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ＬＡＭＲ：移动 Ａｄｈｏｃ网络位置匿名的
多路径路由协议

张艳芬，刘文菊，王　赜，刘　伟，彭　松
（天津工业大学 计算机科学与软件学院，天津 ３００３８７）

摘　要：为有效减少移动Ａｄｈｏｃ网络路由协议开销并且实现网络路由的鲁棒性，引入位置匿名性和ＬＡＲ局部
定向洪泛机制。对Ａｄｈｏｃ网络中的 ＡＲＭＲ协议（ａｎｏｎｙｍｏｕｓｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌｗｉｔｈｍｕｌｔｉｐｌｅｒｏｕｔｅｓ）进行改进，提出
一种新的基于匿名位置的多路径路由协议ＬＡＭＲ（ｌｏｃａｔｉｏｎｂａｓｅｄａｎｏｎｙｍｏｕｓｒｏｕｔｅｐｒｏｔｏｃｏｌ），ＬＡＭＲ与ＡＲＭＲ的不
同之处有两点：ａ）融入匿名性的位置可减少路由分组在网络的全局洪泛；ｂ）定向洪泛思想可避免路由回路产生。
仿真实验结果表明，ＬＡＭＲ能比ＡＲＭＲ有效地提高路径请求成功率和降低路由请求时延。
关键词：路由协议；位置；匿名性；多路径
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　引言

移动Ａｄｈｏｃ网络（ＭＡＮＥＴ）可以在不受固定或有限的基

础设施限制的环境下运行，它的主要特点是自组织、快速装备、

无基础设施。随着近些年研究深入，ＭＡＮＥＴ已经广泛应用于

军事、科研、民用等领域。

目前的匿名路由协议有两类：基于身份的路由协议如

ＡＲＭＲ［１］、ＡＮＯＤＲ（ａｎｏｎｙｍｏｕｓｏｎｄｅｍａｎｄｒｏｕｔｉｎｇ）［２］、ＳＤＡＲ（ｓｅ

ｃｕｒｅｄｉｓｔｒｉｂｕｔｅｄａｎｏｎｙｍｏｕｓｒｏｕｔｉｎｇ）［３］、ＡｎｏｎＤＳＲ（ａｎｏｎｙｍｏｕｓｄｙ

ｎａｍｉｃｓｏｕｒｃｅｒｏｕｔｉｎｇ）［４］和基于纯粹位置的ＰＰＢＲ（ｐｒｉｖａｃｙａｗａｒｅ

ｐｏｓｉｔｉｏｎｂａｓｅｄｒｏｕｔｉｎｇ）［５］、ＡＬＡＲＭ（ａｎｏｎｙｍｏｕｓｌｏｃａｔｉｏｎａｉｄｅｄ

ｒｏｕｔｉｎｇ）［６］、ＰＲＩＳＭ（ｐｒｉｖａｃｙｆｒｉｅｎｄｌｙｒｏｕｔｉｎｇｉｎｓｕｓｐｉｃｉｏｕｓＭＡ

ＮＥＴｓ）［７］，即节点的标志用假身份或者位置。基于身份的路由

协议是在路由发现过程中，以目的节点的假身份作为路由请求

分组的一部分，在路由发现过程中寻找的是节点；基于纯粹位

置的匿名路由协议，在路由发现过程中，以目的位置作为路由

请求的一部分，在路由发现过程中寻找的是位置，把路由请求

信息传给此位置的节点或者此位置附近的节点。

基于身份匿名的路由协议一般在路由发现阶段采用广播

路由请求信息，造成不相关的节点也去广播路由请求信息，而

使路由开销过大；基于身份和位置的路由协议有 ＰＰＢＲ，ＰＰＢＲ
是在 ＧＰＳＲ（ｇｒｅｅｄｙｐｅｒｉｍｅｔｅｒｓｔａｔｅｌｅｓｓｒｏｕｔｉｎｇ）［８］的基础上加入
匿名性而进行的改进，但它是单路径的路由协议，当路径遭到

破坏时，只能重新发送路径请求信息，易造成过多的路径请求

时延；基于纯粹位置的有 ＡＬＡＲＭ和 ＰＲＩＳＭ。ＡＬＡＲＭ中目的
节点的位置在路由请求信息中没有加密，容易被恶意节点攻

击，并没有达到安全性要求；ＰＢＩＳＭ中虽然对目的位置进行保
护，但路由请求信息是广播的，造成不必要节点能量的消耗。

本文提出的新路由协议 ＬＡＭＲ是一种新的、密度足够大、
基于地理位置的、具有鲁棒性的身份位置路由协议，此路由协

议是双向的。在ＡＲＭＲ的基础上，融入基于位置路由协议的
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思想ＬＡＲ（ｌｏｃａｔｉｏｎａｉｄｅｄｒｏｕｔｉｎｇ）［９］，在路由发现阶段采用多播
路由请求信息，故此路由协议 ＬＡＭＲ是基于身份和位置相结
合的路由协议。与ＡＲＭＲ相比，ＬＡＭＲ的优点有：ａ）有效减少
了路由开销；ｂ）采用基于位置路由机制，避免了路由回路并提
高了路由效率；ｃ）同时ＬＡＭＲ也是多路径协议，增强了路由协
议的鲁棒性。

!

　相关工作

!


!

　攻击模型

Ａｄｈｏｃ网络的攻击有外部攻击和内部攻击，外部攻击和
内部攻击又分别分为主动攻击和被动攻击。一般认为外部攻

击不如内部攻击，被动攻击不如主动攻击，故本文主要考虑内

部主动攻击。

１）女巫攻击　敌手产生一个或多个伪节点。敌人通过产
生路由请求信息，在控制信息中有多个节点的假名，让别的节

点误以为这些假名的节点存在。

２）位置欺骗　敌手对自己的位置说谎，这个对基于位置
的匿名路由协议危害很大。例如敌人对自己的位置说谎，导致

路由中的很多流量流向此节点，造成网络瘫痪，不能进行正常

的通信。

!


"

　定向洪泛思想

在目前路由协议中，根据何时和怎样进行路由发现阶段，

Ａｄｈｏｃ网络分为三种：路由表驱动协议，每个节点的路由表里
含有多个邻近节点的路由信息并周期性进行更新；按需路由协

议，当节点有路由请求时才进行路由发现阶段；混合式路由协

议，既有路由表驱动又有按需（反应式）路由，两者的结合。

ＬＡＲ就是混合式路由协议，当节点初次收到某节点的请求信
息时，路由表里没有与之相关的路由信息，它是反应式路由协

议；当节点收到邻近节点的路由请求信息时，路由表含有与之

相关的路由信息，会按照路由表的信息进行路由发现，这时会

采用表驱动路由。

本文是在ＬＡＲ局部转发策略的基础上，融入匿名性，形成
本协议ＬＡＭＲ。ＬＡＲ局部转发策略如图１所示，节点Ｉ是源节
点Ｓ的一跳邻近节点，圆是以目的节点 Ｄ为圆心，Ｒ＝ｖｍａｘ
（Ｔ１－Ｔ２）为半径，其中，ｖｍａｘ为目的节点的最大移动速度，路由
请求分组在Ｔ０时刻从源节点向目的节点定向洪泛，在Ｔ１时刻
到达目地。与ＬＡＲ不太相同的是：为了保护目的节点的位置匿
名性，在路由请求分组中不包含目的节点的位置，只是包含目的

节点的伪名；为了保护源节点的位置匿名性，由于源节点是请求

域（矩形）四个顶点之一，源节点在获得目的节点位置信息后，

会以本节点的一跳邻近节点作为本节点的模糊位置，如图２所
示。路由请求分组中包含此模糊位置和其余三个顶点。
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协议过程

在路由协议ＬＡＭＲ中存在可信赖的第三方，有两个作用：
ａ）携带位置服务器，每个节点周期性地更新匿名和地理

位置，并告诉第三方。每个节点可以通过安全的通道与位置服

务器通信，获得目的节点的位置和匿名。

ｂ）每个节点通过公钥基础设施获得公私钥对。
与其他路由协议一样，此路由协议分为路由发现和数据传

输阶段，路由发现阶段分为路由请求和路由回复阶段。

"
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　路由请求阶段

２１１　源节点发送路由请求信息
源节点要与目的节点通信，通过可信赖的第三方获得目的

节点所在的区域和匿名。在本阶段目的节点的公钥作为目的

节点的匿名，在路由回复阶段作为目的节点的验证（会在路由

回复阶段详细说明），通过 ＬＡＲ定向洪泛思想，定向多播路由
请求信息，其分组形式如下：

〈ＡＲＲＥＱ，ＡＲＥＡｃｄ，Ｈ（Ｎ），ｙｓ，ｙｄ，ＥＰＫｄ（ＩＤｄ，ＩＤｓ，Ｋｓ），ＥＫｓ（Ｎ）〉

其中：ＡＲＲＥＱ是匿名路由请求标志；ＡＲＥＡｃｄ是请求区域，当源
节点通过位置服务器获得目的节点的位置时，源节点通过计算

本节点和目的节点的位置，求出请求域（此请求域是矩形，如

图２所示）；Ｈ（Ｎ）是此次路由请求标志，Ｎ是源节点产生的随
机数，如果在协议设定的时间范围内，源节点没有收到路由回

复信息，则源节点重新产生新的随机数Ｎ，Ｈ（Ｎ）作为新的路由
请求标志，源节点再次发送路由请求信息；ｙｓ是源节点的伪身
份；ｙｄ是中间第ｄ个节点的伪身份；ＥＰＫｄ（ＩＤｄ，ＩＤｓ，Ｋｓ）是源节

点与目的节点的真实身份用目的节点的公钥进行加密，Ｋｓ为
源节点的对称密钥；ＥＫｓ（Ｎ）是随机数 Ｎ用源节点的对称密钥

加密。

２１２　中间节点收发路由请求信息
中间节点收到路由请求信息，会进行以下操作，如图 ３

所示。

ａ）该节点根据路由请求信息中的位置信息判断该节点是
否在请求域内。如果该中间节点处于请求域内，则执行ｂ），否
则丢弃该包。

ｂ）本节点根据路由表信息和路由请求信息中的 Ｈ（Ｎ）校
验该路由请求包是否为重复包。如果该路由请求信息未被该

节点接收过，则进行ｃ），否则丢弃该包。
ｃ）本节点将路由请求包中的ｙｉ、ｙｄ、Ｈ（Ｎ）等信息写入本节

点的路由表中。本节点查找路由表中是否含有目的节点的路
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由信息，如果有则发送路由回复信息包 ＡＲＲＥＰ，否则进行 ｄ）。
该机制与ＡＯＤＶ的路由机制相似。

ｄ）对比本节点的匿名信息ｙｉ与路由请求分组中的目的节
点匿名信息ｙｄ是否一致，如果一致，则该节点就是目的节点，
执行ｅ）；否则用该节点的匿名信息 ｙｉ＋１替换路由请求分组中
的ｙｉ，再次定向洪泛该路由请求信息。

ｅ）该节点使用本节点的公钥解密 ＥＰＫｄ（ＩＤｄ，ＩＤｓ，Ｋｓ）获得

Ｋｓ；再使用Ｋｓ解密ＥＫｓ（Ｎ），获得随机数Ｎ，对Ｈ（Ｎ）进行验证。

并回复ＡＲＲＥＰ。通过该步骤可以避免收到重复的路由请求信
息，减少路径开销，又能确保路径请求过程中抵御一定程度的

恶意攻击。

ｆ）其他节点如果接收到步骤 ｄ）发出的路由请求信息，则
重复执行步骤ａ）～ｅ）。
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中间节点ｙｉ＋１路由表中存在以下信息：
〈（ｘｉ＋１，ｙｉ＋１），Ｈ（Ｎ０），ｙｉ；Ｈ（Ｎ１），ｙ′ｉ；Ｈ（Ｎ２），ｙ″ｉ；Ｈ（Ｎ３），ｙｉ；…〉

其中：（ｘｉ＋１，ｙｉ＋１）表示此中间节点的公钥和私钥，公钥 ｙｉ＋１是
此节点的匿名，代替真实身份 ＩＤ，从而避免真实身份的暴露；
Ｈ（Ｎ０），Ｈ（Ｎ１），Ｈ（Ｎ２），Ｈ（Ｎ３），…表示不同的路由请求分组
标志，每个节点把上一跳节点的匿名 ｙｉ，ｙ′ｉ，ｙ″ｉ，ｙｉ，…写在路
由表中，在路由回复中，会把路由回复分组 ＡＲＲＥＰ转发给上
一跳节点。

"


"

　路由回复阶段

当目的节点收到路由请求信息，目的节点会把本节点的匿

名加到路由回复信息ＡＲＲＥＰ中，ＡＲＲＥＰ格式为
〈ＡＲＲＥＰ，Ｈ（Ｎ），ｙｄ，ＥＰＫｓ（Ｋｓｅｓ，ＩＤｓ）〉

其中：ＡＲＲＥＰ是路由回复信息标志；Ｈ（Ｎ）作为本次路由回复
信息与路由请求信息相对应；ｙｄ是目的节点的公钥，作为目的
节点的匿名，源节点在路由请求阶段前就已经知道目的节点的

匿名，如果源节点收到的路由回复信息的匿名与本节点路由表

中的目的节点的匿名相匹配，则证明此路由信息没有被恶意节

点攻击；ＥＰＫｓ（Ｋｓｅｓ，ＩＤｓ）表示数据传输的会话密钥和源节点的真

实身份用源节点的公钥进行加密，此公钥只有源节点的私钥能

解密，其余节点不能解密获得会话密钥和源节点的真实身份。

中间节点收到回复信息后，作出如下的操作，如图４所示。
ａ）中间节点收到路由回复信息时，首先用本节点路由表

中的Ｈ（Ｎ）匹配 ＡＲＲＥＰ中的 Ｈ（Ｎ），如果匹配成功，则进行
ｂ），否则丢弃该回复包。

ｂ）更新路由表中的Ｈ（Ｎ），并用本节点的私钥去解密 ＫＰＫｓ

（Ｋｓｅｓ，ＩＤｓ），如果解密成功，执行ｃ），否则，执行ｄ）。
ｃ）本节点成功解密并获得 Ｋｓｅｓ和 ＩＤｓ，此节点就是潜在的

源节点，源节点通过比较本节点先前存在的匿名和 ＡＲＲＥＰ中
目的节点的匿名是否匹配，以此验证恶意节点是否攻击过该路

由回复信息。如果不匹配，则该包受到恶意节点攻击而被窜

改，丢弃该回复包；如果匹配，源节点用获得的 Ｋｓｅｓ加密将要传
输的数据，进行数据传输阶段。

ｄ）本节点根据路由表中存在的上一跳节点匿名将ＡＲＲＥＰ
转发给上一跳节点。重复执行ａ）ｂ）。
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　数据传输阶段

源节点用目的节点发来的会话密钥对数据进行加密，此密

钥只有目的节点能解密，保证了数据传输的安全性。

数据传输可以用路径请求阶段建立的全部路径进行数据

传输，也可以选择跳数比较少的路径进行传输，还可以选择路

由回复分组先到达源节点的路径进行数据传输。

"


,

　路由维护阶段

ａ）在路由协议 ＬＡＭＲ中，每个节点周期性更新位置和匿
名，并告诉可信赖的第三方。但位置的更新与节点的移动速度

有关。ＬＡＭＲ认为匿名和位置的更新时间远远高于路径请求
的时间，这样保证在每次路径请求和路由回复时，每个节点的

匿名即公钥不会发生变化；如果匿名和位置的更新时间低于路

径请求的时间，会造成源节点频繁发出路径请求，加大端到端

的路径请求时延。

ｂ）路由错误机制，本文的 ＬＡＭＲ在路由协议仿真中还用
到路由错误机制，当链路发生断裂或者节点找不到下一跳节点

或者目的节点时，此节点会向源节点发送路由错误分组，表明

此路径行不通。源节点在计时器规定的时间内，如果也收到正

确的路由回复分组，表明源节点可以在其他路径上进行数据传

输；源节点在计时器规定时间内，全部收到错误路由分组，表明

源节点在这个时间段内没有到达目的节点的路径，需要等待动

态网路拓扑结构发生变化（在足够密度的网络中，源节点找不

到到目的节点的路径的概率非常低）。

+
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路由协议分析

+
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安全性分析

本文ＬＡＭＲ与ＡＲＭＲ达到相同的安全性要求，通过节点
周期性更新公钥，即伪名，能有效地抵御女巫攻击和位置欺骗。

·３３８３·第１０期 张艳芬，等：ＬＡＭＲ：移动Ａｄｈｏｃ网络位置匿名的多路径路由协议 　　　



由于ＡＲＭＲ采用全局洪泛，基于伪身份进行路由请求，在
身份和路由匿名性上达到有效匿名性，但在位置匿名性上并没

有显著地体现出匿名性。本文的 ＬＡＭＲ也采用伪身份代替真
实身份的机制，使其他恶意或者妥协的节点不能把路径上的活

动节点的真实身份与位置联系在一起，所以恶意节点即使偷听

路径上的信息，也不能确定某个节点的确切位置。

本文 ＬＡＭＲ是基于位置的匿名路由，所以要强调节点在
传输路径上的位置的匿名性。由于采用 ＬＡＲ的思想，所以路
由请求分组中携带请求域的位置信息，即矩形的四个顶点坐

标，其中一个坐标是源节点，为了保护源节点的位置信息，本文

采用模糊位置信息，即把源节点的一跳节点的坐标信息代替源

节点的位置信息携带在路由请求分组中，分组中其余三个坐标

信息与目的节点位置有关，但恶意节点不能通过这三个节点定

位目的节点的确切位置，由此提高了网路的安全性，也达到了

各个节点位置的匿名性。

+


"
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路由性能分析

ＡＲＭＲ在全网络中是洪泛的，容易产生回路（多播树），其
采用布隆过滤器机制避免回路。ＬＡＲ本身就是免回路的路
由，因为请求域中的节点都是定向向目的节点方向转发，因此

不会产生回路。本协议 ＬＡＭＲ含有 ＬＡＲ的思想，故也是免回
路的路由协议，无须采用其他机制来避免路由的回路问题，使

路由协议的复杂性降低，易于扩展。

为了验证协议的性能，采用 ＮＳ２［１０］仿真软件进行仿真实
验，网络场景中的参数如表１所示。

表１　ＬＡＭＲ的仿真参数

仿真参数 数值

模拟区域大小 ５００ｍ×５００ｍ

节点速度 ２０／ｍ／ｓ

节点的运动方式 随机

ＭＡＣ层协议 ＩＥＥＥ８０２．１１ｂ

数据流 ＣＢＲ

封包大小 ５１２／Ｂｙｔｅ

缓冲区大小 ６４ｐａｃｋｅｔｓ

　　通过实验对比 ＡＯＤＶ、ＡＲＭＲ和 ＬＡＭＲ三种路由协议性
能，两个指标是路径请求成功率和路径请求时延。路径请求成

功率的定义是成功建立请求路径与全部请求路径的百分比；路

径请求时延的定义是节点收到路径回复包与路径请求包之间

的延迟时间。图５、６是在节点数为 １０、２０、３０、４０、５０的情况
下，三种路由协议的路径请求成功率和路径请求时延。图７、８
是在网络负载为１０、２０、３０、４０、５０个节点的情况下，三种协议
的路径请求成功率和路径请求时延。
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ＬＡＭＲ与ＡＯＤＶ、ＡＲＭＲ相比，无论是随着节点数还是网
络负载的增加，路径请求时延有很大的提高。ＬＡＭＲ远低于

ＡＯＤＶ和ＡＲＭＲ的路径请求时延。ＬＡＭＲ随着节点数或者网
络负载而降低。
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随着节点数的增加，ＬＡＭＲ与 ＡＲＭＲ的路径请求成功率
持平；随着网络负载量的增加，ＬＡＭＲ的路径请求成功率略低
于ＡＲＭＲ，但当负载量是５０时，ＬＡＭＲ的路径请求成功率仍能
维持在８５％以上，表明ＬＡＭＲ在较大负载情况下，仍有较高的
路径请求成功率。

,

　结束语

本文详细阐述了基于位置的多路径匿名路由协议ＬＡＭＲ，
融入局部洪泛的思想和模糊位置机制，这样有利于减少路由协

议开销，仿真实验也表明了 ＬＡＭＲ路由协议的路径请求成功
率优于ＡＲＭＲ路由协议。
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