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病毒特征检测中改进的多模式匹配算法

罗　玺，罗　红，王晓东，刘洪坤
（空军工程大学 电讯工程学院，西安 ７１００７７）

摘　要：针对病毒特征检测中码串长度对模式匹配算法性能影响的问题，结合基于码串长度的特征集自适应分
类思路，提出了两种改进的多模式精确匹配算法，即ＮＡＣ＿ＢＭ和ＮＷＭ＿ＱＳ。改进算法通过引入文本窗口的前缀
字符块ＷＢ增加了跳跃距离，减少了匹配次数，加快了匹配效率。初步实验证明，改进算法在执行时间和速率上
优于原算法。
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　　病毒特征码检测技术凭借其快速、高效、精确等特点，被广
泛应用于现有各种杀毒软件中［１］。而特征码检测的核心环节

就是对模式匹配算法的运用。一般来说，模式匹配算法按照匹

配数目分为单模式和多模式，按照匹配精度分为精确和近

似［２］。就现有经典算法来看，单模式精确匹配算法大多针对

单一病毒特征码进行检测，而多模式精确匹配算法可对病毒特

征库进行全面扫描，但特征码过小影响后者性能发挥。本文通

过分析和对比现有多模式精确匹配算法，结合病毒特征码检测

特点，提出ＮＡＣ＿ＢＭ和ＮＷＭ＿ＱＳ两种改进的模式匹配算法。

!

　病毒特征码分析

所谓特征码，就是从病毒样本中提取的不超过６４Ｂｙｔｅ且
能独一无二地代表病毒特征的十六进制代码。病毒特征码检

测就是通过对这些独有的特征指令序列和普通文件的对比匹

配，从而判断其是否为病毒体［３］。特征检测法的优点是准确

率高、误报率低，缺点是病毒库过大、扫描速度慢等。就目前来

看，传统的病毒特征匹配算法选择过于单一，未能针对特征码

串的特点进行分类处理，没有完全发挥出算法的性能优势。例

如，ＡＣ算法采用自动机数据结构，在特征码长度较长的情况
下，构建自动机将会消耗大量内存。而 ＷｕＭａｎｂｅｒ算法中最
短特征串长度Ｌ成为制约其发展的主要因素。因此，本文提出
依据码串长度对特征集进行分类的原则，采用改进的 ＡＣ＿ＢＭ

算法和ＷＭ＿ＱＳ算法分别实现对分类后病毒特征码的匹配，如
图１所示。
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算法

ＡＣ＿ＢＭ算法是在经典多模式精确匹配算法 ＡＣ算法的基
础上，结合ＢＭ算法的两条启发性规则，在比对匹配时尽可能
跳过一定的距离，从而减少了匹配次数，有效提高了算法的效

率和性能［４，５］。ＡＣ＿ＢＭ算法采用一种基于自动机的算法，它首
先根据模式集构建一个搜索树，然后再对待搜索文本从左至右

进行扫描。

假设模式集 Ｐ为｛ａｂｃｄｅ，ａｂｄｅｂ，ａｂｃｅ，ａｂａｃ｝，文本串 Ｔ＝
｛ａｄａｂｃｅｄａａｃｄｂｆｂｂａｂ｝。ＡＣ＿ＢＭ算法匹配过程如图２所示。

具体过程为：首先取模式串集最小长度记为 Ｌ，模式 Ｐ为
｛ａｂｃｄｅ，ａｂｄｅｂ，ａｂｃｅ，ａｂａｃ｝，则 Ｌ＝４。移动前先将模式集树中
最短的模式＂ａｂｃｅ＂与文本字符串右对齐，从左至右检查字符是
否匹配。结果发现字符文本串＂ｂ＂≠＂ａ＂，根据坏字符原则，模
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式集树向左移一位；第二次匹配，检查发现＂ｆ＂≠＂ａ＂，模式树
左移Ｌ；第三次匹配模式集树左移２位；第四次匹配模式集树
左移２位；第五次匹配模式树左移２位，匹配成功。

ＡＣ＿ＢＭ算法通过对多模式经典算法 ＡＣ和 ＢＭ的融合改
进，运用两个启发性规则解决了文本串搜索无跳跃问题，减少

了匹配次数，提升了算法速率。但是由于搜索树的大小与字符

集的大小有关，因此 ＡＣ＿ＢＭ算法一般需要较大的内存资源，
特别是当模式集长度较长时，算法需要的内存会迅速膨胀，无

法满足大模式集的匹配检测，因此不适合于长特征码的匹配

检测。
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算法

ＷＭ＿ＱＳ算法是人们通过对 ＷｕＭａｎｂｅｒ经典算法的理解
和认识，结合ＱＳ算法的特点，充分考虑了原有窗口后的字符
块ＷＢ来计算当前窗口的移动距离（Ｂ通常取２或３）

［６，７］。在

预处理阶段，ＷＭ＿ＱＳ算法通过建立三个表，即 ＳＨＩＦＴ、ＨＡＳＨ
和ＰＲＥＦＩＸ表来完成对算法的先期处理。ＳＨＩＦＴ表用来计算
字符跳跃距离；ＨＡＳＨ存储着指向相同后缀的模式串的指针；
ＰＲＥＦＩＸ表用来存储尾块字符散列值相同的模式串的首块字
符散列值。ＷＭ＿ＱＳ算法执行过程如图３所示。
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ＷＭ＿ＱＳ算法的 ＨＡＳＨ表和 ＰＲＥＦＩＸ表结构同经典 Ｗｕ
Ｍａｎｂｅｒ算法，其ＳＨＩＦＴ表描述如下：由于每次跳跃距离至少为
１，在计算跳跃距离时可以考虑当前窗口的紧邻后一个字符带
来的信息。将该字符和当前窗口的最后 Ｂ－１个字符一起考
虑，作为获得跳跃距离的根据。设该字符块为ＫＢ＝｛ｋ１…ｋｂ｝，
针对ＫＢ在关键字集合中的出现情况，按照如下规则计算跳跃
距离：

ａ）ＫＢ作为子串出现在某些关键字中。设 ＫＢ在所有关键
字中最右的出现位置为ｑ，此时可以安全的跳跃字符数为 ｍ－
ｑ，即ＳＨＩＦＴ［ｉ］＝ｍ－ｑ。

ｂ）ＫＢ不出现在任何关键字中，但是其某一长度的后缀出
现在某些关键字的前缀中。设该后缀的长度为 Ｌ（０＜Ｌ＜Ｂ），
此时可安全的跳跃ｍ－Ｌ＋１个字符，即ＳＨＩＦＴ［ｉ］＝ｍ－Ｌ＋１。

ｃ）否则，可以跳跃ｍ＋１个字符，即ＳＨＩＦＴ［ｉ］＝ｍ＋１。
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ＡＣ＿ＢＭ算法在ＡＣ算法的基础上，通过对ＢＭ算法的两条
启发性规则运用，大大减少了匹配的次数，提高了效率。但是

从算法的思路上来看，由于最短模式串 Ｌ的存在，且文本串是
从最短模式串内第一个字符开始计算模式串树的移动位置，算

法的跳跃距离仍未达到最大值，当文本字符不存在于模式串

中，其最大跳跃距离为 Ｌ。因此考虑借助 ＱＳ思想引进字符块
ＷＢ，即同时检查文本窗口内的第一个字符和前一个字符在模
式集中的位置来计算模式树左移距离，其最大跳跃距离可达到

Ｌ＋１。假设文本串长度为 Ｍ，最短模式串长度为 Ｌ，则令文本
窗口内的第一个字符与其前一个字符为 ＫＭ－Ｌ＋１和 ＫＭ－Ｌ，移动
距离规则定义如下：

ａ）若ＫＭ－Ｌ不在模式集中，则模式集树的偏移量为模式集
中最短模式串的长度Ｌ＋１。

ｂ）若前缀字符块ＷＢ不在模式集中，则模式集树的偏移量
为模式集中最短模式串的长度Ｌ。

ｃ）若前缀字符ＷＢ是某一模式串的子串，则将模式集树移
动到子串首次出现的位置。

下面是改进算法 ＮＡＣ＿ＢＭ的匹配过程，如图４所示。假
设模式集 Ｐ为｛ａｂｃｄｅ，ａｂｄｅｂ，ａｂｃｅ，ａｂａｃ｝，文本串 Ｔ＝｛ａｄａｂ
ｃｅｄａａｃｄｂｆｂｂａｂ｝。

!

! "#$%&'

"#$%&'

(

) *

)(+*,

)

,

+

!

!

,(,*+)(,,+(*

!

!

,(,*+)(,

!

!

,(,*

!

!

,

, + ( *

+ ) ( ,

, * + )

-**,*

,+(*-**,*

(,,+(*-**,*

()*+

-

,

*

(

* * , *

改进算法的具体实现过程为：第一次匹配，考察紧邻文本

窗口的前一个字符＂ｆ＂，检查发现未在模式集中出现，根据移动
距离规则ａ），模式树左移 Ｌ＋１；第二次匹配，检查前缀字符
块＂ａａ＂，发现未在模式集中出现，根据移动距离规则 ｂ），模式
树左移Ｌ；第三次匹配发现＂ｂｃ＂在模式集中出现，即前缀字符
是模式串＂ａｂｃｅ＂的子串，则将模式集树移动到子串首次出现的
位置即左移２位，匹配成功。

由于 ＮＡＣ＿ＢＭ算法在匹配比对中，引用了前缀字符块
ＷＢ，进一步增大了模式树跳跃距离，因此可以明显发现同样的
文本输入，改进的算法仅需要四次即可匹配成功，而原算法则

需要六次。倘若文本输入和模式集更为复杂，ＮＡＣ＿ＢＭ算法效
率会更为明显。ＮＡＣ＿ＢＭ算法适用于分类后的病毒特征码检
测，即特征库中长度较短的特征码串，这样既避免了 ＡＣ＿ＢＭ
算法由于特征集过长导致的自动机树引起内存膨胀问题，同时

也最大限度地发挥了算法性能。
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算法

ＷＭ＿ＱＳ算法在ＷｕＭａｎｂｅｒ的基础上，结合ＱＳ算法，充分
考虑了紧邻文本窗口的下一个字符和模式集的关系，从而减少

了匹配次数，提高了效率。但作为病毒特征码检测，ＷＭ＿ＱＳ算
法仍存在一些问题，主要体现在以下几个方面：

ａ）ＷＭ＿ＱＳ算法主要是普遍增大了文本窗口内的跳跃距
离，由原来保守的最大移动距离ｍ－Ｂ＋１扩大为ｍ，且通过新
的规则定义来计算移动距离，但当文本匹配时无从明显判断，

极有可能继续跳过进行下一次匹配。导致的原因是其仅仅考
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虑当前文本窗口的Ｂ－１个字符和下一个字符，算法虽然加大
了跳跃距离，但是容易发生漏检现象。

ｂ）由于病毒特征码串的长度普遍偏长，因此在运用 ＷＭ＿
ＱＳ算法时就不可避免地存在 ＨＡＳＨ表链过长的情况，即使对
跳跃距离进行了改进，但进入精确匹配后，仍要面对大量具有

相同后缀的模式串匹配问题，而ＷＭ＿ＱＳ在进入精确匹配后采
用ＢＦ算法，执行效率偏低。

ｃ）针对病毒码串的特点，算法的最短模式长度 ｍｉｎｌｅｎＰ势
必要加大，一般都在１０个字符以上，因此原有的Ｂ值取２或３
就会加大ＰＲＥＦＩＸ表前缀比较的负担，造成算法的匹配效率急
速下降。

针对上述三点不足对ＷＭ＿ＱＳ进行改进，改进算法ＮＷＭ＿
ＱＳ仍分为预处理阶段和匹配阶段。在预处理阶段，仍然采用
ＳＨＩＦＴ、ＨＡＳＨ和ＰＲＥＦＩＸ三个表，但对ＳＨＩＦＴ表的移动距离重
新定义，即在计算跳跃距离时考虑当前窗口的 Ｂ个字符和紧
邻文本窗口的后一个字符带来的信息作为获得跳跃距离的根

据。当文本窗口内的Ｂ＋１个字符在模式串中出现时，取其最
大值计算移动距离，当 ＳＨＩＦＴ［ｉ］＝０时进入 ＨＡＳＨ表继续匹
配；若未出现，则移动最大距离 ｍ。假设模式集 Ｐ＝｛ｐ１，ｐ２，
ｐ３｝，其中ｐ１＝｛ｆａｔｈｅｒ｝，ｐ２＝｛ｗｉｆｅ｝，ｐ３＝｛ｔｏｄａｙ｝，文本串 Ｔ为
｛ｒｗｄｓｆｋｗｉｆｅｏｓｆａｔｈｅｒｈａｖｅｔｏｄａｙ｝，匹配过程如表１所示，ＳＨＩＦＴ表
如表２所示。

表１　ＮＷＭ＿ＱＳ算法匹配过程

　　ｒｗｄｓ ｆｋｗ ｉｆｅ ｏ ｓｆａｔ ｈ ｅ ｒｈａ ｖ ｅｔｏｄａｙ

　　　　ｓｈｉｆｔ（ｄｓ，ｓｆ）＝４↑
　　　　　　　ｓｈｉｆｔ（ｗｉ）＝２↑匹配成功ｐ２，右移一位

　　　　　　　　　　ｓｈｉｆｔ（ｅｏ，ｏｓ）＝４↑
　　　　　　　　　　　ｓｈｉｆｔ（ａｔ）＝１↑匹配成功ｐ１，右移一位
　　　　　　　　　　　　ｓｈｉｆｔ（ｈｅ，ｅｒ）＝４↑
　　　　　　　　　　　　　ｓｈｉｆｔ（ａｖ，ｖｅ）＝４↑

ｓｈｉｆｔ（ｏｄ）＝１↑匹配成功ｐ１

表２　ＮＷＭ＿ＱＳ算法ＳＨＩＦＴ表

ｈ １ ２ ３ ４ ５ ６ ７ ８ ９ １０
字符块 ｆａ ａｔ ｔｈ ｗｉ ｉｆ ｆｅ ｔｏ ｏｄ ｄａ ｅｌｓｅ

ｓｈｉｆｔ（ｈ） ２ １ ０ ２ １ ０ ２ １ ０ ４

　　ＮＷＭ＿ＱＳ的实现步骤是：首先比较文本窗口ｍ内的字符，
若窗口后Ｂ位即Ｔ［ｍ－Ｂ］…Ｔ［ｍ］在ＳＨＩＦＴ中，则计算其移动
距离；若窗口后Ｂ位不在ＳＨＩＦＴ中，比较紧邻文本窗口的后一
位即Ｔ［ｍ－Ｂ＋１］…Ｔ［ｍ＋１］的情况，并计算移动距离。如案
例所示：ｍ＝４，Ｂ＝２，先比较＂ｒｗｄｓ＂，发现＂ｄｓ＂不在 ＳＨＩＦＴ中，
考虑后一位＂ｓｆ＂，不在，移动４，考虑＂ｆｋｗｉ＂，ＳＨＩＦＴ［ｗｉ］＝２，移
动２，ＳＨＩＦＴ［ｆｅ］＝０，转到ＨＡＳＨ表查找指针，发现有模式串和
文本串后缀一致，转到 ＰＲＥＦＩＸ表查看其前缀散列值是否相
同，相同则匹配，文本窗口右移１。

在大规模特征码匹配阶段，由于特征码串过长，为避免

ＰＲＥＦＩＸ表过长应考虑适当增加Ｂ值，当ｍ＞１０，可考虑使字符
块Ｂ＝５。同时，对于进入精确匹配阶段后前缀和后缀匹配问
题，可运用ＢＭ算法加速算法的效率。ＮＷＭ＿ＱＳ算法在原有算
法的基础上，采用Ｂ＋１个字符对文本串进行搜索匹配，进一
步加大了字符的移动距离，同时有效避免了原有算法的漏检现

象。由于ＷＭ算法的效率取决于最短模式串长度，因此在病
毒特征码检测中，过滤掉特征库中的短码串，让ＮＷＭ＿ＱＳ算法
仅处理其适合的特征集范围，大大降低了算法中ｍ值为１或２
时造成的冗余匹配，充分发挥了算法的实际效能。

,

　实验结果

为检验改进后的算法性能，将改进后的算法和原算法进行

了实验对比。实验环境为ＤｅｂｉａｎＬｉｎｕｘ操作系统，系统配置为
２ＧＨｚＩｎｔｅｌＣＰＵ，９９６ＭＢ内存。通过提取ＣｌａｍＡＶ开源软件中
的病毒特征集进行测试和分析，文本随机产生，大小为３２ＭＢ。
两组实验分别从匹配速率和执行时间对不同大小的字符集作

了测试，得出如下数据。

图５是ＢＭ、ＡＣ及ＡＣ＿ＢＭ改进算法的执行速度和模式集
大小之间的关系。可以明显地看出，当模式集数量较小时，ＢＭ
算法执行速率较慢，而 ＡＣ算法和改进算法执行速率相差不
大。随着模式集的增大，改进算法虽然也因模式集大小的增加

而下降，但是执行速率明显优于 ＡＣ算法。而 ＡＣ算法由于构
建自动机树，且没有跳跃的匹配方式，严重制约了算法的效率，

随模式集增大速率下降很快。因此，ＮＡＣ＿ＢＭ算法从一定方面
缓解了原有算法的内存膨胀问题。初步实验得出，改进算法较

原算法平均速率提升１８％～３７％。
图６是ＱＳ、ＷＭ＿ＱＳ和ＷＭ＿ＱＳ改进算法执行时间和模式

集大小之间的关系。由实验数据可以得出，ＱＳ算法的执行时
间斜率最大，且当模式集到一定数量时，算法会停滞不前。

ＮＷＭ＿ＱＳ算法执行时间随模式集的增大而增大，但优于原有
算法。其原因就是在不匹配时，增大了算法的窗口长度，减少

了不必要的匹配，增加了算法效率。
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　结束语

病毒特征检测中７０％的时间用于进行模式匹配，因此提
高匹配算法的效率和速度具有重要意义。本文通过对多模式

精确匹配算法的深入研究，分别对 ＡＣ＿ＢＭ和 ＷＭ＿ＱＳ算法提
出改进思路，并将改进算法运用于实际系统中。实验证明，改

进的两种算法能够有效提高病毒特征码检测的效率。
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