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摘　要：针对已有网络安全态势评估由于缺乏考虑数据源时变性而造成的证据源证据不可靠、评估出现误差的
问题，引入时变函数来刻画多源证据的时变性，提出时变ＤＳ证据理论，用以提高证据的可靠性。使用改进的时
变ＤＳ证据理论方法对多传感器的证据进行融合，得到威胁的发生概率，并在此基础上提出带有时间参数的网
络安全态势评估层次化模型；最后利用网络实例数据，对所提出的网络安全态势评估模型进行了验证。实验对

比结果表明，该模型对实际网络运行情况的评估更符合实际情况。
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　引言

网络安全态势感知（ｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙｓｉｔｕａｔｉｏｎａｌａｗａｒｅｎｅｓｓ）是
目前网络安全领域的一个研究热点，已经引起了相关科研机构和

研究人员的足够重视。随着网络规模的不断壮大，网络结构日益

复杂，网络病毒、ＤｏＳ／ＤＤｏＳ攻击等构成的威胁和损失越来越大，
传统的、单一的防御设备或者检测设备已经无法满足安全需求，

因此迫切需要新的技术来对网络安全状况进行实时监控和预警。

网络安全态势评估技术能够综合各方面的安全因素，融合防火

墙、防病毒软件、入侵检测系统（ＩＤＳ）、安全审计系统等安全措施的
数据信息，从整体上反映网络安全状况，对当前的网络安全状态

进行定量和定性的评估，为增强网络安全性提供可靠的参照依据。

国内外的研究人员依据不同的技术思路，设计并实现了大量针对

计算机网络的安全态势评估方法。

近年来，多异质传感器环境中实现网络安全态势感知的研究

也已受到重视，目前已有的研究［１～６］为网络安全态势评估模型及

算法的研究奠定了良好的基础，但同时也普遍存在着一些缺陷，例

如通常只考虑外部攻击信息，缺乏对主机内部信息的综合考虑；忽

略了数据源证据的时变性，将证据作为全效证据使用，使得评估结

果不够准确。针对这些问题，结合已有的研究成果，提出了基于时

变ＤＳ证据理论的网络安全态势评估模型，引入了时变函数来刻
画多源证据的时变性，使用改进后的时变ＤＳ证据理论方法对多

传感器的证据进行融合，得到威胁的发生概率；提出带有时间参数

的层次化模型，融合计算网络安全态势值，从而实现了网络安全态

势的量化评估。通过实例对比可以明显看出，采用时变ＤＳ证据
理论对网络安全态势进行评估的模型对不考虑时间参数的评估模

型的改进，评估结果更符合实验网络情况，网络安全态势评估的连

续性和有效性得到了显著提高。

!

　网络安全态势评估模型

!


!

　模型基本定义

本文对于影响网络安全的各种攻击和安全问题，统称为

威胁。

定义１　威胁的发生概率。威胁的发生概率是将多个传感器

收集的数据进行数据融合得到的威胁已经发生的可能性，表示为
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Ｍ（ｈ）。其中：ｈ表示正确报警，即威胁发生；珔ｈ表示错误报警，即威
胁不发生。

定义２　威胁的严重度Ｒ。威胁的严重度是威胁可能带来的
后果的量化。采用Ｓｎｏｒｔ用户手册［７］提供威胁的分类和优先级划

分方法，根据威胁类别把威胁严重度划分为ｈｉｇｈ、ｍｅｄｉｕｍ、ｌｏｗ三个
等级，分别用３、２、１表示。

!


)

　基于多源传感器证据融合的层次化网络安全态势模型

在评估模型方面，陈秀真等人［８］提出的层次化风险评估模型

是基于ＩＤＳ检测报警日志的，并结合服务、主机本身的重要性及网
络的拓扑结构，提出采用自下而上、先局部后整体评估策略的层次

化网络安全威胁态势量化评估方法。但其方法只考虑了检测设备

ＩＤＳ这一种报警日志来源，实际情况中，网络中部署着各类检测设
备，如防火墙、ＮＩＤＳ、ＨＩＤＳ等。参考文献［８］模型的层次化概念，加
入多源传感器证据融合技术，提出基于多源传感器数据融合的层

次化网络安全态势模型，如图１所示，采用自下而上、先局部后整
体评估策略。

模型流程如下：

ａ）通过多传感器数据融合，得到威胁的发生概率Ｍ，具体求
解下文给出。

ｂ）单个威胁对主机的影响度计算为
Ｓｈ＝Ｍ×Ｒ （１）

ｃ）主机的安全态势值计算。主机的安全态势值量化为主机
某一时间所受的所有威胁的影响力等于威胁的发生概率乘以威胁

的严重程度。

ＳＨ＝∑
ｎ

ｉ＝１
（Ｍｉ×Ｒｉ） （２）

其中，ｉ为主机所受的所有威胁数。
ｄ）网络安全态势值ＳＡ计算。网络系统级的安全态势值，量

化为网络系统某一时间所有主机所受的威胁的影响力。网络系统

中各个主机所处的地位不同，也就决定了其在网络安全态势中所

占的权重不同。因此

ＳＡ＝∑
ｎ

ｉ＝１
ｗｉＳＨｉ （３）

其中：ｉ为网络中所有的主机数，ｗｉ为每个主机的权重。
主机权重，即主机在网络中的地位ｗ，取决于主机提供的服务

的重要性，主机提供重要程度越高的服务数越多，那么主机的地位

越高，即主机权重越大。服务重要程度划分为高、中、低三个等级，

网络系统各种服务的权重和为１。则主机权重为
ｗ＝ｆｈＮｈ＋ｆｍＮｍ＋ｆｌＮｌ （４）

其中：ｆｈ、ｆｍ、ｆｌ为服务的高、中、低三个重要程度对应的量化分值；
Ｎｈ、Ｎｍ、Ｎｌ为主机中三种等级服务所占的个数。

)

　基于时变
1


>

证据理论的网络安全态势评估模型

多传感器数据融合是将网络中设置的安全检测系统所采集

的数据进行融合的方法。由于不同的传感器即使在检测相同的攻

击时也有着不同程度的精确度，因此，对于分散式的安全检测系统

采集的数据不应该一视同仁。基于此，本文定义传感器对威胁的

检测精度为威胁发生支持概率。采用ＤＳ证据理论的合成规则来
融合不同感应器的检测数据。

)


!

　
1


>

证据理论

ＤＳ理论最初是基于Ｄｅｍｐｓｔｅｒ用概率范围去表示实际问题
中的不确定性所做的工作，之后经过Ｇｓｈａｆｅｒ的进一步拓展，形成
了一种不精确推理理论，即ＤＳ证据理论，可以用于融合多个证据
源提供的证据［７］。

定义３　设Θ为识别框架，如果集函数ｍ：２Θ→［０，１］（２Θ为

Θ的幂集）满足：ａ）ｍ（φ）＝０；ｂ）∑
ＡΘ
ｍ（Ａ）＝１，则称ｍ为框架Θ上

的基本概率分配函数。

定义４　信度函数（ｂｅｌｉｅｆｆｕｎｃｔｉｏｎ）Ｂｅｌ：２Θ→［０，１］，对任意的
ＡΘ，有Ｂｅｌ（Ａ）＝∑

ＢＡ
ｍ（Ｂ）。

定义５　Ｄｅｍｓｐｔｅｒ合成公式
ｍ（）＝０

ｍ（Ａ）＝ １１－ｋ　 ∑
Ａ１，…，ＡｎΘ
Ａ１∩…∩Ａｎ＝Ａ

∏
　１≤ｉ≤ｎ

ｍｉ（Ａｉ），Ａ≠ （５）

其中：ｋ＝ ∑
Ａ１，…，ＡｎΘ
Ａ１∩…∩Ａｎ＝Ａ

∏
　１≤ｉ≤ｎ

ｍｉ（Ａｉ），ｋ的大小反映了证据冲突的程度，

１
１－ｋ称为归一化因子，作用是为了避免在合成时将非零的概率赋

给空集。

由于ＤＳ证据理论合成公式存在不足，在处理冲突证据时会
出现违背常理的结论，所以采用文献［９］中改进的ＤＳ证据理论
方法对多传感器的ｍ函数值进行合成。通过推导，可以得到ｎ个
传感器的合成公式为

ｍ（）＝０

ｍ（ｈ）＝∏
ｎ

ｉ＝１
ｍｉ（ｈ）＋ｋ×ｑ（ｈ）

ｍ（珔ｈ）＝１－ｍ（ｈ）

ｍ（Ｈ）＝０ （６）

其中：ｋ＝１－∏
１≤ｉ≤ｎ
ｍｉ（ｈ）－∏１≤ｉ≤ｎｍｉ（

珔ｈ），ｑ（ｈ）＝１ｎ∑
ｎ

ｉ＝１
ｍｉ（ｈ）。

)


)

　时变
1


>

证据理论

多传感器融合是对多个传感器采集的威胁相关数据进行融合，

得到威胁的发生概率。不同的传感器其本身对于威胁具有不同的检

测精度，这也就决定了其对于威胁发生概率的不同支持力度。

根据ＤＳ证据理论定义，辨识框架Θ＝｛ｈ，珔ｈ｝，则幂集２Θ＝
｛Φ，ｈ，珔ｈ，Ｈ｝，其中：Φ表示威胁既发生，又没有发生；ｈ表示威
胁发生；珔ｈ表示威胁没有发生；Ｈ表示威胁可能发生，也可能没
有发生。则传感器ｉ的基本概率分配函数可表示为：ｍｉ（）＝
０；ｍｉ（ｈ）；ｍｉ（珔ｈ）；ｍｉ（Ｈ）＝０。

证据理论中，证据是经验和知识的一部分，是对问题所作

的观察和研究的结果，其本身就是一个时变过程。各传感器对

威胁的发生支持率也不可能保持不变，会随着时间的推移而变

化。在对多证据源提供的证据进行分析时还发现，各个独立的
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证据源间存在时间差，在以前的使用ＤＳ证据理论进行网络安
全态势评估中，并没有考虑证据信息的时变性问题，而是将所

有的证据信息都校准到同一个时刻点 ｔ，且所有的证据都是全
效证据。本文提出用带时间参数的函数来描述基本概率分配

值的变化规律，使得改进后的 ｍ值由静态值变为随时间衰减
函数变化的动态值，从理论上讲更具备合理性和通用性，也更

符合实际情况。

根据已有研究假设证据可信度按指数衰减。得到改进后

的基本概率分配函数ｍ为
ｍ（）＝ｍ（Ｈ）＝０

ｍ（ｈ，ｔ）＝ｍ（ｈ，ｔ０）ｅ－
ｔ－ｔ０
ΔＴ　ｍ（珔ｈ，ｔ）＝１－ｍ（ｈ，ｔ） （７）

其中：ｔ０是证据的生成时间，每个证据的生成时间是相互独立
的；ΔＴ是可调参数，用来改变证据随时间衰减的快慢程度。

证据合成规则推导。设ｍ１和ｍ２是Θ上的两个证据信息
的带时间参量基本概率分配函数，时刻 ｔ１和 ｔ２分别为证据生
成时间，那么在ｔ时刻的证据合成计算方法为

ｍ（）＝０
ｍ（ｈ，ｔ）＝ｍ１（ｈ，ｔ）!ｍ２（ｈ，ｔ）＝
ｍ１（ｈ，ｔ）ｍ２（ｈ，ｔ）＋ｋｑ（ｈ）＝

ｍ１（ｈ）ｅ－
ｔ－ｔ１
ΔＴ ｍ２（ｈ）ｅ－

ｔ－ｔ２
ΔＴ ＋ｋｑ（ｈ，ｔ）

ｍ（珔ｈ，ｔ）＝１－ｍ（ｈ，ｔ）
ｍ（Ｈ）＝０ （８）

其中：ｋ＝１－ｍ１（ｈ）ｍ２（ｈ）－ｍ１（珔ｈ）ｍ２（珔ｈ），ｑ（ｈ）＝
１
２（ｍ１（ｈ）ｅ

－
ｔ－ｔ１
ΔＴ ＋

ｍ２（ｈ）ｅ－
ｔ－ｔ２
ΔＴ）。

推广到ｎ个证据源：
ｍ（）＝ｍ（Ｈ）＝０

ｍ（ｈ，ｔ）＝∏
ｎ

ｉ＝１
ｍｉ（ｈ，ｔ）＋ｋｑ（ｈ，ｔ）

ｍ（珔ｈ，ｔ）＝１－ｍ（ｈ，ｔ） （９）

其中：ｋ＝１－∏
１≤ｉ≤ｎ
ｍｉ（ｈ）－∏１≤ｉ≤ｎｍｉ（

珔ｈ），ｑ（ｈ，ｔ）＝１ｎ∑
ｎ

ｉ＝１
ｍｉ（ｈ，ｔ）。

通过上述推导计算，得到了某个威胁的发生概率ｍ（ｈ，ｔ），
依次代入式（１）～（３），即可求得网络安全态势值ＳＡ。

*

　实例分析

为了验证本文模型的有效性，本文使用２０００年ＤＡＲＰＡ评
估数据集作为实验数据。该数据集中提供了一个攻击场景

ＬＬＤＯＳ１．０，包含了五个步骤的攻击，本文针对此攻击场景进
行基于时变证据理论的网络安全态势分析。ＤＡＲＰＡ没有给出
明确的网络拓扑图，根据对数据集的分析，构造出了如图２所
示的网络图。

结合主机信息、数据集报警信息和审计日志，将数据集

ＬＬＤＯＳ１．０总共五个攻击步骤分为五个时段，利用上文态势评
估算法，根据模型流程四个步骤，分别计算各个时间段的安全

态势评估值。实验数据及结果如表１～３所示
表１　网络实例中利用到的脆弱性列表

ｖｕｌｎｅｒａｂｉｌｉｔｙ
ｎａｍｅ ｍｉｌｌ ｌｏｃｋｅ ｐａｓｃａｌ ｈｕｍｅ ｒｏｂｉｎ ｗｗｗ．ａｆ．ｍｉｌ

Ｓａｄｍｉｎｄｂｕｆｆｅｒ
ｏｖｅｒｆｌｏｗ ｙ ｙ ｙ ｎ ｎ ｎ

ＩＣＭＰ
ｉｎｃｏｒｒｅｃｔｌｙ
ｃｏｆｉｇｕｒｅｄ

ｙ ｙ ｙ ｙ ｙ ｎ

ＳＹＮＦｌｏｏｄ ｎ ｎ ｎ ｎ ｎ ｙ
ＲＣＰｉｎｃｏｒｒｅｃｔｌｙ

ｃｏｆｉｇｕｒｅｄ
ｙ ｙ ｙ ｎ ｎ ｎ

ＨＩＮＦＯｑｕｅｒｙ

ｉｎｃｏｒｒｅｃｔｌｙ

ｃｏｆｉｇｕｒｅｄ

ｙ ｎ ｎ ｎ ｎ ｎ

ＳｕｎＲＰＣ

ｉｎｃｏｒｒｅｃｔｌｙ

ｃｏｆｉｇｕｒｅｄ

ｙ ｙ ｙ ｎ ｎ ｎ

表２　主机服务信息列表

ｓｅｒｖｉｃｅｗｅｉｇｈｔ（ｗ） ｍｉｌｌ ｌｏｃｋｅ ｐａｓｃａｌ ｈｕｍｅ ｒｏｂｉｎｗｗｗ．ａｆ．ｍｉｌ
ＰＯＰ３ ０．１ ｎ ｎ ｎ ｙ ｎ ｎ
ＤＮＳ ０．２ ｙ ｎ ｎ ｎ ｎ ｎ
ＨＴＴＰ ０．２ ｎ ｙ ｙ ｎ ｙ ｙ
ＦＴＰ ０．２ ｙ ｙ ｙ ｎ ｎ ｎ
ＳＭＴＰ ０．１ ｎ ｎ ｎ ｙ ｎ ｎ
Ｔｅｌｎｅｔ ０．２ ｙ ｙ ｙ ｎ ｎ ｎ

表３　实验计算结果

ｔｉｍｅ ｍｉｌｌ ｌｏｃｋｅ ｐａｓｃａｌ ｈｕｍｅ ｒｏｂｉｎ ｗｗｗ．ａｆ．ｍｉｌ ＳＡ

ＷＨ ０．３４ ０．１８ ０．１８ ０．２ ０．０５ ０．０５ １

ｔ０ ０．０３６７ ０．０４ ０．０３６７ ０．０４ ０ ０ ０．０３４３

ｔ１ ０．０４７３０．０５１５ ０．０４７３０．０３２７ ０ ０ ０．０４０４

ｔ２ ０．５３１７０．５３４５ ０．５３１７０．０２１７８ ０ ０ ０．３７７１

ｔ３ ０．３６２４０．３３９７ ０．３４５８０．０１３２１ ０ ０ ０．２４９２

ｔ４ ０．５７４ ０．５２０６ ０．５３７２０．００８７ ０ ０．４ ０．３８７３

　　分析得到的结果，可以看出同一主机，当检测发现攻击的
传感器越多时，说明攻击发生的概率越大，相应的主机安全状

况也越严重。

不考虑时间参数，对网络安全态势值进行计算，得到的实

验计算结果如表４所示。
表４　不考虑时间参数的实验计算结果

ｔｉｍｅ ｍｉｌｌ ｌｏｃｋｅ ｐａｓｃａｌ ｈｕｍｅ ｒｏｂｉｎ ｗｗｗ．ａｆ．ｍｉｌ ＳＡ

ＷＨ ０．３４ ０．１８ ０．１８ ０．２ ０．０５ ０．０５ １

ｔ０ ０．０３６７ ０．０４ ０．０３６７ ０．０４ ０ ０ ０．０３４３

ｔ１ ０．０４５９ ０．０５ ０．０４５９ ０ ０ ０ ０．０３２９

ｔ２ ０．５ ０．５ ０．５ ０ ０ ０ ０．３５

ｔ３ ０．２ ０．１７５ ０．１８３４ ０ ０ ０ ０．１３２５

ｔ４ ０．４ ０．３５ ０．３６６８ ０ ０ ０．４ ０．２８５

　　绘制两种计算方法的网络安全态势值曲线，如图３所示。
从曲线图可以看出，在 ｔ３、ｔ４时刻两次实验结果有着明显的不
同，根据实际情况分析，同一次攻击场景中，从 ｔ２到 ｔ３，攻击仍
在继续，虽然暂时检测不到某些攻击，但从ｔ４的态势值可以看
出，攻击只是进行了蛰伏，网络安全态势值不应出现陡降的情

况，两种模型都出现了态势值下降的情况，但本文模型明显比

不带时间参数的模型的态势值下降幅度低。分析主机安全态
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势值计算结果，发现不考虑时间参数的模型中，直接忽略了 ｔ３
时刻前面的攻击阶段，ｍｉｌｌ、ｌｏｃｋｅ、ｐａｓｃａｌ三个主机的态势值的
计算结果均比较小。整个攻击阶段，攻击虽然时断时续，但是

整体的态势应该呈现连续的状态，由于不考虑时间的影响因

素，使得评估结果出现了明显误差，评估没有连续性，同时也缺

乏实时性。

本文提出的基于时变 ＤＳ证据理论的网络安全态势评估
模型，对ＤＳ证据理论进行了扩展，引入了时变性的概念，提出
用带时间参数的函数来描述 ｍ值的变化规律，使得改进后的
ｍ值由静态值变为随时间衰减函数变化的动态值，证据信息更
具备合理性和通用性。在此基础上，根据层次化模型对网络安

全态势进行量化，得到网络安全态势值。通过曲线图对比，本

文模型更符合实验网络情况，得到的结果更为准确。因此，采

用时变ＤＳ证据理论对网络安全态势进行评估的层次化模型
能够提高网络安全态势评估的准确性和连续性。

+

　结束语

本文针对ＤＳ证据理论中证据会随着时间的推移而变化
的问题，对 ＤＳ证据理论进行了扩展，提出了时变的 ＤＳ证据
理论，对证据进行了完善，使得证据信息更符合实际情况。使

用改进的时变ＤＳ证据理论方法对多传感器的证据进行融合，
得到威胁的发生概率；其次，提出带有时间参数的层次化模型，

融合计算网络安全态势值，实现了网络安全态势的量化评估。

最后，将本文提出的模型和不带时间参数的模型进行了对比实

验，可以看出采用基于时变ＤＳ证据理论的网络安全态势评估
的模型相对于不考虑时间参数的评估模型，有效地提高了网络

安全态势的评估的准确性和连续性。
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