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基于纯 Ｗｌｉｋｅ态的量子强盲签名协议
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摘　要：按照三体纯态及其纠缠度量得出纯 Ｗｌｉｋｅ态，提出基于纯 Ｗｌｉｋｅ态的量子强盲签名协议。协议中应
用量子密钥分发技术、指纹函数、量子一次一密算法，不仅能够有效隐藏用户身份，而且具有无条件安全、复杂度

低及效率高的优点，是实现量子强盲签名协议的新途径。
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　　量子信息学是量子力学与信息科学相结合的产物，是以量
子力学的态叠加原理为基础，研究信息处理的一门新兴前沿科

学。量子信息学包括量子密码术、量子通信、量子计算机等几

个方面，近年来在理论和实验上都取得了重大的突破。其中发

展速度最快的分支学科是量子密码，它是以经典密码学和量子

力学为基础，利用量子效应实现无条件安全的信息交互的一种

新型密码体制［１］。目前量子密码学的研究主要包括ＱＫＤ量子
密钥分配［２～７］、ＱＳＳ量子秘密共享［８］、量子身份认证［９］、量子数

字签名［１０～１５］以及量子安全直接通信等领域。与经典密码学一

样，量子保密通信也一定会涉及数字签名问题。

数字签名是现代密码体系中一项重要信息安全技术［１６］，

一套数字签名通常定义两种互补的运算，一种用于签名，另一

种用于验证。数字签名是加密的过程，数字签名验证是个解密

的过程；数字签名可以为被传送的消息提供认证性、完整性和

不可抵赖性，从而成为了现代密码体系中一项重要的信息安全

技术。然而随着签名技术在电子商务、电子政务领域的深入应

用，普通的数字签名已经不能满足一些应用的特殊需要，比如

无法保障签名者的匿名性等。针对这些新的需求，极大地推动

了盲签名技术的发展。

２００１年，曾贵华等人［１７］提出了一个利用 Ｇｒｅｅｎｂｅｒｇｅｒ
ＨｏｒｎｅＺｅｉｌｉｎｇｅｒ（ＧＨＺ）三重态的相干特性实现对量子比特串
的签名方案，掀起了研究量子签名的浪潮。同年，Ｇｏｔｔｅｓｍａｎ等
人提出了一个基于量子单向函数（ｑｕａｎｔｕｍｏｎｅｗａｙｆｕｎｃｔｉｏｎ）的

量子数字签名方案，该协议利用量子单向函数产生公钥，并采

用量子交换来验证签名；Ｌｅｅ等人［１８］提出了两个基于消息自

动恢复（ｍｅｓｓａｇｅｒｅｃｏｖｅｒｙ）的仲裁量子数字签名方案；２０１０年，

李伟等人［１４］提出了基于纠缠交换的仲裁量子签名方案；田原、

温晓军等人［１９，２０］也对量子签名进行了深入的研究，提出了诸

如量子多重签名、量子盲签名等一些新型的量子签名方案。这

些针对量子签名的深入研究，都为研究量子盲签名奠定了良好

的基础。本协议提出了基于纯 Ｗｌｉｋｅ态［２１］的量子强盲签名

协议。
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三体纯态［２１，２２］一般可以表示为

｜φ〉ＡＢＴ＝（ａ０｜０００〉＋ａ１｜００１〉＋ａ２｜０１０〉＋ａ３｜０１１〉＋

ａ４｜１００〉＋ａ５｜１０１〉＋ａ６｜１１０〉＋ａ７｜１１１〉）ＡＢＴ （１）

纠缠度［２３］分别为

τ( )Ａ ＢＴ ＝２ １－ｔｒρ２( )Ａ ＝４

｜ａ０ａ５－ａ１ａ４｜２＋｜ａ０ａ６－ａ２ａ４｜２＋

｜ａ０ａ７－ａ３ａ４｜２＋｜ａ１ａ６－ａ２ａ５｜２＋

｜ａ１ａ７－ａ３ａ５｜２＋｜ａ２ａ７－ａ３ａ６｜







２

（２）

τＢ（ＡＴ）＝２（１－ｔｒρ２Ｂ）＝４

｜ａ０ａ３－ａ１ａ２｜２＋｜ａ０ａ６－ａ２ａ４｜２＋

｜ａ０ａ７－ａ２ａ５｜２＋｜ａ１ａ６－ａ３ａ４｜２＋

｜ａ１ａ７－ａ３ａ５｜２＋｜ａ４ａ７－ａ５ａ６｜







２

（３）

第２９卷第１０期
２０１２年１０月　

计 算 机 应 用 研 究
ＡｐｐｌｉｃａｔｉｏｎＲｅｓｅａｒｃｈｏｆＣｏｍｐｕｔｅｒｓ

Ｖｏｌ２９Ｎｏ１０
Ｏｃｔ．２０１２



τＴ（ＡＢ）＝２（１－ｔｒρ２Ｃ）＝４

｜ａ０ａ５－ａ１ａ４｜２＋｜ａ０ａ３－ａ１ａ２｜２＋

｜ａ０ａ７－ａ１ａ６｜２＋｜ａ３ａ４－ａ２ａ５｜２＋

｜ａ４ａ７－ａ５ａ６｜２＋｜ａ２ａ７－ａ３ａ６｜







２

（４）

τＡＢＴ＝｜４Ｈｄｅｔ（ｔｉｊｋ）｜ （５）

其中　 Ｈｄｅｔ（ｔｉｊｋ）＝（ａ０ａ７＋ａ１ａ６－ａ２ａ５－ａ３ａ４）２＋

４（ａ０ａ６－ａ２ａ４）（ａ３ａ５－ａ１ａ７） （６）

众所周知，可将Ｗ态表示为

｜Ｗ〉ＡＢＴ＝
１

槡３
（｜００１〉＋｜０１０〉＋｜１００〉）ＡＢＴ （７）

很容易得到

τＡＢＴ＝０，τＡ（ＢＴ）＝τＢ（ＡＴ）＝τＴ（ＡＢ）＝
８
９

进而可得到纯Ｗｌｉｋｅ态：

｜〉ＡＢＴ＝
１

槡２６
（３｜０００〉＋｜００１〉＋｜０１０〉－

｜０１１〉＋｜１００〉－｜１０１〉－｜１１０〉－３－｜１１１〉）ＡＢＴ （８）

从式（８）可以发现，如果 Ａｌｉｃｅ、Ｂｏｂ及 Ｔｒｅｎｔ分别通过 Ｄ

ｂａｓｉｓ＝ ｜＋〉＝１

槡２
（｜０〉＋｜１〉），｜－〉＝１

槡２
（｜０〉－｜１{ }〉）测量

纯Ｗｌｉｋｅ态的第一个、第二个和第三个粒子，那么它们的测量
结果之间满足ＲＢ＝ＲＡ!ＲＴ。

因此，可以将上述原理应用到强盲签名协议中：假定消息的

拥有者Ａｌｉｃｅ、签名者Ｔｒｅｎｔ及验证者Ｂｏｂ分别拥有纯Ｗｌｉｋｅ态
的光子Ａ、Ｔ、Ｂ，则消息拥有者Ａｌｉｃｅ测量自己的光子可以传递消
息；签名者Ｔｒｅｎｔ测量自己的光子则可以对该消息进行签名，由
于签名者 Ｔｒｅｎｔ只获取了一个光子的状态信息，签名者无法知
道消息的内容而使签名具有盲性；验证者Ｂｏｂ结合自己和签名
者Ｔｒｅｎｔ的测量信息可以推断出消息的内容并进行验证。

基于上述原理提出基于纯Ｗｌｉｋｅ态的量子强盲签名协议。

)

　量子强盲签名协议

强盲签名协议中，消息拥有者将消息 Ｍ盲化为 Ｍ′，签名
者所签消息是经过盲化后的消息 Ｍ′，因此即使签名者保留消
息Ｍ和签名ｓｉｇ（Ｍ′）的相关数据，仍然难以找出消息拥有者和
签名信息的内在联系，无法对消息 Ｍ的拥有者进行追踪。在
电子投票系统中，为了确保投票者的匿名性及保密性，将强盲

签名协议用于电子投票系统中。

该协议由初始化、盲签名及验证签名三个阶段完成。

)


!

　初始化

１）制备投票信息
Ａｌｉｃｅ将要发送的投票信息Ｍ转换为Ｎｂｉｔ，即
Ｍ＝｛ｍ（１），ｍ（２），…，ｍ（ｉ），…，ｍ（Ｎ）｝　ｉ＝１，２，…，Ｎ

２）建立安全的量子信道
ａ）制备纯Ｗｌｉｋｅ态。Ｔｒｅｎｔ制备 Ｎ组纯 Ｗｌｉｋｅ态并表示

为 ｛｜（１）〉ＡＢＴ｜（２）〉ＡＢＴ… ｜（ｉ）〉ＡＢＴ… ｜（Ｎ）〉ＡＢＴ｝。其中，

｜（ｉ）〉ＡＢＴ＝
１

槡２６
（３｜０００〉＋｜００１〉＋｜０１０〉－｜０１１〉＋｜１００〉－｜１０１〉－

｜１１０〉－３｜１１１〉）ＡＢＴ，ｉ＝１，２，…，Ｎ。

ｂ）分发光子。通过多步传输［２４］和分块传输［２５］，Ｔｒｅｎｔ将
光子Ａ和Ｂ分别发送给Ａｌｉｃｅ和 Ｂｏｂ，而把光子 Ｔ留在自己手
上；随后Ｔｒｅｎｔ准备有效的单粒子 ＱＡ ＝｛Ｑ

１
ＡＱ
２
Ａ…Ｑ

Ｎ
Ａ｝，ＱＢ ＝

｛Ｑ１ＢＱ
２
Ｂ…Ｑ

Ｎ
Ｂ｝，其中ＱＡ、ＱＢ∈｛｜＋〉｜－〉｝，并将这些单粒子分

别插入序列Ａ和Ｂ，用于检测量子信道的安全性。
ｃ）检测量子信道。为了防止截断重发攻击或中间人攻击，

必须对量子信道进行安全性检测。当Ｔｒｅｎｔ证实Ａｌｉｃｅ和Ｂｏｂ已
经收到各自的粒子后，它将向 Ａｌｉｃｅ和 Ｂｏｂ公布测量基；Ａｌｉｃｅ
和Ｂｏｂ分别通过相应测量基测量自己手中的粒子，Ｔｒｅｎｔ通过比
较测量结果便能评估信道是否安全。如果测量结果的错误率未

超出预先规定的门限值，则认为不存在截断重发和中间人攻击，

此时Ａｌｉｃｅ、Ｂｏｂ和Ｔｒｅｎｔ之间建立了安全的量子信道。
３）分发量子密钥
采用著名的 ＢＢ８４协议分发密钥，Ｔｒｅｎｔ与 Ｂｏｂ共享一个

Ｎｂｉｔ量子密钥Ｋ。

)


)

　盲签名阶段

ａ）Ａｌｉｃｅ根据投票信息ｍ（ｉ）测量自己手中的光子Ａｉ，测量

规则为

Ａｌｉｃｅ测量方向＝
｜＋〉　ｍ（ｉ）＝０

｜－〉　ｍ（ｉ）{ ＝１
（９）

但Ａｌｉｃｅ不公开测量结果，消息Ｍ被盲化为Ｍ′。
ｂ）Ｂｏｂ随机选择｜＋〉或｜－〉测量自己手中对应的光子

Ｂ（ｉ），测量结果记为

Ｂ（ｉ）＝
０　｜Ｂ（ｉ）〉＝｜＋〉

１　｜Ｂ（ｉ）〉＝｜－{ 〉
（１０）

所有光子Ｂ（ｉ）的测量结果表示为
Ｂ＝｛Ｂ（１），Ｂ（２），…，Ｂ（ｉ），…，Ｂ（Ｎ）｝　ｉ＝１，２，…，Ｎ

ｃ）依照强盲签名的特性，签名者 Ｔｒｅｎｔ应无法获得验证者
Ｂｏｂ的测量结果，所以 Ｂｏｂ必须将测量结果 Ｂ用量子指纹函
数［２６］进行变换：

｜ｆ（ｘ）〉＝１

槡ｍ
∑
ｍ

ｉ＝１
｜ｉ〉｜Ｅｉ（ｘ）〉 （１１）

其中：ｘ∈｛０，１｝ｎ为经典比特串，Ｅ：ｘ∈｛０，１｝ｎ→｛０，１｝ｍ为纠
错码（如Ｊｕｓｔｅｓｅｎ码），ｃ＞１且ｍ＝ｃｎ。变换后的量子指纹函数
表示为ｆ（Ｂ）。Ｂｏｂ用与Ｔｒｅｎｔ共享的密钥 Ｋ对它进行加密，加
密后的状态记为｜Ｈ〉＝Ｅ１Ｋ｜ｆ（Ｂ）〉，其中，Ｅ

１表示量子态加密算

法［２７］，之后Ｂｏｂ将Ｈ发送给Ｔｒｅｎｔ。
ｄ）Ｔｒｅｎｔ测量自己手中的光子Ｔ（ｉ），Ｔ（ｉ）的状态为

Ｔ（ｉ）＝
０　｜Ｔ（ｉ）〉＝｜＋〉

１　｜Ｔ（ｉ）〉＝｜－{ 〉
（１２）

所有光子Ｔ（ｉ）的测量结果表示为
Ｔ＝｛Ｔ（１），Ｔ（２），…，Ｔ（ｉ），…，Ｔ（Ｎ）｝　ｉ＝１，２，…，Ｎ

ｅ）Ｔｒｅｎｔ将测量结果 Ｔ用密钥 Ｋ进行加密，得到对盲消息
Ｍ′的签名：ｓｉｇ（Ｍ′）＝Ｅ２ｋ（Ｔ），其中 Ｅ

２表示一次一密算法。由

于签名者Ｔｒｅｎｔ是对盲化后的消息Ｍ′进行签名，而且它并不知
道Ｍ的内容，因此签名ｓｉｇ（Ｍ′）具有盲性。

ｆ）Ｔｒｅｎｔ将ｓｉｇ（Ｍ′）发送给Ｂｏｂ。

)


*

　验证签名阶段

ａ）Ｂｏｂ用与Ｔｒｅｎｔ共享的密钥Ｋ解密ｓｉｇ（Ｍ′）可得到Ｔｒｅｎｔ
的测量结果Ｔ。

ｂ）Ｂｏｂ根据自己手中的测量结果Ｂ和Ｔｒｅｎｔ的测量结果Ｔ
之间满足的关系ＲＢ＝ＲＡ!

ＲＴ，可以推导出消息拥有者 Ａｌｉｃｅ
的秘密信息Ｍ。
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*

　性能分析及安全性分析

*


!

　性能分析

在上述强盲签名协议中，由于消息拥有者 Ａｌｉｃｅ将消息 Ｍ
盲化为Ｍ′，因此签名者Ｔｒｅｎｔ是对消息Ｍ′进行签名，也就是说
签名者并不知道所签消息的具体内容使签名具有盲性；验证者

Ｂｏｂ根据自己手中的测量结果Ｂ和Ｔｒｅｎｔ的测量结果Ｔ之间满
足的关系可以推导出 Ａｌｉｃｅ的秘密信息 Ｍ；而且在该协议中，
Ａｌｉｃｅ将自己的秘密信息 Ｍ盲化为 Ｍ′后没有留下任何个人信
息的情况下退出，即使 Ｂｏｂ和 Ｔｒｅｎｔ保留 ｓｉｇ（Ｍ′）及其他相关
数据，仍然很难找出Ｍ和 ｓｉｇ（Ｍ′）之间的内在关系，不可能对
消息Ｍ的拥有者Ａｌｉｃｅ进行追踪，所以说该协议可实现对消息
拥有者隐私信息的保护。

１）盲性
该协议的盲性主要从以下两个环节体现：

ａ）在协议的签名阶段中，Ａｌｉｃｅ根据投票信息测量自己手
中的光子，但并不公开测量结果，此时秘密信息Ｍ盲化为Ｍ′。

ｂ）签名者Ｔｒｅｎｔ无法获知验证者 Ｂｏｂ的测量结果和消息
拥有者Ａｌｉｃｅ的投票信息。原因是：一方面在于验证者 Ｂｏｂ对
自己手中的测量结果 Ｂ实行了指纹函数变换和加密算法，也
就是说Ｔｒｅｎｔ得到的信息是经过加密的信息，无法得知 Ｂｏｂ的
原始测量结果；另一方面，在签名的初始阶段 Ａｌｉｃｅ就将秘密
信息Ｍ盲化为Ｍ′。因此，签名者Ｔｒｅｎｔ的签名具有盲性。
２）不可追踪
签名初始阶段消息拥有者Ａｌｉｃｅ将秘密信息 Ｍ盲化为 Ｍ′

后即退出后续签名过程，几乎没有留下任何个人特征信息，比如

使用密钥等，那么验证者Ｂｏｂ和签名者Ｔｒｅｎｔ难以找出秘密消息
Ｍ的拥有者和盲签名ｓｉｇ（Ｍ′）之间的内在联系，因此Ａｌｉｃｅ无法
被追踪。

*


)

　安全性分析

ａ）信道安全性分析。投票消息Ｍ通过Ｗｌｉｋｅ态粒子间的
关联性传递给验证者Ｂｏｂ，传递信息过程中会对信道的错误率
进行检测，如果错误率在规定门限值内，信息有效签名过程继

续；一旦错误率超过规定门限值，便舍弃本次投票结果。

ｂ）协议的防欺骗性。在整个投票过程中，如果有攻击者
截获或窜改消息，将无法满足关系ＲＢ＝ＲＡ!ＲＴ；同时，联系实
际认为投票管理中心（签名者）Ｔｒｅｎｔ是值得信任的。为了防止
Ｂｏｂ有欺骗行为在签名阶段使用了指纹函数（单向函数）和加
密算法，那么当Ｂｏｂ有任何欺骗行为时，三方的测量结果都将
无法满足关系ＲＢ＝ＲＡ!ＲＴ。

ｃ）签名的安全性。Ｔｒｅｎｔ对盲消息的签名 ｓｉｇ（Ｍ′）采用了
Ｅ２（一次一密算法）加密，一次一密加密算法是最安全的加密
算法，因此签名也是安全的。

*


*

　协议的无条件安全性分析

协议中采用了著名的ＢＢ８４协议进行量子密钥的分发，同
时使用了量子指纹函数加密及一次一密算法加密。ＢＢ８４协
议、量子指纹函数及一次一密加密算法均已被证明是无条件安

全的，因此本协议具有无条件安全性。注：这里所说的无条件

安全主要是指与当前计算资源无关，基于量子态物理特性的安

全，并非绝对的安全。

*


+

　复杂度分析

协议中认为Ｔｒｅｎｔ是值得信赖的，那么一旦 Ｂｏｂ有不诚实
行为，将很容易破坏纯 Ｗｌｉｋｅ态粒子之间的纠缠关系 ＲＢ＝
ＲＡ!ＲＴ，这样就很容易揭发Ｂｏｂ的欺骗行为。因此，该协议在
保证正确无误传递投票信息的前提下只需要验证关系式ＲＢ＝
ＲＡ!ＲＴ即可，复杂度低。

*


,

　效率分析

从初始化过程的步骤 ｂ）可以看到，Ｔｒｅｎｔ制备 Ｎ组纯 Ｗ
ｌｉｋｅ态，需要２Ｎ个光子用于信道安全检测，也就是说，总共有
３Ｎｂｉｔ用于共享Ｔｒｅｎｔ的Ｎｂｉｔ信息，那么该协议中用于验证签
名信息的效率可达到１／３。

相同条件下，如果采用ＧＨＺ态传递相同信息效率为１／１２，
使用ＧＨＺｌｉｋｅ态的效率也仅为１／５。显然，相同条件下使用纯
Ｗｌｉｋｅ态传递信息的效率最高；而且本文使用的纯 Ｗｌｉｋｅ态
也可以防范木马攻击［２８］。

+

　结束语

强盲签名要求签名者对秘密信息进行盲签名，即签名者无

法获知所签消息的具体内容，所以必须要保护消息拥有者的匿

名性和保密性。针对这一情况并结合电子选举的实际要求，本

文提出了一种基于纯Ｗｌｉｋｅ态的强盲签名协议。协议充分利
用纯Ｗｌｉｋｅ态的优势，实现了签名者在不了解所签消息具体
内容的前提下完成对消息的盲签名，充分保护了消息的匿名

性，安全性高。
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２×０．６０×０．６２
０．６０＋０．６２ ＝０．６１＞λＡ１＝０．６

同理可得：

Ｓ（Ｒ２，Ａ２）＝０，Ｓ（Ｒ２，Ａ２）＝０．５８，Ｓ（Ｒ３，Ａ３）＝０．６１

Ｓ（Ｒ３，Ａ３）＝０．７８，Ｓ（Ｒ１，Ｂ１）＝０．５６，Ｓ（Ｒ１，Ｂ１）＝０．５８

Ｓ（Ｒ２，Ｂ２）＝０．９４，Ｓ（Ｒ２，Ｂ２）＝０．８３，Ｓ（Ｒ３，Ｂ３）＝０．８６

Ｓ（Ｒ３，Ｂ３）＝０．８９，Ｓ（Ｒ１，Ｃ１）＝０．８，Ｓ（Ｒ１，Ｃ１）＝０．８２

Ｓ（Ｒ２，Ｃ２）＝０．９２，Ｓ（Ｒ２，Ｃ２）＝０．７８

Ｓ（Ｒ３，Ｃ３）＝０．８５，Ｓ（Ｒ３，Ｃ３）＝０．８２
Ｍ（Ｒ２，Ａ２）＝０＜λＡ２＝０．５，Ｍ（Ｒ３，Ａ３）＝０．６８＜λＡ３＝０．７８，Ｍ

（Ｒ１，Ｂ１）＝０．５９＞λＢ１＝０．５５
Ｍ（Ｒ２，Ｂ２）＝０．８８＞λＢ２＝０．７５，Ｍ（Ｒ３，Ｂ３）＝０．８７＞λＢ３＝０．８
Ｍ（Ｒ１，Ｃ１）＝０．８１＞λＣ１＝０７８，Ｍ（Ｒ２，Ｃ２）＝０．８４＞λＣ２＝０．６５
Ｍ（Ｒ３，Ｃ３）＝０．８７＞λＣ３＝０．７５

根据上述结果，ｒｕｌｅ２、ｒｕｌｅ３将被激活并执行。
由式（４）计算匹配事实与 ｒｕｌｅ２、ｒｕｌｅ３的带权平均匹配函

数值与各后件的确定性程度：

ＷＭｒｕｌｅ２＝０．７５　ＣＦｒｕｌｅ２＝ＷＭｒｕｌｅ２×μ＝０．７５×０．９４０＝０．７０５
ＷＭｒｕｌｅ３＝０．８３　ＣＦｒｕｌｅ３＝０．８３×０．９５０＝０．７８８５＞０．７０５
用户信任度为０．８３，假设权限阈值设定为０．６，那么可以

授予用户相应权限。根据模糊授权因子计算公式得出 ｇ＝
０５６，因此用户将获得弱授权，根据表１可知该用户具有在线
点播权限，不具有下载及复制的权限。

3

　结束语

在文献［１２］基础上，本文提出了一种基于区间值的带权
模糊产生式规则，推导出模糊匹配函数以及带权平均匹配函数

公式；在此基础上给出了带权区间值模糊推理方法，随着系统

环境及用户状态改变，实时确定用户安全级别。该方法考虑了

模糊区间值隶属度更容易确定，知识系统在模糊推理时规则前

件中各断言对后件影响的相对重要性程度，以及规则知识系统

中多规则同时激活时选择最佳方案的方法，使推理更接近实

际。本文提出的普适计算环境下基于区间值加权模糊推理的

访问控制模型支持模糊不确定的上下文信息表示与推理，与基

于角色的访问控制模型相比，此模型更适应普适计算的动态自

适应性。
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