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基于移动 ａｇｅｎｔ的云计算身份认证机制研究

杨娜娜，王　杨，陈付龙，黄亚坤，邓　琨
（安徽师范大学 数学与计算机科学学院，安徽 芜湖 ２４１０００）

摘　要：针对当前云计算的安全需求，提出了一种适用于云计算环境下的身份认证方案。首先设计出适用于云
计算身份认证场景的移动ａｇｅｎｔ（ｍｏｂｉｌｅａｇｅｎｔ）结构模型，然后给出了基于 ｍｏｂｉｌｅａｇｅｎｔ的云计算安全认证策略。
该方案引入了可信第三方机构对认证ａｇｅｎｔ建立定量信任评估，每次进行认证前通过信任度的判断对认证过程
进行控制；在认证完成后，又进一步引入了信任反馈评价机制。理论分析和原型系统的实现表明，提出的云计算

认证方案具有一定的可行性和可用性。
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　　云计算是将大量网络计算资源、存储资源与软件资源统一
调度以构成一个计算资源池向用户提供按需服务的ＩＴ服务模
式。云计算的推广应用面临着诸多挑战，其中云计算安全问题

中的云端用户的身份认证是需要解决的关键技术之一［１］。云

计算环境具有资源集中、用户海量、有偿服务等特点，这些要求

云计算中心：ａ）支持用户身份的鉴别、注销以及身份认证机
制；ｂ）实现身份联合和单点登录功能；ｃ）提供生命周期各个阶
段的安全性管理能力。网络环境下的身份认证技术主要有口

令认证、挑战—响应身份认证、零知识身份认证、量子身份认

证、混沌理论身份认证和生物特性身份认证技术等［１～４］，但以

上技术存在的问题之一是缺少智能性，难以适应具有动态自适

应需求的云计算认证场景。

由于智能ａｇｅｎｔ具有自主性、推理性和移动性等优点，文
献［４］设计并实现了一种基于 ａｇｅｎｔ的统一身份认证平台；文
献［５］提出了融合 ｇｒｉｄ和移动 ａｇｅｎｔ平台的安全认证服务框
架；文献［６］提出了应用移动代理的双重ｇｒｉｄ认证机制。这些
研究表明智能 ａｇｅｎｔ与云计算融合的可行性。在分析综合上
述相关研究的基础上，结合目前云计算身份认证解决方案的不

足，本文提出了一种基于移动ａｇｅｎｔ的云计算认证解决方案。
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　基于移动
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的云计算认证模型

移动ａｇｅｎｔ是一个能在异构网络中自主地从一台主机迁
移到另一台主机，并可与其他 ａｇｅｎｔ或资源交互的程序。这里
主要利用移动ａｇｅｎｔ实现云端用户主机和云计算中心主机之
间的安全认证过程。
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　移动
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结构模型

本文中的移动 ａｇｅｎｔ主要分为三类：认证 ａｇｅｎｔ、条件状态
控制状态ａｇｅｎｔ、协商ａｇｅｎｔ。认证 ａｇｅｎｔ具有环境交互、安全监
控、任务求解、路由、信息汇聚等功能。条件状态集控制 ａｇｅｎｔ
来保证ａｇｅｎｔ行为和性能。本文认证方案中的移动 ａｇｅｎｔ结构
如图１所示。移动 ａｇｅｎｔ主要具有创建、就绪、传输、运行、阻
塞、退出六个基本状态。图２表示移动 ａｇｅｎｔ的状态转换图。
创建状态表示移动ａｇｅｎｔ处于创建过程，当创建者将移动ａｇｅｎｔ
放入发送队列后则进入就绪态。根据自己的路由策略等的发

送过程称之为传输态。成功到达目的站点而没有获得执行权
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前是就绪态。就绪态时，服务设施能够对其进行身份确认和完

整性检查，检查通过则转入执行态。执行态是移动 ａｇｅｎｔ完成
预定义的操作。任务完成后，它可能会继续移动转入传输态，

或转入结束态。在执行态，如果所需资源不足等情况就转入阻

塞态。结束态是ａｇｅｎｔ生命周期的结束。协商 ａｇｅｎｔ主要是云
端用户的认证请求ａｇｅｎｔ，具有离线认证能力。
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的云计算认证模型

基于移动ａｇｅｎｔ的云计算认证模型需要考虑以下两个基
本问题：

ａ）兼容性问题。在保持现有的各自治域的认证体系不变
的前提下，当用户访问云计算环境中资源时需要进行的动态身

份认证。

ｂ）单点登录问题。单点登录需要实现不同自治域的相互
证书识别问题，以实现统一的身份认证。本认证模型中采用

ＧＴ４中的ｇｒｉｄｓｅｃｕｒｉｔｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ机制，以实现云认证基础设
施的可扩展性和单点登录问题。

基于如上考虑，本文建立云计算认证系统模型如图３所
示。整个认证系统模型按照功能可以自下而上划分为三个层

次：云认证基础设施、虚拟组织认证系统层、认证服务应用层。

认证基础设施包括云信任域基础设施和各自治域认证基

础设施。云信任域基础设施包括现有的云计算安全服务中的

有关认证规范，如 ＧＳＩ中的证书链和 ＷＳＳｅｃｕｒｉｔｙ中的 ＷＳ
Ｔｒｕｓｔ等。这些认证服务是针对云计算环境而规定的，对上层
认证体系的建立具有指导性的作用。各自治域认证基础设施

层为各自治域根据云计算环境的特点和自身环境的认证需求

所制定的本域认证系统，如采用网状、层状和列表状的 ＰＫＩ模
型等。但是它们一般都包括公钥基础设施（ＰＫＩ）和授权管理
基础设施（ＰＭＩ）两个部分。云认证基础设施主要是为上层虚
拟组织的认证系统建立和认证应用提供基础平台。虚拟组织

认证系统层主要是建立虚拟组织间的认证机制。由于云计算

主要的运行环境是虚拟组织，因而该层是云计算认证系统的重

点。针对自治域的认证模型可以有上面所提供的两种方案，即

桥接 ＣＡ和基于簇的虚拟组织的密钥管理。认证服务应用层
使用多种认证技术系统来提供不同的认证服务，如多重签名、

委托代理、单点登录和交叉认证等［７］。
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云计算认证方案

根据图３，下面提出一种应用移动 ａｇｅｎｔ技术的云计算安
全认证方案。云计算认证过程放到第三方认证平台中，同时采

用ＲＳＡ、ＤＥＳ加密技术和ＴＬＳ安全传输通道等技术［７］，保证移

动ａｇｅｎｔ的移动过程中的安全性。图４是基于移动代理的云计
算安全认证基本认证场景。假设存在一个安全的第三方认证

机构Ｃ，它负责存储、查询参与节点的信任度；颁发给 ａｇｅｎｔ数
字证书等功能。Ｕｓｅｒ是请求云计算服务的代理，ｓｅｒｖｅｒ是提供
服务的代理。Ｕｓｅｒ、ｓｅｒｖｅｒ、Ｃ中有各自的协商 ａｇｅｎｔ、管理 ａｇｅｎｔ
和查询 ａｇｅｎｔ等。协商 ａｇｅｎｔ用来携带相关信息进行认证，管
理ａｇｅｎｔ用来对平台进行管理，查询 ａｇｅｎｔ用来查询信任度、身
份信息等。各个ａｇｅｎｔ之间进行通信时利用 ＲＳＡ或 ＤＥＳ加密
产生的会话密钥，ａｇｅｎｔ之间的通信数据利用会话密钥进行加
密。当ａｇｅｎｔ需要进行转移时，利用ＲＳＡ等加密算法和ＴＬＳ协
议进行传递。

认证时通过 ｕｓｅｒ的协商 ａｇｅｎｔ与 Ｃ的协商 ａｇｅｎｔ协商，查
询信任度。满足条件，再将索求信息由 Ｃ的协商 ａｇｅｎｔ传递给
ｓｅｒｖｅｒ，经过ｓｅｒｖｅｒ的协商同意后，再由 ｕｓｅｒ的协商 ａｇｅｎｔ将所
需要的服务传达给Ｃ，在确定无误后，ｕｓｅｒ和ｓｅｒｖｅｒ之间便可通
信。Ｓｅｒｖｅｒ产生子 ａｇｅｎｔ经 Ｃ颁发数字证书（证书符合国际
Ｘ．５０９ｖ３标准）传给 Ａ，而后 ｕｓｅｒ上的子 ａｇｅｎｔ和 ｓｅｒｖｅｒ上的
ａｇｅｎｔ便可进行信息的交换。降低移动 ａｇｅｎｔ在移动过程中被
网络黑客劫取、窃听的风险，从而保证移动ａｇｅｎｔ的安全性。
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的云计算认证协议
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　协议描述

为了更好地描述基于移动 ａｇｅｎｔ的云计算认证协议，首先
给出相关符号和定义。

表１　相关符号及意义

符号 意义 符号 意义

Ｕ 用户 ＴＳ 时间戳

Ｓ 服务端 △ｔ 预期的传输时间延时

Ｃ 第三方 ｘ０
注册节点与登录节点的
共享密钥，在部署
这些节点前已设置

ＩＤ 用户账号 ｈ（） 单项ｈａｓｈ函数
ｐｗ 用户密码 ＣＬ 信任度

Ｋ 验证码

　　定义１　Ａｇｅｎｔ是一个实体对象，采用五元组形式描述：
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ａｇｅｎｔ＝（ａｇｅｎｔＩＤ，ａｃｔ，ｄｅｓｔｉｎａｔｉｏｎ，ｉｎｆｏｒｍａｔｉｏｎ，ｒｅｓｏｕｒｃｅ）
其中：ａｇｅｎｔＩＤ＝｛ｕｓｅｒＮｅｇｔｉｚｔｅＡｇｅｎｔ，ＣＭａｎａｇｅＡｇｅｎｔ，ａｇｅｎｔＩＤ３，ａｇｅｎｔＩＤ４，
…｝；ａｃｔ＝｛ｃｒｅａｔｅ，ｍｉｇｒａｔｅ，ｔｒａｎｓｆｅｒ，ａｕｔｈｅｎｔｉｃａｔｅ，ｍａｎａｇｅ，…｝；ｄｅｓｔｉｎａ

ｔｉｏｎ＝｛ｄｅｓｔｉｎａｔｉｏｎ１，ｄｅｓｔｉｎａｔｉｏｎ２，ｄｅｓｔｉｎａｔｉｏｎ３，…｝；ｉｎｆｏｒｍａｔｉｏｎ＝｛ｉｎｆｏｒ
ｍａｔｉｏｎ１，ｉｎｆｏｒｍａｔｉｏｎ２，ｉｎｆｏｒｍａｔｉｏｎ３，…｝，ｒｅｓｏｕｒｃｅ＝｛ｒｅｓｏｕｒｃｅ１，ｒｅ

ｓｏｕｒｃｅ２，…｝。

提出的认证协议主要由以下六个步骤组成：

ａ）Ｕｓｅｒ向ｓｅｒｖｅｒ请求提供服务时，ｕｓｅｒ代理系统就会自动
地根据用户的请求创建协商 ａｇｅｎｔ（ｎｅｇｏｔｉａｔｅａｇｅｎｔ）ＮＡ＿Ｕ
〈ＵＮＡ，｛ｃｒｅａｔｅ，ｍｉｇｒａｔｅ，ｔｒａｎｓｆｅｒ｝，Ｃ，｛ＩＤ，ｐｗ，Ｋ，ＣＬ｝，
ｎｕｌｌ〉，ＮＡ＿Ｕ移动到第三方认证机构Ｃ，与其管理ａｇｅｎｔ（ｍａｎａｇｅ
ａｇｅｎｔ）ＭＡ＿Ｃ〈ＣＭＡ，ｍａｎａｇｅ，Ｃ，ｎｕｌｌ，ｎｕｌｌ〉和查询 ａｇｅｎｔ（ｉｎ
ｑｕｉｒｙａｇｅｎｔ）ＩＡ＿Ｃ〈ＣＩＡ，ｉｎｑｕｉｒｙ，Ｃ，ｎｕｌｌ，ｎｕｌｌ〉进行交互。ＭＡ
＿Ｃ授权ＩＡ＿Ｃ到客户数据管理中查询｛ＩＤ，ｐｗ，Ｋ，｝和其
信任度 ＣＬ，ＭＡ＿Ｃ根据查询信息进行初步判断是否满足信任
需求，而后反馈给ＮＡ＿Ｕ〈ＵＮＡ，｛ｃｒｅａｔｅ，ｍｉｇｒａｔｅ，ｔｒａｎｓｆｅｒ｝，Ｕ，
｛ＩＤ，ｐｗ，Ｋ，ＣＬ｝，ｒｅｓｏｕｒｃｅ１〉。若满足，则可以继续进行；如果
不满足条件或访问超时则认证失败。信任度的计算方法采用

文献［７］的方法。
ｂ）若满足服务，则 ＭＡ＿Ｃ创建 ＮＡ＿Ｃ〈ＣＡＮ，｛ｃｒｅａｔｅ，ｍｉ

ｇｒａｔｅ，ｔｒａｎｓｆｅｒ｝，ｓｅｒｖｅｒ，｛ＩＤ，ｐｗ，Ｋ，ＣＬ｝，ｎｕｌｌ〉，与其管理ａｇｅｎｔ
ＭＡ＿Ｓ〈ＳＭＡ，ｍａｎａｇｅ，ｓｅｒｖｅｒ，ｎｕｌｌ，ｎｕｌｌ〉进行交互。ＭＡ＿Ｓ创
建协商ａｇｅｎｔＮＡ＿Ｓ〈ＳＮＡ，｛ｃｒｅａｔｅ，ｍｉｇｒａｔｅ，ｔｒａｎｓｆｅｒ｝，Ｃ，｛ＩＤ，
ｐｗＣＬ｝，｛ＩＤ，ｐｗ，ＣＬ｝〉。参照步骤 ａ），ＭＡ＿Ｓ根据 ｕｓｅｒ
的信任度及相关信息，进行判断作出是否提供服务的决定。

ｃ）Ｕｓｅ代理系统的管理ａｇｅｎｔＭＡ＿Ｕ根据ＮＡ＿Ｕ反馈回来
的信息，作出具体的服务请求，并放到 ＮＡ＿Ｕ〈ＵＮＡ，｛ｃｒｅａｔｅ，
ｍｉｇｒａｔｅ，ｔｒａｎｓｆｅｒ｝，Ｃ，｛ＩＤ，ｐｗ， Ｋ， ＣＬ，ｉｎｆｏｒｍａｔｉｏｎ１｝，
ｒｅｓｏｕｒｃｅ１〉。

ｄ）Ｕｓｅｒ与 ｓｅｒｖｅｒ协商结束之后，ＭＡ＿Ｃ建立安全通道，
ＮＡ＿Ｕ提交具体服务描述请求，ＮＡ＿Ｓ〈ＳＮＡ，｛ｃｒｅａｔｅ，ｍｉｇｒａｔｅ，
ｔｒａｎｓｆｅｒ｝，Ｓ，｛ＩＤ，ｐｗ，ＣＬ，ｉｎｆｏｒｍａｔｉｏｎ１｝，｛ＩＤ，ｐｗ，ＣＬ｝〉，
ＭＡ＿Ｓ跟据具体服务请求，调用相关云服务访问授权策略，准
备为ｕｓｅｒ提供服务。

ｅ）ＮＡ＿Ｓ〈ＳＮＡ，｛ｃｒｅａｔｅ，ｍｉｇｒａｔｅ，ｔｒａｎｓｆｅｒ｝，Ｃ，｛ＩＤ，ｐｗ，
ＣＬ，ｉｎｆｏｒｍａｔｉｏｎ１｝，｛ＩＤ，ｐｗ，ＣＬ，ｒｅｓｏｕｒｃｅ１｝〉给ＮＡ＿Ｕ提供
具体的授权信息。获得授权信息后，ＮＡ＿Ｕ返回，通过 ＭＡ＿Ｕ
将最终的授权信息返回给 ｕｓｅｒ上的用户，用户以后就可以直
接带着这个授权信息获得ｓｅｒｖｅｒ为其提供的对应服务。

ｆ）Ｓｅｒｖｅｒ根据ｕｓｅｒ的需求对在ｓｅｒｖｅｒ平台上的ＭＡｒ＿ｂ，产
生子ａｇｅｎｔｓｕｂ＿ｂ并传送到第三方认证机构 Ｃ，经过 Ｃ传输到
平台ｕｓｅｒ。Ｕｓｅｒ上的子ａｇｅｎｔｓｕｂ＿ｂ，可通过网络与 ｓｅｒｖｅｒ上的
ａｇｅｎｔｒ＿ｂ进行信息交互。

如果认证的某方发生不正确或恶意的行为，则降低其信任

度，或将其加入黑名单中，禁止其以后的访问。设信任度的范

围为０～Ｍ，允许认证的最低信任度为Ｎ，０＜Ｎ＜Ｍ。如果认证
成功率（认证成功率 ＝认证成功次数／总认证次数）达到一定
值，便将信任度增加ａ，如果发生了不正确的行为，则将信任度
减去ｂ，如果发生恶意行为则将信任度值降低到 Ｎ下；如果信
任度低于Ｎ则不能再对所要求的平台提出服务请求。

)


)

　协议性能分析

本文提出的认证机制将认证的过程放到 Ｃ这样一个完全

可信的安全平台上，确保了认证中心的独立性与安全性；在认

证机制中加入了信任度这一概念，每次认证的双方都会事先判

断另外一方的信任状况，信任度太低的就拒绝服务，这样降低

了认证的盲目性；认证机制采用了ＲＳＡ加密算法，该算法利用
大数分解的困难，保证加密信息的安全性；应用移动 ａｇｅｎｔ迁
移到资源地，进行本地交互，降低了网络负载提高了认证的效

率。因此，此机制相比于传统的双方相互认证机制不仅能够符

合人们对云安全的需求，也具有认证的灵活性。

*

　基于移动
7;$<:

的云计算认证系统的实现

移动 ａｇｅｎｔ的设计与开发通常采用 ＩＢＭ公司的 Ａｇｌｅｔ平
台，开发工具选取 Ｊａｖａ［９］。本文采用的 ｍｏｂｉｌｅａｇｅｎｔ开发平台
是ＩＢＭＡｇｌｅｔＷｏｒｋＢｅｎｃｈ，集成开发工具为 Ｅｃｌｉｐｓｅ，服务器操作
系统为Ｌｉｎｕｘ，中心 Ｗｅｂ服务器采用 Ｔｏｍｃａｔ，数据库采用 Ｏｒａ
ｃｌｅ。云计算中心的 ｍａｓｔｅｒＡｇｌｅｔ把任务委派给各云端用户的
ｓｌａｖｅａｇｅｎｔ，ｓｌａｖｅａｇｅｎｔ移动到云服务代理平台实现获取服务后
返回结果。

首先是云计算中心的 ａｇｅｎｔ根据 ｕｓｅｒａｇｅｎｔ需求生成访问
参数传递给 ＡｇｌｅｔＲｅｑｕｅｓｔＤｉｓｐａｔｃｈ类，根据请求的服务类别产
生ＲｅｑｕｅｓｔＲｅｃｏｒｄ实例，提交给 ＲｅｑｕｅｓｔＭａｎａｇｅｒ类，ＲｅｑｕｅｓｔＭａｎ
ａｇｅｒ维护一个服务请求列表 ＲｅｑｕｅｓｔＬｉｓｔ，ＲｅｑｕｅｓｔＭａｎａｇｅｒ根据
服务请求列表生产移动的服务访问 ａｇｅｎｔ，把它们派遣到目认
证中心主机，根据信任值等判断认证是否成功。若成功就把

ＲｅｑｕｅｓｔＲｅｃｏｒｄ中的状态设置成 ｓｕｃｃｅｓｓ，最后通过服务处理
ｈａｎｄｌｅＭｅｓｓａｇｅ（），根据不同类的服务输出不同的内容，并接收
返回的消息。由云计算中心的 ａｇｅｎｔ接收 ｕｓｅｒ认证请求，并完
成认证判断过程，其关键代码段如下：

ＡｇｌｅｔＰｒｏｘｙａｕｔｈｅｎｔｉｃａｔｉｏｎ；

Ｃｏｎｎｅｃｔｉｏｎｃｏｎｎ＝ＣｏｍｍｏｎＭｅｔｈｏｄｓ．ＤＢＣｏｎｎｅｃｔｉｏｎ（）；

Ｓｔａｔｅｍｅｎｔａｕｔｈｉｄ＝ｃｏｎｎ．ｃｒｅａｔｅＳｔａｔｅｍｅｎｔ（）；

Ｓｔｒｉｎｇｓｑｌ＝＂ｓｅｌｅｃｔ ｆｏｒｍｉｐ＿ａｄｄｒｅｓｓ＂；

ＲｅｓｕｌｔＳｅｔｒｓｌ＝ａｕｔｈｉｄ．ｅｘｅｃｕｔｅＱｕｅｒｙ（ｓｑｌ）；

ｗｈｉｌｅ（ｒｓｌ．ｎｅｘｔ（））｛

　ｆｄ＝＂ａｔｐ：／／＂＋ｒｓｌ．ｇｅｔＳｔｒｉｎｇ（＂ｃｏｍｐｕｔｅｒ＂）；

　ｍｓｇ．ｓｅｔＡｒｇ（＂ｆｄｅｓｔ＂，ｆｄｅｓｔ）；

　ＵＲＬａｕｔｈｅｎｔｉｃａｔｉｏｎＵｒｌ＝ｎｅｗＵＲＬ（ｆｄ）；

　／调用ＡｇｌｅｔＣｏｎｔｅｘｔ方法，获得与各个主机地址相对应的主机
的上下文，派出协商认证ａｇｌｅｔ，并获得相应的句柄／

　ａｕｔｈｅｎｔｉｃａｔｉｏｎ＝ｃｌｉｅｎｔ．ｇｅｔＡｇｌｅｔＣｏｎｔｅｘｔ（ａｕｔｈｅｎｔｉｃａｔｉｏｎＵｒｌ）；
　ａｕｔｈｅｎｔｉｃａｔｉｏｎｓｅｎｄＭｅｓｓａｇｅ（ｍｓｇ）；

　｝

+

　结束语

本文根据当前云计算的安全需求，提出了一种基于移动

ａｇｅｎｔ的云计算安全认证方案。借助移动 ａｇｅｎｔ的灵活性和第
三方认证机构，以及 ａｇｅｎｔ信任度库，提高了云计算认证的敏
捷性和可靠性。该认证策略利用已有的ａｇｌｅｔ开发平台实现了
认证过程的协商与撤消，增强了云计算服务系统的智能性和自

适应能力。但是提出的方案在应对云端用户的合谋、ｆｒｅｅｒｉｄｅｒ
行为等方面缺少一定的防范措施。对于这一问题，本文主要考

虑引入隐私保护和激励机制加以解决。 （下转第３８３７页）
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Ｒ２＝
０ ０ ０．０５ ０．１ ０．５ ０．３５ ０
０ ０ ０ ０．１５ ０．３５ ０．４５ ０．０５







０ ０ ０ ０．０５ ０．５ ０．３５ ０．１

Ｒ３＝
０ ０．０５ ０．１ ０．４５ ０．４ ０ ０
０．０５ ０．０５ ０．４ ０．３５ ０．１５ ０ ０







０ ０．１ ０．４５ ０．４ ０．０５ ０ ０

Ｒ４＝
０ ０ ０．０５ ０．０５ ０．５ ０．３ ０．１
０ ０ ０ ０．３ ０．４５ ０．２５ ０







０．０５ ０．０５ ０．１５ ０．５ ０．２５ ０ ０

Ｒ５＝
０．０５ ０．２５ ０．３５ ０．３５ ０ ０ ０
０ ０ ０．１ ０．５ ０．４ ０ ０







０．０５ ０．０５ ０．１５ ０．４５ ０．３ ０ ０

进一步计算首级综合评判：

Ｂ１＝ｗ１·Ｒ１＝（０　０．００７７　０．０７２３　０．２３０６　０．３８１７　０．２３０８　０．０７２）

Ｂ２＝ｗ２·Ｒ２＝（０　０　０．０２７３　０．０９３９　０．４７４　０．３６６　０．０３７）

Ｂ３＝ｗ３·Ｒ３＝（０．０３２６　０．０５６２　０．３３９３　０．３７８１　０．１９２９　０　０）

Ｂ４＝ｗ４·Ｒ４＝（０．０１４３０．０１４３０．０７０２０．２２０４０．４１９２０．２０５３０．０５４５）

Ｂ５＝ｗ５·Ｒ５＝（０．０１８３　０．０４６９　０．１４６６　０．４６６　０．３１９４　０　０）

+


+

　二级评价实施

按照同样的方法，记 Ｂｉ为 Ｕ的专家评判向量，可以计算

得：评判矩阵ＲＵ＝（Ｂ１，Ｂ２，…，Ｂ５）
Ｔ；Ｕｉ权重 ｗ＝（ｗ１，ｗ２，…，

ｗ５），∑
５

ｉ＝１
ｗｉ＝１。则Ｂ二级 ＝ｗＲ＝（ｂ１，ｂ２，…，ｂ７）。其中：

Ｒ＝（Ｂ１，Ｂ２，…，Ｂ５）Ｔ＝
０ ０．００７７ ０．０７２３ ０．２３０６ ０．３８１７ ０．２３０８ ０．０７２
０ ０ ０．０２７３ ０．０９３９ ０．４７４ ０．３６６ ０．０３７

０．０３２６ ０．０５６２ ０．３３９３ ０．３７８１ ０．１９２９ ０ ０
０．０１４３ ０．０１４３ ０．０７０２ ０．２２０４ ０．４１９２ ０．２０５３ ０．０５４５











０．０１８３ ０．０４６９ ０．１４６６ ０．４６６ ０．３１９４ ０ ０

从而可得到：

Ｂ＝ｗ·Ｒ＝（０．００７５０．０１７０．１０６５０．２３８２０．３６９９０．２０４５０．０４４３）

按照既定的评价方法可得，第５级（较好）的评价系数最
高（为０．３６９９），所以该叛逆追踪算法的效能评价为较好。

,

　结束语

本文结合专家咨询法、模糊综合评估法、层次分析法等理

论的思想，多方面地综合叛逆追踪算法的各项技术指标，结合

实际的模型，介绍了一种集多种方法所长的综合性方法，暂且

叫做专家综合法。之前的学者对于叛逆追踪方案的评价都局

限于某个方面，未曾有过综合性的应用理论方法来评价。通过

本文的研究，首次采用科学的理论和方法来综合性地评价叛逆

追踪算法的效能：按照专家咨询的意见逐步建立影响信息系统

安全的因素体系，涉及面全、贴合实际、考虑全面；借助层次分

析法的精髓，化难为易，层层剖析，按权分配；量化指标进行模

糊综合评价，科学合理，得出结论也贴合实际的反应。不足之

处在于：专家综合法的精确度依赖于专家的专业水平，可以通

过增加专家数或者增加专家来源来提高。
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