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云计算平台下基于改进型 ＤＭＴＰ的
反垃圾邮件系统设计

刘海韬，阳　洁

（中南大学 信息科学与工程学院，长沙 ４１００８３）

摘　要：针对ＤＭＴＰ（ｄｉｆｆｅｒｅｎｔｉａｔｅｄｍａｉｌｔｒａｎｓｆｅｒｐｒｏｔｏｃｏｌ，差分邮件传输协议）存在的类别划分模糊化问题，提出了
改进型ＤＭＴＰ。将改进型ＤＭＴＰ与云计算结合，设计了云计算平台下基于改进型 ＤＭＴＰ的反垃圾邮件系统总体
模型，并详细描述了该模型中邮件传送的工作流程。通过引入对发送方类别进行判断的流程和综合云端反垃圾

邮件集群系统的分析结果，该模型可以有效遏制垃圾邮件传播。最后，引用了基于 Ｅｕｃａｌｙｐｔｕｓ的反垃圾邮件系
统构建模型。
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　引言

目前，以电子邮件为媒介的信息交流方式越来越普遍，但

随之而来的垃圾邮件问题却严重干扰了正常的信息交流。据

统计，邮件服务提供商每年用于处理垃圾邮件的花费超过２００

亿欧元。ＳＭＴＰ［１］中接收方被动接收邮件的缺点是导致垃圾邮

件日益泛滥的主要原因之一。现有的反垃圾邮件技术，如黑白

名单［２］、贝叶斯算法［３］、基于关键词和规则［４］等，由于其过滤

方式的单一性，往往存在精准率低等问题。同时，由于垃圾邮

件基于全网发送的特点，传统的反垃圾邮件系统无法进行集

中、统一的管理，普遍存在成本昂贵、重复建设等问题。因此，

面对海量垃圾邮件的威胁，修改 ＳＭＴＰ、整合网络资源，整体防

御垃圾邮件是很有必要的。

Ｄｕａｎ等人［５］在ＩＭ２０００协议［６］基础上提出的 ＤＭＴＰ可从

根本上解决接收方被动接收邮件的问题，但仍有ＳＭＴＡ（ｓｅｎｄｅｒ

ｍａｉｌｔｒａｎｓｆｅｒａｇｅｎｔ）划分类别模糊化导致用户耗费大量时间审

查信封信息的不足。同时，云计算［７］的出现和发展给反垃圾

邮件领域提供了新的思路，它可为反垃圾邮件系统提供一体

化、可扩展的服务。因此，本文在改进ＤＭＴＰ的基础上，结合云

计算防范技术，设计了云计算平台下基于改进型ＤＭＴＰ的反垃

圾邮件系统模型。
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123/

ＤＭＴＰ基于ＳＩＲＰ模式设计，接收方可自主选择接收邮件。

在ＤＭＴＰ中，ＲＭＴＡ（ｒｅｃｅｉｖｅｒｍａｉｌｔｒａｎｓｆｅｒａｇｅｎｔ）根据 ＳＭＴＡ的

ＩＰ地址将其划分为三类并作不同处理：ａ）黑名单，关闭会话连

接；ｂ）白名单，按照ＳＭＴＰ的邮件发送流程执行；ｃ）灰名单，由

接收方根据信封信息判断是否接收邮件。由于接收方查看信

封信息时间不确定，ＳＭＴＡ须处于长期连通状态才能实时给接

收方传送邮件，因此增加了垃圾邮件的发送成本。

ＤＭＴＰ根据ＳＭＴＡ的ＩＰ地址确定发送方类别，存在分类规

则粒度过大的缺陷。公共邮件服务器对应的用户群类属不同

类别，导致ＳＭＴＡ的类别划分模糊化。由于ＳＭＴＡ类别划分模

糊化产生灰名单划分范围急剧扩张效应，从而导致用户审查信

封信息的不便。可知，通过缩小分类规则粒度的方式，可在一

定程度上降低信封信息量，从而降低用户审查的不便。
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的设计

２１１　改进型ＤＭＴＰ的实现
改进型ＤＭＴＰ通过增加ＳＡｄｄ（发送方邮件地址）分类条件

方式以细化分类规则粒度。该协议在 ＤＭＴＰ基础上添加２５１
和２５２两个返回码。新定义的返回码含义如表１所示。

表１　改进型ＤＭＴＰ新定义的命令以及返回码

返回码 说明

２５１ ＲＭＴＡ通知ＳＭＴＡ发送信封信息
２５２ ＲＭＴＡ通知ＳＭＴＡ信封信息需进一步判定

　　改进型ＤＭＴＰ中 ＲＭＴＡ处理信息传输请求算法如下所示：
ｒｅｑｕｉｒｅ：ｄＭＴＡ：ｗｅｌｌｋｎｏｗｎｓｐａｍｍｅｒｃｌａｓｓ；
ｒｅｑｕｉｒｅ：ｂＡｄｄ：ｂａｌｃｋｍａｉｌｌｉｓｔ；
ｒｅｑｕｉｒｅ：ｒＡｄｄ：ｒｅｇｕｌａｒｃｏｎｔａｃｔｃｌａｓｓ；
１：ｒｅｃｅｉｖｉｎｇＴＣＰｓｅｓｓｉｏｎｏｐｅｎｒｅｑｕｅｓｔｏｎｐｏｒｔ２５；
２：ｉｐ＝ｇｅｔＩＰａｄｄｒｅｓｓｏｆｓｅｎｄｅｒｍａｉｌｓｅｒｖｅｒ；
３：ｉｆ（ｉｐ∈ｄＭＴＡ）ｔｈｅｎ
４：　　ｒｅｐｌｙｗｉｔｈ５５４（ｔｏｄｅｃｌｉｎｅＴＣＰｓｅｓｓｉｏｎｏｐｅｎｉｎｇｒｅｑｕｉｒｅ）；
５：ｅｌｓｅ
６：　　ｒｅｐｌｙｗｉｔｈ２５１（ｓｅｅｔａｂｌｅ１）
７：　　ａｃｃｅｐｔｅｎｖｅｌｏｐｅｄａｔａ；
８：　　ＳＡｄｄ＝ｇｅｔｓｅｎｄｅｒＡＤＤｉｎｅｎｖｅｌｏｐｅｄａｔａ；
９：　　ｉｆ（ＳＡｄｄ∈ｂＡｄｄ）ｔｈｅｎ
１０：　　　ｒｅｐｌｙｗｉｔｈ５５４（ｔｏｄｅｃｌｉｎｅＴＣＰｓｅｓｓｉｏｎｏｐｅｎｉｎｇｒｅｑｕｉｒｅ）；
１１：　　ｅｌｓｅｉｆ（ＳＡｄｄ∈ｒＡｄｄ）ｔｈｅｎ
１２：　　　ｒｅｐｌｙｗｉｔｈ２２０（ｔｏａｃｃｅｐｔＴＣＰｓｅｓｓｉｏｎｏｐｅｎｉｎｇｒｅｑｕｅｓｔ）；
１３：　　　ｐｒｏｃｅｅｄａｓｉｆＳＭＴＰｕｓｅｄ；
１４：　　　ｅｌｓｅ
１５：　　　ｒｅｐｌｙｗｉｔｈ２５２（ｓｅｅｔａｂｌｅ１）；
１６：　　　ｒｅｊｅｃｔＤＡＴＡｃｏｍｍａｎｄ；
１７：　　ｅｎｄｉｆ；
１８：ｅｎｄｉｆ．

２１２　改进型ＤＭＴＰ增量式发布的实现
目前，绝大多数邮件系统支持的协议为 ＳＭＴＰ，短期内升

级为改进型ＤＭＴＰ非常困难。面对两种协议互存的情况，可采
取“发送方激励模式”在网络中增量式发布。ＲＭＴＡ通过
ＳＭＴＡ在ＭＡＩＬ命令中是否添加关键字“ＤＭＴＰ”的方式识别
ＳＭＴＡ支持协议的类别。在邮件发送过程中，给类属灰白类别
且不支持改进型ＤＭＴＰ的ＳＭＴＡ返回错误，只有当该ＳＭＴＡ升
级后，ＲＭＴＡ才向用户显示信息。改进型ＤＭＴＰ增量式发布中
ＲＭＴＡ处理信息传递请求的算法如下所示：

ｒｅｑｕｉｒｅ：ｄＭＴＡ：ｗｅｌｌｋｎｏｗｎｓｐａｍｍｅｒｃｌａｓｓ；
１：ｒｅｃｅｉｖｉｎｇＴＣＰｓｅｓｓｉｏｎｏｐｅｎｒｅｑｕｅｓｔｏｎｐｏｒｔ２５；
２：ｉｐ＝ｇｅｔＩＰａｄｄｒｅｓｓｏｆｓｅｎｄｅｒｍａｉｌｓｅｒｖｅｒ；
３：ｉｆ（ｉｐ∈ｄＭＴＡ）ｔｈｅｎ
４：　ｒｅｐｌｙｗｉｔｈ５５４（ｔｏｄｅｃｌｉｎｅＴＣＰｓｅｓｓｉｏｎｏｐｅｎｉｎｇｒｅｑｕｉｒｅ）；
５：ｅｌｓｅ
６：　ｒｅｐｌｙｗｉｔｈ２２０（ｔｏａｃｃｅｐｔＴＣＰｓｅｓｓｉｏｎｏｐｅｎｉｎｇｒｅｑｕｉｒｅ）；
７：　ｐｒｏｃｅｅｄｔｏｔｈｅＭＡＬＬｃｏｍｍａｎｄ；
８：　ｉｆ（ｆｉｎｄｋｅｙｗｏｒｄ＂ＩＤＭＴＰ＂ｉｎｔｈｅＭＡＩＬｃｏｍｍａｎｄ）ｔｈｅｎ
９：　　ｐｒｏｃｅｅｄｔｏＤＭＴＰ；
１０：　ｅｌｓｅ
１１：　ｒｅｓｐｏｎｄｔｏＤＡＴＡｃｏｍｍａｎｄｗｉｔｈ３５４；
１２：　ｒｅｃｅｉｖｅｍｅｓｓａｇｅ；
１３：　ｒｅｓｐｏｎｄｗｅｔｈ５５０（ｐｅｒｍａｎｅｎｔｅｒｒｏｒ）；

１４：　ｓｔｏｒｅｍｅｓｓａｇｅ，ｓｅｎｄｐｕｚｚｌｅ；
１５：　ｍｅｓｓａｇｅｉｎｖｉｓｉｂｌｅｔｏｕｓｅｒ；
１６：　／ｍｅｓｓａｇｅｂｅｃｏｍｅｓｖｉｓｉｂｌｅｔｏｕｓｅｏｎｌｙａｆｔｅｒｐｕｚｚｌｅｓｏｌｖｅｄ／
１７：　ｅｎｄｉｆ；
１８：ｅｎｄｉｆ．
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　系统结构模型

根据上文中对ＤＭＴＰ分析可知，由于分类规则粒度过大，
导致用户审查信封信息不便。面对以上情况，可充分利用云计

算的强计算力［８］，将信封信息上传至云端分析。本文将改进

型ＤＭＴＰ与云计算结合，设计了云计算平台下基于改进型
ＤＭＴＰ的反垃圾邮件系统模型。该系统模型的体系结构如图１
所示。

从图１可以看出，模型将本需用户审查的信封信息加密上
传至云端，由云端分析，ＲＭＴＡ根据云端分析结果再决定是否
给用户传送信封信息。这样，通过 ＤＭＴＰ与云计算的紧密结
合，在减轻传统反垃圾邮件系统负荷的基础上，同时提升了系

统判断精准率。

)
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邮件系统的工作流程

图１中，基于改进型ＤＭＴＰ邮件系统的工作流程如下：
ａ）ＳＭＵＡ（ｓｅｎｄｅｒｍａｉｌｕｓｅｒａｇｅｎｔ）帮助用户读写文件，并将

邮件传送至ＳＭＴＡ。
ｂ）ＳＭＴＡ确定接收ＳＭＵＡ发送邮件后，与ＲＭＴＡ建立会话

连接。

ｃ）ＲＭＴＡ根据ＳＭＴＡ的ＩＰ地址，将其分为两类并作不同处
理：（ａ）黑名单，关闭会话连接；（ｂ）其他类别，回复返回码２５１。

ｄ）ＳＭＴＡ接收返回码２５１后，发送信封信息至ＲＭＴＡ，信封
信息中包含的参数如表２所示。

表２　信封信息中包含的参数

参数 说明 参数 说明

ＭＳＩＤ 邮件编号 ＲＡｄｄ 接收方邮件地址

ＳＡｄｄ 发送方邮件地址 ＢＲＩＥＦＣＯＮ 邮件简要内容

　　ｅ）查询接收方的黑白名单确定发送方类别。如未出现在
黑白名单中，则该发送方为灰名单。若发送方为黑名单，ＲＭ
ＴＡ断开连接；否则，ＲＭＴＡ发送邮件操作数据至 ＳＭＴＰ。数据
中包含的参数如表３所示。

数据中的部分参数可为空值，如发送方属于白名单，ＲＭＴＡ
无须为邮件在云端分配邮件文本检测地址，ＣＰＡＤ可为空值。

ｆ）ＳＭＴＡ确定接收邮件处理数据后，提取 ＣＳＡＤ与 ＣＰＡＤ
参数值进行相应处理。

（ａ）如果发送方属于白名单，将附件上传至 ＣＳＡＤ存
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储［８］，文本信息直接发送至ＲＭＴＡ。
（ｂ）如果发送者属于灰名单，将附件上传至 ＣＳＡＤ存储。

出于对安全和隐私考虑，信封信息不能采用明文形式在网络中

传输，可将其进行完全同态加密［９］，将密文上传至 ＣＰＡＤ分析
处理。

ｇ）云端分析结束后，ＲＭＴＡ根据ＣＰＡＤ值读取云端分析结
果。信封信息与云端分析结果由ＲＭＴＡ发送至ＲＭＵＡ，用户根
据以上数据自行决定是否提取该邮件。如果用户确定提取该

邮件，ＲＭＴＡ使用命令ＧＴＭＬ从ＳＭＴＡ中获取邮件文本信息而
附件需根据ＣＳＡＤ值从云端下载。

表３　邮件操作数据包含的参数

参数 说明

ＭＳＩＤ 邮件编号

ＣＳＡＤ 附件云端存储地址

ＣＰＡＤ 邮件文本进行反垃圾邮件检测地址

ＡＵＴＨＵＳＥＲ ＳＭＴＡ访问云端地址用户名
ＡＵＴＨＰＡＳＳ ＳＭＴＡ访问云端地址密码

)


+

　云端反垃圾邮件集群系统的过滤机制

云计算是近年来互联网领域兴起的一个热点，实现了计算

在客户间的共享，显著提高了处理器和存储设备的利用率，也

避免了用户对信息系统的重复建设。云端反垃圾邮件集群系

统基于免疫机制原理［１０］设计，采取多步骤相结合方式综合分

析确定邮件类别。

ａ）垃圾邮件数据库。该数据库中保存已识别的垃圾邮件
密文，云端首先将待检测的邮件密文与垃圾邮件数据库相匹

配，如果匹配一致，则可确定该邮件为垃圾邮件，直接返回分析

结果；否则，邮件需继续检测。云端通过建立垃圾邮件数据库

可共享信息资源，极大节省了系统资源。

ｂ）行为可信度数据库。该数据库中保存发送方的行为可
信度指数，如果发送方的行为可信度低于接收方设定值，就把

该邮件判定为垃圾邮件；否则交给集群系统继续检测。实时降

低被集群系统检测出的垃圾邮件发送方可信度。

ｃ）反垃圾邮件服务器群。综合采用多种不同技术（如蜜
罐技术［１１］、贝叶斯算法、基于关键词和规则过滤［１２］、ＵＲＬ分
析［１３］等）的过滤引擎组成庞大服务器动态分析平台，可显著增

加垃圾邮件的召回率和精确率。

ｄ）结果整合器。整合过滤引擎群的分析结果对邮件进行
判断，设定一个阈值，如果大于这个阈值就可判断该邮件为垃

圾邮件。结果整合器还包含了对过滤引擎群的管理功能，如果

反垃圾邮件服务器群中某过滤引擎由于执行异常或者失败导

致不能反馈结果，则可根据总结果的子集整合结果报告。

*

　基于
45678&9:5'

的反垃圾邮件系统构建模型

本文设计了云计算平台下基于改进型 ＤＭＴＰ的反垃圾邮
件系统模型。在系统基于云计算的构建模型这一块，可选择

Ｅｕｃａｌｙｐｔｕｓ［１４，１５］。Ｅｕｃａｌｙｐｔｕｓ是目前云计算领域发展快速且成
熟的开源软件基础设施之一，主要是用来通过计算集群或工作

站群来实现弹性的、实用的云计算。本文在分析 Ｅｕｃａｌｙｐｔｕｓ体
系结构的基础上，引用了基于Ｅｕｃａｌｙｐｔｕｓ的反垃圾邮件系统构
建模型。该系统的构建模型如图２所示。

由图２可知，
ａ）ＡｎｔｉＳｐａｍＣＬＣ（ｃｌｏｕｄｃｏｎｔｒｏｌｌｅｒ）层，系统主要的控制器

组件，负责管理整个系统。ＳＭＴＡ和 ＲＭＴＡ可与 ＣＬＣ通信，由

ＣＬＣ负责将请求传递给相应的组件，并收集来自这些组件的
响应发送至ＳＭＴＡ或ＲＭＴＡ。

ｂ）ＣＣ（ｃｌｕｓｔｅｒｃｏｎｔｒｏｌｌｅｒ）层，负责管理整个虚拟实例网络。
ＣＣ根据收集ＮＣ（ｎｏｄｅｃｏｎｔｒｏｌｌｅｒ）的资源状态信息，将虚拟机中
实例的执行请求调度到ＮＣ。

ｃ）ＮＣ层，负责管理过滤引擎。
ｄ）ｅｎｇｉｎｅ层是垃圾邮件过滤引擎，负责执行邮件的具体过

滤任务。

ｅ）ＡｎｔｉＳｐａｍｄａｔａｂａｓｅ包括垃圾邮件数据库和行为可信度
数据库。

ｆ）Ｗ（Ｗａｌｒｕｓ）层，管理ＳＭＴＡ和ＲＭＴＡ对系统内的存储服
务的访问。ＳＭＴＡ和ＲＭＴＡ须通过Ｗ层对附件进行操作。

ｇ）ＳＣ（ｓｔｏｒａｇｅｃｏｎｔｒｏｌｌｅｒ）层，ＳＣ与 Ｗ联合工作，用于存储
和访问附件信息。

ｈ）Ｍａｉｌａｔｔａｃｈｍｅｎｔｓｄａｔａｂａｓｅ，ＲＭＴＡ从该数据库中下载
附件。

+

　结束语

本文分析了在ＳＭＴＰ上扩展的ＤＭＴＰ的不足，提出了改进
型ＤＭＴＰ，并通过对云计算构建模型的研究，设计了云计算平
台下基于改进型ＤＭＴＰ的反垃圾邮件系统的结构模型与基于
Ｅｕｃａｌｙｐｔｕｓ的反垃圾邮件系统构建模型。该模型可解决目前
ＳＭＴＰ中接收方被动接收邮件的缺点和传统反垃圾邮件系统
无法综合管理、产生的垃圾邮件发送成本低和反垃圾邮件系统

重复建设等问题。目前该系统仍只处于原型阶段，还存在诸多

不完善问题，如要投入实际应用还需投入大量人力、物力来

实现。
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势值计算结果，发现不考虑时间参数的模型中，直接忽略了 ｔ３
时刻前面的攻击阶段，ｍｉｌｌ、ｌｏｃｋｅ、ｐａｓｃａｌ三个主机的态势值的
计算结果均比较小。整个攻击阶段，攻击虽然时断时续，但是

整体的态势应该呈现连续的状态，由于不考虑时间的影响因

素，使得评估结果出现了明显误差，评估没有连续性，同时也缺

乏实时性。

本文提出的基于时变 ＤＳ证据理论的网络安全态势评估
模型，对ＤＳ证据理论进行了扩展，引入了时变性的概念，提出
用带时间参数的函数来描述 ｍ值的变化规律，使得改进后的
ｍ值由静态值变为随时间衰减函数变化的动态值，证据信息更
具备合理性和通用性。在此基础上，根据层次化模型对网络安

全态势进行量化，得到网络安全态势值。通过曲线图对比，本

文模型更符合实验网络情况，得到的结果更为准确。因此，采

用时变ＤＳ证据理论对网络安全态势进行评估的层次化模型
能够提高网络安全态势评估的准确性和连续性。

+

　结束语

本文针对ＤＳ证据理论中证据会随着时间的推移而变化
的问题，对 ＤＳ证据理论进行了扩展，提出了时变的 ＤＳ证据
理论，对证据进行了完善，使得证据信息更符合实际情况。使

用改进的时变ＤＳ证据理论方法对多传感器的证据进行融合，
得到威胁的发生概率；其次，提出带有时间参数的层次化模型，

融合计算网络安全态势值，实现了网络安全态势的量化评估。

最后，将本文提出的模型和不带时间参数的模型进行了对比实

验，可以看出采用基于时变ＤＳ证据理论的网络安全态势评估
的模型相对于不考虑时间参数的评估模型，有效地提高了网络

安全态势的评估的准确性和连续性。
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