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拓扑相似性垃圾邮件行为识别技术研究
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摘　要：对基于流的垃圾邮件行为识别技术进行了研究。根据垃圾邮件与正常邮件通信拓扑具有较大差异的
特性，引入相似度的概念，提出了一种基于拓扑相似性的垃圾邮件行为识别方法。该方法以收发件人联系表来

表征收发件人，计算用户相似度以此将邮件用户划分为多个邮件用户群，通过计算邮件收发件人归属判别邮件

是否为垃圾邮件。采用一个辅助分类器方便对原始邮件用户进行判别和分组，最后用真实的邮件集进行实验，

结果证明基于拓扑结构相似性分类方法有较好的分类能力。
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　　目前，反垃圾邮件技术研究主要集中在内容过滤与行为识
别两个方面。内容过滤技术起步较早，其理论和应用的发展也

较为成熟。行为识别技术是近几年发展起来的，并已成为当前

反垃圾邮件技术的研究热点。

行为识别技术在ＭＴＡ通信阶段就能判断出所接收邮件是
否为垃圾邮件，无须检查邮件内容［１］。常见的技术有分布协

作指纹分析、源头认证、邮件流量分析以及数据挖掘方式获取

行为特征规则等。数据挖掘获取垃圾邮件行为规则是比较传

统的行为识别技术，也是国内外垃圾邮件行为识别技术研究的

主要方向。它是在分析与统计邮件头发送信息基础上，建立行

为识别模型的方法来识别垃圾邮件。该方法有较好的查准率

及处理效率，但召回率并不理想，不同邮件发送行为是变化的，

且容易伪造，要随着垃圾邮件发送行为的改变更新分类器，造

成时间和资源浪费。而邮件用户的通信关系相对其他行为特

征是比较稳定的，而且不易造假，具有较高的分类价值，可以作

为反垃圾邮件技术的研究方向之一。

基于拓扑结构相似性行为识别技术是以邮件用户通信关

系为研究基础，分析垃圾邮件与正常邮件通信拓扑结构特征，

通过邮件用户之间拓扑相似度计算、集合划分等来判别垃圾邮

件。该技术不仅识别垃圾邮件准确率高，而且能够有效减少伪

真问题，提高召回率。

!

　邮件通信拓扑结构

从数据流特征入手研究邮件发送行为的邮件过滤技术还

不是很成熟，大体分为基于统计的方法和基于拓扑的方法［２］。

基于拓扑的方法是将邮件视为流数据，邮件的发件人、收件人

为顶点，双方通信关系作为边构建邮件网络拓扑图来表示邮件

流向，在此基础上进行统计与分析。合法邮件是以相互交换信

息为目的双向通信，收件人和发件人存在某种社会关系［３］。

垃圾邮件发送者是以暴利为目的的大范围扩散电子邮件的单

向通信行为，邮件的发送者和接收者不存在社会关系。从这个

层面讲，两者通信行为因其发送动机不同有明显差别。

社会关系网存在这样的自然属性，相互认识的两个人，他

们有朋友或其他信任关系的人之间也很有可能相互认识，所以

他们之间的通信概率很大。例如，Ａ认识Ｂ、Ｃ、Ｄ、Ｅ、Ｆ，那么Ｂ、
Ｃ、Ｄ、Ｅ、Ｆ相互认识的可能性很大。类似地，在邮件系统中，Ｂ、
Ｃ、Ｄ、Ｅ、Ｆ都是Ａ的朋友，Ａ向 Ｂ、Ｃ、Ｄ、Ｅ、Ｆ发过电子邮件，Ｂ、
Ｃ、Ｄ、Ｅ、Ｆ之间相互通信的可能性就很大，这样形成一个紧密
联系的集合。通信关系拓扑结构如图１所示。
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垃圾邮件是ｓｐａｍｍｅｒ大范围广播发送的不请自来的邮件。
发送者与接收者以及各个接收者之间一般相互不认识，不存在

任何社会关系，只是单向的通信。如 Ａ是垃圾邮件发送者，将
邮件发给Ｂ、Ｃ、Ｄ、Ｅ、Ｆ，它们之间的通信关系形成一个单向的、
稀疏的网络拓扑图，如图２所示。

)

　拓扑结构相似性

)


!

　邮件用户向量表示

任何一个邮件用户都维护着一个收信人和发信人的联系

列表。在邮件用户的多维向量空间中，采用发送者列表、接收

者列表形成的多维向量表示邮件发送者和接收者。Ｃｒ表示一
个ｅｍａｉｌ用户联系列表的收件人个数，邮件发送用户 ｓｘ的发
送列表表示为向量ｓｘ，为 Ｃｒ维向量。ｓｘ的第 ｎ维向量值定义
为

ｓｘ［ｎ］＝
１　{０　
ｉｆｓｘ→ｒｎ
ｏｔｈｅｒｗｉｓｅ

（１）

其中：ｓｘ→ｒｎ表示发件人ｓｘ向收件人ｒｎ至少发送过一次邮件。
根据图２，设在六维向量空间，Ａ向 Ｂ、Ｃ、Ｄ、Ｅ、Ｆ发过邮件，那
么ｓＡ＝（０，１，１，１，１，１），０表示没有向本地地址发送过邮件。

同理，Ｃｓ表示ｅｍａｉｌ用户的列表中发信人个数，邮件接收
用户ｒｘ的接收列表表示为向量ｒｘ，为Ｃｓ维向量。ｒｘ的第ｎ维向
量定义为

ｒｘ［ｎ］＝{１０
ｉｆｓｎ→ｒｘ
ｏｔｈｅｒｗｉｓｅ

（２）

当ｒｘ［ｎ］为１时，表示至少有一封邮件来自ｓｎ。
通过上述方法将复杂的通信关系数据化、向量化，为拓扑

相似性的进一步研究打下了基础。

)


)

　相似度

相似度是两类事物或模式之间的相似程度，通常用距离和

相关系数来衡量，其计算方法有多种［４］。通过夹角余弦求文

本相似度已在很多领域中得到应用并取得良好效果，如论文检

测系统［５］、入侵检测系统、购物网站商品推送系统等。本文将

相似度的概念引入到垃圾邮件识别领域，通过比较邮件收件人

或发件人通信关系相似度来识别垃圾邮件。采用夹角余弦计

算相似度，ｓｘ、ｓｙ表示两个发件人的发送列表向量，如下所示

ｓｉｍ（ｓｘ，ｓｙ）＝
ｓｘｓｙ
｜ｓｘ‖ｓｙ｜

＝ｃｏｓ（ｓｘ，ｓｙ） （３）

其中：ｓｘｓｙ表示向量的内积，｜ｓｘ｜与｜ｓｙ｜为向量的模。若两个
向量完全没有共同的收件人时，当ｓｘ的某个值为１时，ｓｙ必为
０，反之亦然，由向量内积的计算公式可知ｓｘｓｙ＝０，得到 ｓｉｍ
（ｓｘ，ｓｙ）＝０。相反地，当收件人完全相同时，ｓｘ与ｓｙ相等，ｓｘ
ｓｙ＝１，ｓｉｍ（ｓｘ，ｓｙ）＝１。相似度取值范围为［０，１］。同理，计算
收件人ｒｘ、ｒｙ相似度ｓｉｍ（ｒｘ，ｒｙ）。

合法邮件通信流的相似度与垃圾邮件通信流相似度代表

的含义是不同的。合法邮件的相似度代表一组邮件用户之间

的社会关系；而在垃圾邮件中，较大的相似度代表不同的

ｓｐａｍｍｅｒ共享同一组的垃圾邮件攻击目标或同一个 ｓｐａｍｍｅｒ
使用不同的账号发送垃圾邮件。

)


*

　邮件用户分类

相似度是收件人或发件人之间通信关系相关程度的表示，

根据相似度的值将收件人、发件人划分成不同的集合。用向量

模型方式表示发件人集合ｓｅｎｄｅｒｓｃｌｕｓｔｅｒ与收件人集合 ｒｅｃｅｉｖ
ｅｒｓｃｌｕｓｔｅｒ，即发件群与收件群。如存在一个 ｓｅｎｄｅｒｓｃｌｕｓｔｅｒ为
ｓｃｘ，ｓｃｘ为其集合内所有元素的向量和，如下：

ｓｃｘ＝∑ｓｙ∈ｓｃｘ
ｓｙ （４）

其中ｓｙ为属于集合ｓｃｘ内的收件人的向量表示。
通过计算一个发件人与发件群ｓｅｎｄｅｒｓｃｌｕｓｔｅｒ之间的相似

度，当相似度达到阈值ε时，将收发件人划分到相应集合当中。
发件人ｓ与ｓｃｘ相似度由式（５）得到，该式是式（３）的扩展。

ｓｉｍ（ｓｃｘ，ｓ）＝
ｃｏｓ（ｓｃｘ－ｓ，ｓ）

ｃｏｓ（ｓｃｘ，ｓ{ ）

ｉｆｓ∈ｓｃｘ
ｏｔｈｅｒｗｉｓｅ

（５）

当ｓ已经包含在ｓｃｘ中，为了相似度计算的准确性，首先
从ｓｃｘ中删除 ｓ，再计算 ｓｃｘ－ｓ，ｓ的余弦值，这样新的分类的
结果不受原有分类的影响，保证了分类的不断更新。可以看

出，阈值ε的选择直接影响发件群分类的个数和分类精度，ε
越小，分类群数越少，分类的精度较低。

类似地，可将收件人划分成多个收件群。

*

　拓扑结构相似性分类算法

*


!

　分类原理

拓扑结构相似性分类算法需结合辅助分类器对邮件进行

分类。辅助分类器可以使用现有的垃圾邮件分类技术实现。

当新邮件到达时，首先经相似性分类算法，将邮件传送到辅助

分类器作初始判断。基于初始判别的结果，再通过相似性判断

邮件收件人和发件人归属群组以及之前获得的历史信息，对邮

件是否为垃圾邮件作出新的分类判断，该判断有可能与辅助分

类器的分类结果有所不同。过程简述如图３所示。

*


)

　拓扑结构相似性分类算法设计

任何新的电子邮件ｍ首先通过相似度计算，找到 ｍ的发
件人和收件人所属的集合，分别表示为 ｓｃｍ、ｒｃｍ。当相似度达
到阈值ε时，将其划分为同一群组，否则将该用户单独分类。

新的电子邮件是否为垃圾邮件由其发件人或收件人所属

的群决定。邮件ｍ的发件群为垃圾邮件发送者集合的概率用
ＰＳｍ表示；ＰＲｍ是邮件 ｍ的收件群为垃圾邮件接收者集合的
概率。ＰＳｍ、ＰＲｍ的值为集合内所有用户发送或接收垃圾邮件
概率的平均值。为了计算方便，此处的概率可以用垃圾邮件的

频数来代替。

此处用Ｓｐｒａｎｋ表示邮件ｍ为垃圾邮件的概率。Ｓｐｒａｎｋ是
邮件分类最终判决结果，可由 ＰＳｍ、ＰＲｍ计算得到，如图４（ａ）
所示。
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其中，邮件ｍ为垃圾邮件的概率Ｓｐｒａｎｋ可用 ＰＳｍ、ＰＲｍ坐标表
示，ｍ为ＰＳｍ、ＰＲｍ组成的坐标系中的一个点。Ｓｐｒａｎｋ为从原
点ο到ｍ在对角线上的投影点Ｐ的距离。ＰＳｍ、ＰＲｍ的取值范

围变为［０， 槡１／２］，这是因为当采用原始范围［０，１］时 Ｓｐｒａｎｋ

最大值即对角线上从ο到Ａ的长度为槡２。为了清晰合理地表

示垃圾邮件概率，用槡２对 ＰＳｍ、ＰＲｍ标准化，即 ＰＳｍ＝ＰＳｍ 槡／２，

ＰＲｍ＝ＰＲｍ 槡／２。ＰＳｍ、ＰＲｍ 的取值范围变为［０， 槡１／２］，则
Ｓｐｒａｎｋ取值范围为［０，１］。Ｓｐｒａｎｋ为

Ｓｐｒａｎｋ＝

ＰＳｍ２＋ＰＲｍ槡
２×ｓｉｎ（π４－ａｒｃｔａｎ

ＰＳｍ
ＰＲｍ
）ｉｆＰＲｍ＞ＰＳｍ

ＰＳｍ２＋ＰＲｍ槡
２×ｓｉｎ（π４－ａｒｃｔａｎ

ＰＲｍ
ＰＳｍ
）ｉｆＰＲｍ＜ＰＳｍ

ＰＳｍ２＋ＰＲｍ槡
２　　　　　　　　　　 ｉｆＰＲｍ＝ＰＳ










ｍ

（６）

当ＰＳｍ、ＰＲｍ的值较大时，Ｓｐｒａｎｋ的值也随之增大，说明该
邮件为垃圾邮件的概率越高。当两者的值较小时，Ｓｐｒａｎｋ的值
也较小，表明邮件为合法邮件的可能性较大。如图４（ｂ）所示，
当Ｓｐｒａｎｋ大于给定的阈值 τ时，ｍ所在位置为右上方阴影部
分Ｓｐａｍ区，邮件判定为垃圾邮件；当Ｓｐｒａｎｋ＜１－τ，邮件 ｍ在
左下方Ｌｅｇｉｔｉｍａｔｅ区，判定为合法邮件。否则对邮件不作判定，
采用原始分类器判定结果。由此可见，参数τ的值是否合适决
定了分类的准确率的高低。

*


*

　算法描述

基于拓扑结构相似性的分类算法描述如下：

ｆｏｒ到达邮件ｍｄｏ

　　辅助分类器对邮件作初始判别；

　　计算相似度确定ｍ．ｓｅｎｄｅｒ所在发件群ｓｃｍ；

　　计算ＰＳｍ；

　　ＰＲｍ＝０；

　　ｆｏｒｒ∈ｍ．ｒｅｃｅｉｖｅｒｓｄｏ

　　　为ｍ．ｒｅｃｅｉｖｅｒｓ确定所在的发件人集合ｒｃｍ；

　　　计算ＰＲｍ；

　　　ＰＲｍ＋＝ＰＲｍ；

　　ｅｎｄｆｏｒ

　　ＰＲｍ＝ＰＲｍ／ｓｉｚｅ（ｍ．ｒｅｃｅｉｖｅｒｓ）；

　　Ｓｐｒａｎｋ＝ｆ（ＰＲｍ，ＰＳｍ），函数ｆ求Ｓｐｒａｎｋ；

　　ｉｆＳｐｒａｎｋ＞τｔｈｅｎ

　　　邮件判定为ｓｐａｍ；

　　ｅｌｓｅｉｆＳｐｒａｎｋ＜１－τ

　　　邮件判定为Ｌｅｇｉｔｉｍａｔｅ；

　　ｅｌｓｅ

　　　保持辅助分类器初始判定结果；

　　ｅｎｄｉｆ

ｅｎｄｆｏｒ

+

　实验

１）实验内容　为了验证行为识别技术中拓扑相似性算法
的分类效果，采用传统行为识别技术构造辅助分类器。在真实

的邮件数据上对拓扑相似性分类算法进行实验，对比辅助分类

器分类结果，评价指标反映分类效果。

２）数据来源　用某大学校园邮件服务器一周的日志信息
共１５３８８条，５３８８条用于收发信人群组划分和阈值计算，

１００００条用来测试。
３）方法及工具　辅助分类器的构造方法是提取邮件头信

息中的行为特征，采用新西兰怀卡托大学开发的数据挖掘软件

ＷＥＫＡ［６］中的 ＬｉｂＳＶＭ支持向量机分类算法建立行为识别
模型。

采用拓扑相似性分类算法判别邮件之前，首先要确定最佳

参数 ε和 τ，由训练集合实验得到。选定阈值后，对待测样本
进行实验，统计分类结果。

４）评价指标　本文采用的评价指标有查准率（ｐｒｅｃｉｓｉｏｎ）、
召回率（ｒｅｃａｌｌ）、Ｆ１值［７］。查准率即垃圾邮件检对率 Ｐ＝ＴＳ／
（ＴＳ＋ＦＬ）；召回率即垃圾邮件检出率 Ｒ＝ＴＳ／（ＴＳ＋ＦＳ）＝ＴＳ／
Ｎ；因查准率与召回率相互制约，故常采用二者的调和平均 Ｆ１

值作为评价标准Ｆ１＝２ＰＲＰ＋Ｒ，Ｆ１值越大，对垃圾邮件的综合过

滤能力越强。其中，Ｎ为垃圾邮件总数，ＴＳ、ＦＳ、ＦＬ及 ＴＬ代表
的含义如表１所示。

表１　各参数含义

实为垃圾邮件／封 实为合法邮件／封
判定为垃圾邮件 ＴＳ ＦＳ
判定为合法邮件 ＦＬ ＴＬ

　　５）实验过程与结果分析
ａ）确定邮件集分类阈值 ε。收发件群的划分对分类结果

有较大的影响。为了选定最佳阈值ε，首先计算邮件服务器中
５３８８封电子邮件涉及的收发件人相似度。改变ε值可以使得
增加或减小的分类的紧密度。ε越小，群组个数越少，分类的
紧密度减小，垃圾邮件识别效果越差；ε越大，分类的紧密度越
大，处理效率就会降低。如图５所示，当０≤ε＜０．５时，群组个
数呈稳步上升趋势；当ε＝０．５，群组数为２０；当ε≥０．５群组个
数呈平稳状态，说明ε＝０．５相似度对集合的划分达到了最优，
保证群组划分质量。

ｂ）确定最佳Ｓｐｒａｎｋ分类阈值 τ。基于辅助分类器的初始
分类结果，改变 τ的值，通过拓扑结构相似性分类的方法分别
判别垃圾邮件、正常邮件，得出与初始结果一致的比率。如图

６所示。

从图６可以看出，变动 τ值，拓扑相似性算法判定结果与
辅助分类器的结果差异也随之改变。比较图（ａ）与（ｂ），（ａ）中
正常邮件的识别率均高于（ｂ）中垃圾邮件的识别率。由此可
见，拓扑相似度的方法对正常邮件的判定效果可达到９０％，可
以有效地减少误报问题。当τ＝０．６８时，无论是正常邮件还是
垃圾邮件都达到了最高的识别率，分别为８６％、８０％，选定τ＝
０．６８为最佳参数值。
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ｃ）采用最佳参数ε＝０．５，τ＝０．６８对邮件数据集合按照拓
扑相似性分类算法实验。结果如表２所示，表中分别为拓扑相
似性分类算法与辅助分类器分类结果的查全率、查准率和

Ｆ１值。
表２　分类实验查准率Ｐ、查全率Ｒ、Ｆ１值

邮件

个数

辅助分类器 拓扑相似性分类算法

Ｐ Ｒ Ｆ１ Ｐ Ｒ Ｆ１
２０００ ０．７８ ０．７４ ０．５７７ ０．８９ ０．８５ ０．７５６
４０００ ０．７７ ０．７５ ０．６１５ ０．９１ ０．８８ ０．８０６
６０００ ０．７５ ０．６９ ０．５１７ ０．９３ ０．９０ ０．８３７
８０００ ０．７９ ０．７５ ０．５９２ ０．９１ ０．８９ ０．８０２
１００００ ０．７７ ０．７６ ０．５８５ ０．９４ ０．９２ ０．８６４
平均 ０．７７２ ０．７３８ ０．５７７ ０．９１６ ０．８８８ ０．８１１

　　由表２中的Ｆ１值可得到图７所示的直观表示。

从表２可以看出，邮件数量从２０００增加到１００００，辅助分
类器与拓扑结构相似性分类算法垃圾邮件查全率、查准率以及

Ｆ１值的变化较小，说明分类效果稳定。通过比较两种分类方
法评价指标的平均值，可以看出本文提出的分类算法的召回

率、查准率、Ｆ１值都有较大的提高。图７为两种分类方法 Ｆ１
值比较，可见基于拓扑相似性分类算法的综合分类能力远远高

于传统行为识别方法。由于本文是选用某学校邮件服务器日

志数据进行实验，鉴于时间段选择、通信范围等因素，实验绝对

结果可能受到一定的影响，但并不影响验证相对效果。

,

　结束语

本文对邮件行为识别技术中的数据流行为进行了研究，具

体分析了用户通信的拓扑结构，得出了垃圾邮件与正常邮件的

通信流拓扑特征有较大差别。进一步通过用户联系列表表示

邮件用户行为，提出计算相似度的方法将邮件进行分类，给出

分类算法并在真实的邮件服务器日志数据上进行了实验验证。

基于拓扑相似性的分类算法在一定程度上取得了较为理想的

过滤效果，但是还有待改进的地方，比如对于新的“信任”关

系，收发件人第一次单向通信、没来得及回信的邮件以及群发

邮件等被误判为垃圾邮件。目前的反垃圾邮件技术各有优缺

点，单一依赖某一种技术不能完美地解决所有垃圾邮件问题，

多种技术融合的过滤技术将会是反垃圾邮件以后的研究方向。
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