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摘　要：利用传统ＲＳＡ算法和有限域上离散对数问题，提出一种新的基于混沌映射的密钥协商方案。该方案
基于有限域上Ｃｈｅｂｙｓｈｅｖ多项式良好的半群特性，运用ＲＳＡ算法巧妙地隐藏通信双方产生的有限域上的Ｃｈｅｂｙ
ｓｈｅｖ多项式值，从而避免了以往的种种主动攻击，保证了密钥协商的安全；同时，该密钥协商方案还实现了身份
认证功能。理论分析和软件实现证明了该方案的可行性、正确性和安全性。
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　　最近几十年，混沌分组密码被广泛研究，但混沌公钥密码
却很少被研究，密钥协商协议则是更少被人关注。混沌系统具

有一些良好的特性，如对初始条件的敏感依赖性、伪随机性和

遍历性等。这些特性具有很好的混淆和扩散作用，这正是密码

学所需要的。在混沌公钥系统中包含两个密钥，即公钥和私

钥，掌握其中一个，通过计算得到另一个是不可行的。通信各

方要进行保密通信，必须先进行密钥协商。

Ｋｏｃａｒｅｖ等人［１］早已提出了一种基于 Ｃｈｅｂｙｓｈｅｖ混沌映射
的公钥加密体制，这种体制主要是利用 Ｃｈｅｂｙｓｈｅｖ混沌映射的
半群特性。之后，Ｂｅｒｇａｍｏ等人［２］很快就发现文献［１］提出的
加密体制是不安全的。由于 Ｃｈｅｂｙｓｈｅｖ多项式的强周期性，敌
手在不知道私钥的情况下也可以容易地从一些密文中恢复出

明文。Ｂｏｓｅ［３］于２００５年提出了一种基于多混沌系统的公钥加
密方案，通信双方在公开信道中传输选择函数 ｈ（ｘ，ｋ）实现密
钥协商；文献［４］指出了该加密系统的弱点，并提出了具体的
攻击方法。Ｘｉａｏ等人［５］后来也利用 Ｃｈｅｂｙｓｈｅｖ混沌映射的半
群特性提出了一种新的密钥协商方案，文献［６］针对文献［５］
给出了两种攻击方法，文献［７］提出了另外一种改进的密钥协
商协议，还增加了身份认证功能。另外，文献［８］提出了一种
基于口令的密钥协商协议，但要求时钟同步，后来文献［９］提
出了改进版本，在有无时钟同步的情况下都成立。在以上研究

的基础上，本文提出了一种新的基于 Ｃｈｅｂｙｓｈｅｖ混沌映射的密

钥协商方案。
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多项式的定义及其性质

定义１　ｎ维Ｃｈｅｂｙｓｈｅｖ多项式Ｔｎ（ｘ）：［－１，１］→［－１，１］

定义为

Ｔｎ（ｘ）＝ｃｏｓ（ｎａｒｃｃｏｓ（ｘ）） （１）

其中：ｎ为整数，ｘ为实数且ｘ∈［－１，１］。
定义２　令 ｎ∈Ｚ，变量 ｘ∈［－１，１］，Ｃｈｅｂｙｓｈｅｖ多项式

Ｔｎ（ｘ）：［－１，１］→［－１，１］的迭代关系式为
Ｔｎ（ｘ）＝２ｘＴｎ－１（ｘ）－Ｔｎ－２（ｘ）　ｎ≥２ （２）

且有Ｔ０（ｘ）＝１，Ｔ１（ｘ）＝ｘ。最初的几个Ｃｈｅｂｙｓｈｅｖ多项式为
Ｔ２（ｘ）＝２ｘ２－１，Ｔ３（ｘ）＝４ｘ３－３ｘ，Ｔ４（ｘ）＝８ｘ４－８ｘ２＋１，…

当ｎ≥２时，ｎ维 Ｃｈｅｂｙｓｈｅｖ多项式 Ｔｎ（ｘ）：［－１，１］→
［－１，１］是一个典型的混沌映射。该映射唯一绝对连续的不
变测度为

μ（ｘ）ｄｘ＝ ｄｘ
π １－ｘ槡

２
（３）

ｎ维Ｃｈｅｂｙｓｈｅｖ多项式的Ｌｙａｐｕｎｏｖ指数为λ＝ｌｎｎ。当ｎ＝
２时，Ｃｈｅｂｙｓｈｅｖ多项式即为Ｌｏｇｉｓｔｉｃ映射。

通过三角变换可以看出，这两种定义是等价的。

Ｃｈｅｂｙｓｈｅｖ多项式具有一个重要的特性，叫做半群特性，表示为
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Ｔｍ（Ｔｎ（ｘ））＝Ｔｍ·ｎ（ｘ）　ｎ，ｍ∈Ｚ （４）

由半群性质可知Ｃｈｅｂｙｓｈｅｖ多项式映射合成可转换为
Ｔｍ（Ｔｎ（ｘ））＝Ｔｎ（Ｔｍ（ｘ））　ｎ，ｍ∈Ｚ （５）

所以有式（６）成立：
Ｔｍ（Ｔｎ（ｘ））＝Ｔｍ·ｎ（ｘ）＝Ｔｎ（Ｔｍ（ｘ））　ｎ，ｍ∈Ｚ （６）
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多项式

由Ｃｈｅｂｙｓｈｅｖ多项式的定义可知，Ｃｈｅｂｙｓｈｅｖ多项式Ｔｎ（ｘ）

的定义域和值域都在［－１，１］区间上。由于Ｃｈｅｂｙｓｈｅｖ多项式
Ｔｎ（ｘ）是代数多项式，因此，可以很容易地把Ｃｈｅｂｙｓｈｅｖ多项式
的定义域扩展到实数域和有限域上。

因此，将式（２）扩展到有限域ＺＰ上（Ｐ为素数），则在有限
域ｘ∈ＺＰ上，Ｃｈｅｂｙｓｈｅｖ多项式可定义如下。

定义３　令 ｎ∈Ｚ＋，变量 ｘ∈ＺＰ，则 Ｃｈｅｂｙｓｈｅｖ多项式
Ｔｎ（ｘ）：ＺＰ→ＺＰ的递归关系定义为

Ｔｎ（ｘ）≡（２ｘＴｎ－１（ｘ）－Ｔｎ－２（ｘ））ｍｏｄＰ　ｎ≥２ （７）

且有Ｔ０（ｘ）≡１（ｍｏｄＰ），Ｔ１（ｘ）≡ｘ（ｍｏｄＰ）。
同样，当ｎ≥２时，有限域 Ｃｈｅｂｙｓｈｅｖ多项式也是一个混沌

映射。

由上面的定义可知，有限域 ＺＰ上的 Ｃｈｅｂｙｓｈｅｖ多项式的
前几项表示如下：

Ｔ０（ｘ）≡１（ｍｏｄＰ），Ｔ１（ｘ）≡ｘ（ｍｏｄＰ），Ｔ２（ｘ）≡（２ｘ２－１）（ｍｏｄＰ）

Ｔ３（ｘ）≡（４ｘ３－３ｘ）（ｍｏｄＰ），Ｔ４（ｘ）≡（８ｘ４－８ｘ２＋１）（ｍｏｄＰ），…

把Ｃｈｅｂｙｓｈｅｖ多项式扩展到实数域 Ｒ上后，式（４）依然成
立，即Ｃｈｅｂｙｓｈｅｖ多项式在实数域 Ｒ上仍符合半群特性，所以
在整数环Ｚ上也符合半群特性。

因为Ｔｎ（ｘ）是代数多项式，所以有式（８）成立。
Ｔｎ（ｘ）（ｍｏｄＰ）＝Ｔｎ ｘ（ｍｏｄＰ( )）（ｍｏｄＰ） （８）

由式（６）和（８）可得到在有限域ＺＰ上Ｃｈｅｂｙｓｈｅｖ多项式的
半群特性的表达式为

Ｔｎ（Ｔｍ（ｘ）ｍｏｄＰ）ｍｏｄＰ＝Ｔｍ（Ｔｎ（ｘ）ｍｏｄＰ）ｍｏｄＰ＝Ｔｎ·ｍ（ｘ）ｍｏｄＰ＝
Ｔｎ（Ｔｍ（ｘ））ｍｏｄＰ＝Ｔｍ（Ｔｎ（ｘ））ｍｏｄＰ＝Ｔｎ·ｍ（ｘ）ｍｏｄＰ　ｎ，ｍ∈ＺＰ （９）
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多项式的密钥协商方案

该密钥协商方案利用ＲＳＡ算法，并结合有限域上Ｃｈｅｂｙｓｈｅｖ
多项式的半群特性来实现双方之间的密钥交换。该方案的安全性

不仅具有大数因式分解的难度，还充分利用了有限域ＺＰ上Ｃｈｅ
ｂｙｓｈｅｖ多项式Ｔｎ（ｘ）计算的单向性。因此该方案还依赖于计算有
限域上离散对数的难度。密钥协商的工作流程如图１所示。

ａ）Ａｌｉｃｅ和Ｂｏｂ共同协商一个随机整数 ｍ作为 Ｃｈｅｂｙｓｈｅｖ
多项式Ｔｎ（ｘ）的初始值。

ｂ）在有限域ＺＰ上，Ａｌｉｃｅ利用 ＲＳＡ算法产生自己的公钥
（ｅＡ，ｎＡ）和私钥ｄＡ，其中ｎＡ≥Ｐ，具体步骤如下：

（ａ）随机选取两个大素数 ｐＡ和 ｑＡ，要求两数差值不能过
大或过小，比特位相当。

（ｂ）计算模 ｎＡ＝ｐＡｑＡ和 Ｅｕｌｅｒ函数 φ（ｎＡ）。因为在 ＲＳＡ
算法中，要求明文取值要小于模数 ｎＡ，在此方案中，有限域上
Ｃｈｅｂｙｓｈｅｖ多项式的值即相当于ＲＳＡ算法中的明文，而该值属
于区间［０，Ｐ］，故要求ｎＡ≥Ｐ。

（ｃ）选取加密密钥ｅＡ并用扩展Ｅｕｃｌｉｄ算法求出满足ｅＡｄＡ＝
１（ｍｏｄφ（ｎＡ））的解密密钥ｄＡ。

这样就产生了Ａｌｉｃｅ的公钥（ｅＡ，ｎＡ）和私钥ｄＡ。
ｃ）与步骤ｂ）一样，Ｂｏｂ利用同样的方法，在有限域 ＺＰ中

生成自己的公钥（ｅＢ，ｎＢ）和私钥ｄＢ，并确保ｎＢ≥Ｐ。
ｄ）Ａｌｉｃｅ选取一个随机数 ｒ，计算有限域 ＺＰ上 Ｃｈｅｂｙｓｈｅｖ

多项式的值Ｔｒ（ｍ）ｍｏｄＰ，然后利用 Ｂｏｂ的公钥对其进行加密
处理，记做Ｘ，用公式表示为Ｘ＝（Ｔｒ（ｍ）ｍｏｄＰ）

ｅＢｍｏｄｎＢ；用私
钥对自己的身份ＩＤ加密，记做 ＩＤ′Ａ，则 ＩＤ′Ａ＝ＩＤ

ｄＡ
Ａ ｍｏｄｎＡ，然

后把Ｘ‖ＩＤ′Ａ发送给Ｂｏｂ。
ｅ）与步骤ｄ）一样，Ｂｏｂ选取一个随机数 ｓ，计算有限域 ＺＰ

上Ｃｈｅｂｙｓｈｅｖ多项式的值Ｔｓ（ｍ）ｍｏｄＰ，然后利用Ａｌｉｃｅ的公钥
对其进行加密处理，记做 Ｙ，用公式表示为 Ｙ＝（Ｔｓ（ｍ）ｍｏｄ
Ｐ）ｅＡｍｏｄｎＡ；用私钥对自己的身份 ＩＤ加密，记做 ＩＤ′Ｂ，则 ＩＤ′Ｂ
＝ＩＤｄＢＢ ｍｏｄｎＢ，然后把Ｙ‖ＩＤ′Ｂ发送给Ａｌｉｃｅ。
ｆ）Ａｌｉｃｅ用自己的私钥ｄＡ解密Ｙ得到Ｔｓ（ｍ）ｍｏｄＰ，用Ｂｏｂ

的公钥ｅＢ解密ＩＤ′Ｂ得到ＩＤ″Ｂ，用公式表示为
Ｔｓ（ｍ）ｍｏｄＰ＝ＹｄＡｍｏｄｎＡ＝（（Ｔｓ（ｍ）ｍｏｄＰ）ｅＡ）ｄＡｍｏｄｎＡ＝

（Ｔｓ（ｍ）ｍｏｄＰ）ｅＡｄＡｍｏｄｎＡ＝Ｔｓ（ｍ）ｍｏｄＰ

ＩＤ″Ｂ＝（ＩＤ′Ｂ）ｅＢｍｏｄｎＢ＝（ＩＤｄＢＢ）ｅＢｍｏｄｎＢ＝（ＩＤＢ）ｄＢｅＢｍｏｄｎＢ＝ＩＤＢ
这样Ａｌｉｃｅ就确认了Ｂｏｂ的身份。
ｇ）Ｂｏｂ用自己的私钥ｄＢ解密 Ｘ得到 Ｔｒ（ｍ）ｍｏｄＰ，用 Ａｌ

ｉｃｅ的公钥ｅＡ解密ＩＤ′Ａ得到ＩＤ″Ａ，用公式表示为
Ｔｒ（ｍ）ｍｏｄＰ＝ＸｄＢｍｏｄｎＢ＝（（Ｔｒ（ｍ）ｍｏｄＰ）ｅＢ）ｄＢｍｏｄｎＢ＝

（Ｔｒ（ｍ）ｍｏｄＰ）ｅＢｄＢｍｏｄｎＢ＝Ｔｒ（ｍ）ｍｏｄＰ

ＩＤ″Ａ＝（ＩＤ′Ａ）ｅＡｍｏｄｎＡ＝（ＩＤｄＡＡ）ｅＡｍｏｄｎＡ＝（ＩＤＡ）ｄＡｅＡｍｏｄｎＡ＝ＩＤＡ

这样Ｂｏｂ就确认了Ａｌｉｃｅ的身份。
ｈ）Ａｌｉｃｅ和Ｂｏｂ即可计算出共享的密钥：

ｋ＝Ｔｒ（Ｔｓ（ｍ）ｍｏｄＰ）ｍｏｄＰ＝
Ｔｓ（Ｔｒ（ｍ）ｍｏｄＰ）ｍｏｄＰ＝Ｔｒｓ（ｍ）ｍｏｄＰ＝ｋ′

*

　软件实现与可行性分析

*


!

　可行性分析

该方案的实现主要涉及两个算法，即 ＲＳＡ算法和有限域
上Ｃｈｅｂｙｓｈｅｖ多项式Ｔｎ（ｘ）函数值的计算。ＲＳＡ算法已得到广
泛应用，因此软件实现比较简单；而有限域上 Ｃｈｅｂｙｓｈｅｖ多项
式Ｔｎ（ｘ）因为阶数较高，误差也会比较大，不能用定义或者递
归数列直接计算，必须利用半群特性来降低迭代的次数。

设Ｃｈｅｂｙｓｈｅｖ多项式的阶数为
ｓ＝ｓｋ１１ｓｋ２２…ｓｋｉｉ

那么 Ｔｓ（ｍ）ｍｏｄＰ＝Ｔｓ１（…Ｔｓ{ １

ｋ１

…Ｔｓｉ（…Ｔｓ{ ｉ

ｋｉ

（ｍ）））ｍｏｄＰ
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因此，计算Ｔｓ（ｘ）ｍｏｄＰ只需要 ｋ１＋ｋ２＋… ＋ｋｉ次迭代即
可。把ｓ分解成ｋｉ的乘积很难，但是已知ｋｉ构造ｓ却很简单。

第二种方法。因为 Ｔ２ｎ（ｘ）ｍｏｄＰ＝Ｔ２（Ｔｎ（ｘ））ｍｏｄＰ，
Ｔ２（ｎ＋１）（ｘ）ｍｏｄＰ＝（２Ｔｎ＋１（ｘ）Ｔｎ（ｘ）－ｘ）ｍｏｄＰ，所以有

Ｔ０＝１；Ｔ１＝ｘ；Ｔｎ（ｘ）＝
２Ｔ２ｎ
２
（ｘ）－１，　　　　ｎ是偶数

２Ｔｎ－１
２
（ｘ）Ｔｎ＋１

２
（ｘ）－ｘｎ{ 是奇数

由文献［１０］可知，当 ｎ的取值因子越多，其效率会越好。
确切地讲，在２０４８ｂｉｔ下，ｓ、ｒ的上界是２９７０。事实上，新提出方
案的安全性不单依赖于多项式求次数问题的困难性，还把安全

性转移到ＲＳＡ算法的安全性上，所以完全可以不对ｓ和ｒ取很
大的值，这样就进一步提高了协议的可行性。

*


)

　举例说明密钥协商过程

首先，Ａｌｉｃｅ和 Ｂｏｂ协商 Ｃｈｅｂｙｓｈｅｖ多项式的初始值 ｍ＝
１３，有限域ＺＰ＝Ｚ２２８１，接下来简单的几步便可完成密钥协商。

ａ）Ａｌｉｃｅ选取 ｐＡ ＝４１，ｑＡ ＝５９，则 ｎＡ ＝ｐＡｑＡ ＝２４１９＞ｐ，
φＡ＝（ｐＡ－１）（ｑＡ－１）＝２３２０，选取加密密钥 ｅＡ＝２７，则 Ａｌｉｃｅ
的公钥为（ｅＡ，ｎＡ）＝（２７，２４１９），私钥为ｄＡ＝１２０３。

Ｂｏｂ选取ｐＢ＝３７，ｑＢ＝６７，则ｎＢ＝ｐＡｑＡ＝２４７９＞ｐ，φＢ＝（ｐＢ－
１）（ｑＢ－１）＝２３７６，选取加密秘钥 ｅＢ＝４１，则 Ｂｏｂ的公钥为
（ｅＢ，ｎＢ）＝（４１，２４７９），私钥为ｄＢ＝１２１７。

ｂ）Ａｌｉｃｅ选取随机数ｒ＝１２，计算 Ｘ并发给 Ｂｏｂ。Ｂｏｂ选取
随机数ｓ＝１８，计算Ｙ并发给Ａｌｉｃｅ。

Ｘ＝（Ｔｒ（ｍ）ｍｏｄＰ）ｅＢｍｏｄｎＢ＝

（Ｔ１２（１３）ｍｏｄ２２８１）４１ｍｏｄ２４７９＝１４１９４１ｍｏｄ２４７９＝１２５６

Ｙ＝（Ｔｓ（ｍ）ｍｏｄＰ）ｅＡｍｏｄｎＡ＝

（Ｔ１８（１３）ｍｏｄ２２８１）２７ｍｏｄ２４１９＝４８９２７ｍｏｄ２４１９＝８７５

ｃ）Ａｌｉｃｅ用自己的私钥解密Ｙ计算得到
Ｙ′＝ＹｄＡｍｏｄｎＡ＝８７５１２０３ｍｏｄ２４１９＝４８９

　Ｂｏｂ用自己的私钥解密Ｘ计算得到
Ｘ′＝ＸｄＢｍｏｄｎＢ＝１２５６１２１７ｍｏｄ２４７９＝１４１９

ｄ）Ａｌｉｃｅ计算协商密钥：
ｋＡ＝Ｔｒ（Ｔｓ（ｍ）ｍｏｄＰ）ｍｏｄＰ＝Ｔ１２（４８９）ｍｏｄ２２８１＝２１５６

　Ｂｏｂ计算协商密钥：
ｋＢ＝Ｔｓ（Ｔｒ（ｍ）ｍｏｄＰ）ｍｏｄＰ＝Ｔ１８（１４１９）ｍｏｄ２２８１＝２１５６

由此可得ｋＡ＝ｋＢ＝ｋ，这样Ａｌｉｃｅ和Ｂｏｂ就实现了密钥协商。

+

　性能分析

该密钥协商方案是对有限域上 Ｃｈｅｂｙｓｈｅｖ多项式采用
ＲＳＡ算法加／解密，因此该方案的安全性首先是基于大数分解
的难题；其次Ｃｈｅｂｙｓｈｅｖ多项式Ｔｎ（ｘ）的阶数ｎ是随机产生的，
故它的安全性还基于有限域上求离散对数的困难问题。综合

可知，该方案有极高的安全性。本文针对新提出的密钥协商方

案还作出了以下几方面的性能分析。

１）有效抵抗Ｂｅｒｇａｍｏ等人的攻击
Ｂｅｒｇａｍｏ等人的攻击主要基于两点：ａ）攻击者掌握了 ｘ、

Ｔｒ（ｘ）、Ｔｓ（ｘ）；ｂ）Ｃｈｅｂｙｓｈｅｖ多项式的强周期性导致不同次数的
Ｃｈｅｂｙｓｈｅｖ多项式通过一个共同点。在提出的方案中，攻击者
只能得到ｘ、Ｐ；不仅如此，密钥协商中采用 ＲＳＡ算法把 Ｔｒ（ｘ）
和Ｔｓ（ｘ）加密隐藏，除了通信双方，其他人无从知道解密密钥。
因此，Ｂｅｒｇａｍｏ等人的攻击方法能够得到有效的避免。
２）防窜改攻击

在第ｄ）步，Ａｌｉｃｅ用 Ｂｏｂ的公钥对 Ｃｈｅｂｙｓｈｅｖ多项式值和
其身份ＩＤ加密后传给Ｂｏｂ，因此，当Ｂｏｂ收到并解密后应该得
到Ａｌｉｃｅ的ＩＤ号。如果发现结果有误或偏差，说明密文被窜改
或更换，Ｂｏｂ立即停止协商。同理，在第 ｅ）步，Ａｌｉｃｅ也可以发
现密文是否已经被窜改，如果是，则停止协商。

３）身份认证
在第ｆ）步，Ａｌｉｃｅ收到Ｙ‖ＩＤ′Ｂ后，用Ｂｏｂ的公钥解密得到

Ｂｏｂ的身份ＩＤ，从而验证正在与Ｂｏｂ通信。这是因为只有先用
Ｂｏｂ私钥加密其身份ＩＤ，然后用 Ｂｏｂ的公钥解密才能得到，而
私钥只有Ｂｏｂ自己知道。同理，Ｂｏｂ可以验证Ａｌｉｃｅ的身份。
４）效率分析
该密钥协商方案巧妙地将 Ｃｈｅｂｙｓｈｅｖ多项式的安全转移

到ＲＳＡ算法上，所以完全可以不对 ｓ和 ｒ取很大的值，而且整
个过程在Ａｌｉｃｅ和Ｂｏｂ两端分别并行地执行，从而可以大大缩
短时间，提高系统运行效率。

,

　结束语

本文针对目前提出的基于混沌的密钥协商方案的诸多安

全问题，提出了一种新的基于有限域上 Ｃｈｅｂｙｓｈｅｖ混沌映射的
密钥协商方案。由于利用 ＲＳＡ算法隐藏了 Ｃｈｅｂｙｓｈｅｖ多项式
的值，使得传统的攻击方法相应地失效。该方案在实现密钥协

商的同时增加了身份认证功能，通过实验证明了该方案具有很

好的有效性和可行性，对混沌公钥的推广应用具有重要意义。
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