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基于设计结构矩阵的可信

软件非功能需求评估模型

文杏梓，罗新星

（中南大学 商学院，长沙 ４１００８３）

摘　要：可信软件非功能需求的量化评估是可信软件研究的一个重要领域。依据构件中非功能需求之间的相
互关系，结合设计结构矩阵及矩阵变换、运算的方法，提出了非功能需求贡献值的概念，建立了构件和非功能需

求关系的相关阵列及具有统一标准和评判尺度的可信软件非功能需求度量模型，并结合该模型构建了一种用来

判断软件非功能需求是否符合软件开发者和用户预期的评估决策方法。最后通过一个实例来说明本模型的合

理性和有效性。
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　引言

互联网的普及和网络技术的迅猛发展，软件系统逐步走向

动态开放、复杂多变的环境中。人们对软件的可信性产生了迫

切的要求，并对可信软件开展了大量的研究。美国《国家软件

发展战略（２００６年—２０１５年）》将开发高可信软件放在首位，

提出了下一代软件工程的构想。２００８年初，我国“可信软件基

础研究”重大研究计划正式启动，它是国家自然科学基金委员

会“十一五”期间启动的重大研究计划之一。

可信软件非功能需求的评价和决策问题是可信软件领域

中的一个重要问题，它涉及软件非功能需求一系列定性和定量

指标。现今，研究者往往借助于大量可识别的质量指标对可信

属性特征化，将其转换为一个多属性决策问题，并采用不同的

方法和模型研究，如 ＩＳＯ９１２６软件质量模型［１，２］、模糊理论模

型［３］、可信程度计算模型［４］、可信度量模型［５］、开放资源构件

可信模型［６］等，这些模型或方法往往将可信属性完全等同于

非功能需求进行评价，而忽视了两者之间的相互关系；同时，评

价中众多定性指标的定量化问题也依赖于各种主观判断。即

便有研究者从非功能需求的角度出发考虑指标之间的相互关

系，如Ｖｏａｓ［７］采用线性的方法提出软件非功能需求的具体度

量方法、Ｚｈｕ等人［８］提出ＦＱＱＳＩＧ模型来评价可信软件非功能

需求及非功能需求之间的冲突均衡关系，他们的研究也不能在

一个统一的框架内处理非功能需求的定性和定量问题，且忽略

了将非功能需求作为横切关注点的构件在软件体系结构中的

应用。这些都导致了他们的模型或方法普适性差，只能适应于

特定的情境中。

鉴于此，本文借助于设计结构矩阵，依据非功能需求之间

的相互关系，构建了一个可信软件非功能需求的度量模型，该

模型解决了统一框架内的众多定性非功能需求的定量问题。

基于软件的质量与给定的需求有关［９］，本文根据软件开发者
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和软件用户对非功能需求视角不同，结合构件在软件体系结构

中的不同应用，建立相应方法来判断评估软件非功能需求，并

根据结果作出相应决策。

"

　可信软件非功能需求度量模型

"


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　基于非功能需求相互关系的设计结构矩阵

在基于构件的软件开发方法下，构件作为软件系统的构成

要素和结构单元，任何功能需求的实现最终都表现为一个或多

个构件及其耦合。非功能需求是能够详述系统运行的评价标

准，从非功能需求的属性来看，是依附于构件来实现并构成对

具体软件功能需求的整体约束。借鉴面向方面的核心思想，非

功能需求是构件设计与实现的横切关注点，它们嵌到软件系统

的体系结构中。

为了获得软件系统的可信性，满足用户需求的非功能需求

客观评价，非功能需求应该是具体的、可分析的［８］。依据

Ｃｈｕｎｇ等人［１０］的定义，非功能需求一般包括可靠性、可用性、

安全性、性能、容错性、可检测性、可持续性和保密性八个属性，

其形式化表示为ｎｆｉ（ｉ＝１，２，…，８）。它们之间的相互关系表

现为积极关系、消极关系和无关系三种［１１］。例如，当一个软件

系统旨在最大化可用性时，可用性可能会对安全性、可维护性

产生消极关系；但当软件系统旨在最大化可靠性时，可靠性可

能对可检测性产生积极影响。而软件系统中，可用性和数据精

确性之间可能是没有关系的。将非功能需求之间的这种关系

称为相互性，即一个非功能需求可能有利于另一个非功能需求

或对其有反作用或是没有任何作用［８，１０］。也就是说，一个非功

能需求的变化可能直接或间接引起其他非功能需求的变化。

图１为表示基于构件的软件系统中，各构件中非功能需求之间

的相互关系。

这种相互关系，可以通过设计结构矩阵（ｄｅｓｉｇｎｓｔｒｕｃｔｕｒｅ

ｍａｔｒｉｘ，ＤＳＭ）来表达，设计结构矩阵是系统建模的一种常用工

具，它以一种紧凑、可视、便于分析的形式体现系统构成元素之

间的相互关系。

定义１　非功能需求设计结构矩阵。设某构件中非功能

需求用集合ＮＦ＝ ｎｆ１，ｎｆ２，…，ｎｆ{ }ｎ 来表示，ｎｆｉ表示第ｉ个非功

能需求，它们之间的相互关系用一个 ｎ×ｎ维设计结构矩阵来

表示。其行和列分别表示该软件系统中所有非功能需求，矩阵

的维数ｎ表示非功能需求的个数，主对角线元素标志着该非功

能需求本身，用“▲”来表示；其他元素表示非功能需求之间的

相互关系，其方向性由矩阵的行和列分别表示，行对应基于构

件的非功能需求关系图中有向边的弧头，列对应有向边的弧

尾，ｎｆ（ｉ，ｊ）表示非功能需求ｎｆｊ直接影响非功能需求 ｎｆｉ，并用

“●”来表示。利用定义１，图１中构件 Ｃ１的非功能需求设计

结构矩阵如表１所示。
表１　构件Ｃ１的非功能需求设计结构矩阵

ｎｆ１ ｎｆ２ ｎｆ３ ｎｆ４ ｎｆ５ ｎｆ６ ｎｆ７ ｎｆ８

ｎｆ１ ▲

ｎｆ２ ● ▲

ｎｆ３ ● ▲

ｎｆ４ ● ▲ ●

ｎｆ５ ▲

ｎｆ６ ▲

ｎｆ７ ● ● ▲

ｎｆ８ ● ● ● ▲

"
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　可信软件非功能需求度量模型的构建

在可信软件非功能需求直接或间接相互关系的基础上，建

立可信软件非功能需求度量模型，具体步骤如下：

ａ）确定构件中非功能需求的可达矩阵。给非功能需求设

计结构矩阵中的矩阵元素填充具有一定语义的数值后，形成的

矩阵称为非功能需求邻接矩阵。定义构件中非功能需求邻接

矩阵来表达构件中非功能需求之间的相互关系；定义构件中非

功能需求可达矩阵来确定非功能需求之间的直接或间接相互

关系，即某些非功能需求的变化所影响的同一构件中其他非功

能需求变化情况。

定义２　非功能需求邻接矩阵。设软件非功能需求集合

为ＮＦ＝｛ｎｆ１，ｎｆ２，…，ｎｆｎ｝，其中 ｎｆｉ表示第 ｉ个非功能需求，矩

阵ＭＣｉ＝ｍｃｉ（ｊ，ｋ）表示构件Ｃｉ中非功能需求ｎｆｊ与ｎｆｋ之间是

否存在直接影响关系（其中ｉ、ｊ、ｋ为正整数），且有

ＭＣｉ＝ｍｃｉ（ｊ，ｋ）＝
１　　当ｎｆｋ直接影响ｎｆｊ时

０ 当ｎｆｋ不直接影响ｎｆｊ{ 时
（１）

称矩阵ＭＣｉ为构件Ｃｉ的非功能需求邻接矩阵。

定义３　非功能需求可达矩阵。设软件非功能需求集合

为ＮＦ＝｛ｎｆ１，ｎｆ２，…，ｎｆｎ｝，非功能需求邻接矩阵ＭＣｉ对应关系

为ＲＮＦ２，关系Ｒ的传递闭包为 Ｒ＋ ＝Ｒ∪Ｒ２∪…∪ＲＰ，则对

应的矩阵

ＭＣｉＲ＋＝ＭＣｉＲ∨ＭＣｉＲ２∨…∨ＭＣｉＲＰ＝∨
ｐ

ｋ＝１
ＭＣｉＲｋ （２）

ＭＣｉＲ
ｋ＝ＭＣｉＲ

ｋ－１∨ＭＣｉＲ（ｉ＝２，３，…，ｐ），称矩阵 ＭＣｉＲ
＋为构

件Ｃｉ的非功能需求可达矩阵，简称可达矩阵。

通过定义２和３，确立构件中非功能需求的可达矩阵，也

就确定了它们之间直接或者间接的影响关系。

ｂ）确定各个构件中非功能需求的贡献值。设系统构件集

合为Ｃ＝｛Ｃ１，Ｃ２，…，Ｃｐ｝，ＣｉＮＦ＝［ｎｆ１，ｎｆ２，…，ｎｆｎ］（ｉ＝１，

２，…，ｐ）是一个一维数组，数组 ＣｉＮＦ中任一元素 ｎｆｋ＝

１ ｎｆｋ是构件Ｃｉ的横切关注点

０ ｎｆｋ不是构件Ｃｉ{ 的横切关注点
，令

ＭＣｉＮＦ＝［ｃｉｎｆ１，ｃｉｎｆ２，…，ｃｉｎｆｎ］＝ＣｉＮＦＭＣｉＲ＋ （３）

其中：ｃｉｎｆｊ表示构件Ｃｉ中非功能需求ｎｆｊ直接或间接影响其他

非功能需求的个数，称之为贡献值。非功能需求的贡献值越
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大，则该非功能需求对其他非功能需求的影响就越大，该非功

能需求就越重要。

ｃ）确定非功能需求度量模型。令

ＭＣＮＦ＝［ＭＣ１ＮＦ，ＭＣ２ＮＦ，…，ＭＣｐＮＦ］Ｔ （４）

则矩阵ＭＣＮＦ的第ｉ行表示构件Ｃｉ中各个非功能需求的贡献

值，第 ｊ列表示非功能需求 ｎｆｊ在各个构件中的贡献值。求矩

阵ＭＣＮＦ各行和各列的贡献值之和，分别用∑ｎｆｉ和∑Ｃｉ表

示，得到构件与非功能需求贡献值阵列，该阵列表示构件中各

个非功能需求的总贡献值和各个非功能需求在整个系统中的

总贡献值，即构件及系统中非功能需求的、具有同一尺度和统

一标准的客观评价值。

#

　需求差异视角的非功能需求评估

在可信软件非功能需求度量中，不同的群体对软件非功能

需求评判的视角和要求不同，具体体现在确定软件非功能需求

的重要性方面。软件开发者可能更看重软件中基于构件的复

用、多层体系结构等问题，他们认为组成系统的各个构件的重

要性不同，导致不同构件中非功能需求的重要性也相应不同。

而软件用户并不需要知道软件的构件组成，他们更看重软件非

功能需求能否达到他们的预期，即非功能需求对整个系统的贡

献情况。

若某一软件系统，软件开发者根据各个构件对整个系统的

重要性不同，分别赋予各个构件的权重值（α１，α２，…，αｐ），

∑
ｐ

ｉ＝１
αｉ＝１（０≤αｉ≤１），构件中非功能需求的权重值也相应变化，

则基于软件开发者需求的软件非功能需求度量值为

Ａ＝（α１，α２，…，αｐ）×〈∑
ｎ

ｉ＝１
ｎｆｉ Ｃｊ〉Ｔ（ｊ＝１，２，…，ｐ） （５）

软件用户在综合考虑该软件系统非功能需求重要性的情

况下，给出各个非功能需求的权重值（β１，β２，…，βｎ），∑
ｎ

ｉ＝１
βｉ＝１

（０≤βｉ≤１），则基于软件用户需求的该软件非功能需求的度量

值为

Β＝（β１，β２，…，βｎ）×〈∑
ｐ

ｊ＝１
Ｃｊ ｎｆｉ〉Ｔ（ｉ＝１，２，…，ｎ） （６）

令

τ＝１－ Ａ－Ｂ
Ｂ （７）

其中：τ为评估值，即通过不同群体、不同需求的度量，软件非

功能需求的设计、实现在多大程度上与之在实践中软件用户的

评价相吻合，即对软件非功能需求的评估值。软件开发者和用

户可以共同确定τ值的范围，以便确定该软件非功能需求的质

量水平和风险程度。

$

　应用实例

企业员工注册认证系统（以下简称认证系统）是企业信息

系统的一个主要功能模块，它是一个复合构件，主要完成个人

权限分配、注册信息登记和数据维护、与其他部门或系统的交

互三大功能。其构件集合表示为 ＣＯＭ＝｛Ｃ４，Ｃ５，Ｃ６｝，设构件

Ｃ５是由构件 Ｃ１、Ｃ２构成的复合构件，构件 Ｃ６由构件 Ｃ３组合

而成。该系统满足１１节提及的非功能需求使得系统顺利运

行。具体结构如图１所示。

$
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　认证系统非功能需求度量模型

１）确定认证系统构件的非功能需求可达矩阵

以图１中构件Ｃ１为例，确定构件Ｃ１中非功能需求设计结

构矩阵，如表１所示。利用定义２、３，其非功能需求邻接矩阵

和可达矩阵分别为

ＭＣ１＝

０ ０ ０ ０ ０ ０ ０ ０

１ ０ ０ ０ ０ ０ ０ ０

０ １ ０ ０ ０ ０ ０ ０

０ ０ １ ０ ０ ０ １ ０

０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ １ ０ １ ０ ０





















１ ０ １ ０ ０ ０ １ ０

ＭＣ１Ｒ＋＝

０ ０ ０ ０ ０ ０ ０ ０

１ ０ ０ ０ ０ ０ ０ ０

１ １ ０ ０ ０ ０ ０ ０

１ １ １ １ ０ １ １ ０

０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

１ １ １ １ ０ １ １ ０





















１ １ １ １ ０ １ １ ０

同理，可得其他构件的非功能需求邻接矩阵 ＭＣｉ和可达

矩阵ＭＣｉＲ
＋（ｉ＝２，３，４，５，６，７）。

由可达矩阵 ＭＣ１Ｒ
＋可知，矩阵第一列元素 ＭＣ１Ｒ

＋
２，１，

ＭＣ１Ｒ
＋
３，１ＭＣ１Ｒ

＋
４，１ＭＣ１Ｒ

＋
７，１ＭＣ１Ｒ

＋
８，１均为１，则非功能需求ｎｆ１到非

功能需求ｎｆ２、ｎｆ３、ｎｆ４、ｎｆ７、ｎｆ８可达，表明非功能需求ｎｆ１直接或

者间接影响非功能需求 ｎｆ２、ｎｆ３、ｎｆ４、ｎｆ７、ｎｆ８。其他列推理相

同；可达矩阵 ＭＣ１Ｒ
＋第一、五、六行均为零，表明非功能需求

ｎｆ１、ｎｆ５、ｎｆ６均不受其他非功能需求影响。

２）确定认证系统各构件中非功能需求贡献值

由式（３）构件Ｃ１中非功能需求的贡献值

ＭＣ１ＮＦ＝Ｃ１ＮＦ×ＭＣ１Ｒ＋＝























１

１

１

１

０

１

１

１

Ｔ

×

０ ０ ０ ０ ０ ０ ０ ０

１ ０ ０ ０ ０ ０ ０ ０

１ １ ０ ０ ０ ０ ０ ０

１ １ １ １ ０ １ １ ０

０ ０ ０ ０ ０ ０ ０ ０

０ ０ ０ ０ ０ ０ ０ ０

１ １ １ １ ０ １ １ ０





















１ １ １ １ ０ １ １ ０

＝

[ ]５ ４ ３ ３ ０ ３ ３ ０

各个非功能需求对构件Ｃ１的贡献值按大小分别为：ｎｆ１ｎｆ２
ｎｆ３≥ｎｆ４≥ｎｆ６≥ｎｆ７ｎｆ５≥ｎｆ８。同理可得其他构件中非功能需

求的贡献值。

３）确定认证系统非功能需求度量值

由式（４），ＭＣＮＦ＝［ＭＣ１ＮＦ，ＭＣ２ＮＦ，…，ＭＣ７ＮＦ］
Ｔ。

矩阵 ＭＣＮＦ表明非功能需求在各个构件中及整个系统中

的贡献情况，计算矩阵 ＭＣＮＦ各行各列之和，记做∑
８

ｉ＝１
ｎｆｉ及

∑
７

ｉ＝１
Ｃｉ，则矩阵转变成基于构件与非功能需求贡献值阵列表，

·９８７３·第１０期 文杏梓，等：基于设计结构矩阵的可信软件非功能需求评估模型 　　　



如表２所示。
表２　构件与非功能需求贡献值阵列表

ｎｆ１ ｎｆ２ ｎｆ３ ｎｆ４ ｎｆ５ ｎｆ６ ｎｆ７ ｎｆ８ ∑
８

ｉ＝１
ｎｆｉ

Ｃ１ ５ ４ ３ ３ ０ ３ ３ ０ ２１

Ｃ２ ０ ５ ３ １ ０ ０ ３ ３ １５

Ｃ３ ０ ０ ３ ０ ０ ３ ３ ０ ９

Ｃ４ ４ ０ ０ ４ ０ ０ ０ ４ １２

Ｃ５ ４ ２ １ １ ０ ４ ３ ０ １５

Ｃ６ ０ １ ３ ０ ０ ５ ５ ０ １４

Ｃ７ ７ ６ ６ ４ ４ ４ ４ ６ ４１

∑
７

ｉ＝１
Ｃｉ ２０ １８ １９ １３ ４ １９ ２１ １３ １２７

　　由表２可知，构件 Ｃ１中各个非功能需求总贡献值为２１，

占整个软件系统总贡献率的
２１
１２７×１００％ ＝１６５４％，其他各行

推理相同。各构件中非功能需求对整个系统的贡献值情况为

Ｃ７Ｃ１Ｃ５≥Ｃ２Ｃ６Ｃ４Ｃ３。非功能需求 ｎｆ１对于整个系

统总贡献值为２０，占所有非功能需求贡献值的２０１２７×１００％ ＝

１５７５％；其他各列推理相同。各个非功能需求对整个系统的
贡献值情况为ｎｆ７ｎｆ１ｎｆ３≥ｎｆ６ｎｆ２ｎｆ４≥ｎｆ８ｎｆ５。

$
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　需求差异视角的非功能需求评估

若软件开发者确定各个构件的权重值为（０１５，０１０，
０１０，０１２，０１８，０１５，０２０），利用式（５），则软件开发者认为
软件非功能需求的度量值为 Α＝１９９９；若软件用户赋予各个
非功能需求的权重值为（０１５，０１５，０１０，００５，０１０，０１５，
０２５，００５），利用式（６），则软件用户确定的非功能需求度量
值为Β＝１７４０。利用式（７）有τ＝０８５１１。

为了便于软件用户和专家的判定，结合该类软件的开发经

验和实际应用环境，将该软件非功能需求分成 Ａ、Ｂ、Ｃ、Ｄ、Ｅ五
个等级，各个等级对应的评价结果范围为：Ｅ级（τ０６）、Ｄ级
（０６≤τ０７）、Ｃ级（０７≤τ０８）、Ｂ级（０８≤τ０９）、Ａ
级（０９≤τ），τ值越大，评估级别越高，说明用户对软件非功能
需求的满意程度越高，软件质量越好，应用风险越低，用户直接

使用的可能性越大，并假设用户对软件非功能需求的最低要求

为级别Ｄ。已得τ＝０８５１１，属于Ｂ级，即评估认为该认证系统
非功能需求能较好地满足用户需求，应用风险小，可以直接被

用户使用。

为了进行比较研究，采用证据推理［１２］、改进证据推理［１３］

两种方法对认证系统非功能需求进行评估，主要是因为这两种

方法解决了在统一框架内定性指标的定量化问题。令 Ω＝
｛ｈｐ，ｐ＝１，…，５｝为系统非功能需求统一识别框架，各等级的效
用为νｈ＝｛０１，０３，０５，０７，０９｝，则以上两种方法在 Ω上的
可信度分别为 ｍ１ ＝｛（ｈ４，０２００４），（ｈ５，０７９８１）｝和 ｍ２ ＝
｛（ｈ４，０２０７９），（ｈ５，０７８６６）｝，软件非功能需求评估值分别为

ν１＝０８５８６，ν２＝０８５３５，对应本文定义的评估等级均为Ｂ级。
比较研究结果表明：ａ）ν１ν２τ，主要原因是证据推理法

没有考虑非功能需求之间的相互关系和实现各种非功能需求

的构件在软件中的不同地位及作用，没有将这两部分信息从实

验结果中去除；ｂ）ν２τ，改进证据推理方法虽然考虑了评估信
息源相关性，但没有考虑构件在软件体系结构中的不同作用，

导致结果偏离事实。由此可知，采用本模型可以获得更为准

确、合理的可信软件非功能需求评估。

%

　结束语

本文的研究以基于构件的可信软件体系结构为基础，利用

非功能需求之间的相互关系，间接度量了非功能需求，建立了

一个统一框架内的软件非功能需求度量模型，从根本上解决了

软件非功能需求评价的主观性、标准的不一致性，也便于可信

软件非功能需求之间的相互比较。同时结合软件开发者和使

用者在度量非功能需求时的不同需求，建立了一种用来评判软

件非功能需求是否符合软件用户预期的方法，为可信软件非功

能需求的评价、选择提供了客观依据。下一步将研究当用户对

可信软件质量偏好变化导致非功能需求遵循预定规则、并按照

一定目标形态变动时，可信软件非功能需求是否稳定、值得信

任等问题。
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