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软件可靠度的模糊故障树评定方法
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摘　要：软件可靠性的定量评价是软件可靠性工程的关键问题之一，采用故障树方法对软件进行定性和定量分
析，提出了两类情况下对影响软件可靠性的主次因素划分及其模糊权重的计算方法。在此基础上，建立多级模

糊评价模型，提出了增广和聚合算法，并给出了软件可靠度算式。选择某型航空装备软件进行了测试实例分析，

实验结果表明了该方法评价结构的合理性与评价算法的有效性，适用于软件质量及开发过程控制的工程实践。

关键词：软件；可靠度；故障树；模糊评定

中图分类号：ＴＰ３１１５　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）１０３７８３０４
ｄｏｉ：１０３９６９／ｊｉｓｓｎ１００１３６９５２０１２１００４６

Ｍｅｔｈｏｄｆｏｒｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔｂａｓｅｄｏｎｆｕｚｚｙｆａｕｌｔｔｒｅｅａｎａｌｙｓｉｓ
ＬＩＵＢｏｎｉｎｇ１，ＺＨＡＮＧＰｅｎｇ１，ＺＨＡＮＧＪｉａｎｙｅ２，ＭＡＱｉｕｚｈｉ３

（１．ＥｎｇｉｎｅｅｒｉｎｇＩｎｓｔｉｔｕｔｅ，ＡｉｒＦｏｒｃｅＥｎｇｉｎｅｅｒｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ７１００３８，Ｃｈｉｎａ；２．Ｄｅｐｔ．ｏｆＳｃｉｅｎｔｉｆｉｃＲｅｓｅａｒｃｈ，ＡｉｒＦｏｒｃｅＥｎｇｉｎｅｅｒｉｎｇ
Ｕｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ７１００５１，Ｃｈｉｎａ；３ＣｏｌｌｅｇｅｏｆＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，Ｘｉ’ａｎＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ，Ｘｉ’ａｎ７１００５４，Ｃｈｉ
ｎａ）

Ａｂｓｔｒａｃｔ：Ｔｈｅｑｕａｎｔｉｔａｔｉｖｅａｓｓｅｓｓｍｅｎｔｏｆｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙｉｓｏｎｅｏｆｔｈｅｍｏｓｔｉｍｐｏｒｔａｎｔｐｒｏｂｌｅｍｆｏｒｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙｐｒｏ
ｊｅｃｔ，ｔｈｉｓｐａｐｅｒｕｓｅｄｆｉｒｓｔｌｙｔｈｅｑｕａｌｉｔａｔｉｖｅａｎｄｑｕａｎｔｉｔａｔｉｖｅａｎａｌｙｚｉｎｇｂａｓｅｄｏｎｆａｕｌｔｔｒｅｅａｎａｌｙｓｉｓｏｆｓｏｆｔｗａｒｅ，ｉｔｐｒｏｐｏｓｅｄｔｈｅ
ｍｅｔｈｏｄｆｏｒｆｕｚｚｙｗｅｉｇｈｔｃａｌｃｕｌａｔｉｎｇａｎｄｔｈｅｐｒｉｍａｒｙａｎｄｓｅｃｏｎｄａｒｙｉｎｇｒｅｄｉｅｎｔｓｃｏｍｐａｒｔｍｅｎｔａｌｉｚｉｎｇ．Ｉｔｅｓｔａｂｌｉｓｈｅｄｔｈｅｍｕｌｔｉ
ｇｒａｄｅｆｕｚｚｙａｓｓｅｓｓｍｅｎｔｍｏｄｅｌ，ｄｉｓｃｕｓｓｅｄｔｈｅｅｎｈａｎｃｅｄａｎｄｃｏｎｖｅｒｇｉｎｇａｒｉｔｈｍｅｔｉｃ，ａｎｄｐｒｏｐｏｓｅｄｔｈｅｅｘｐｒｅｓｓｉｏｎｓｏｆｒｅｌｉａｂｉｌｉｔｙ．
Ｔｈｉｓｍｅｔｈｏｄｐｒｅｓｅｎｔｅｄｉｔｓｒａｔｉｏｎａｌｉｔｙｏｆａｓｓｅｓｓｍｅｎｔｃｏｎｆｉｇｕｒａｔｉｏｎａｎｄｖａｌｉｄｉｔｙｏｆａｓｓｅｓｓｍｅｎｔａｒｉｔｈｍｅｔｉｃｔｈｒｏｕｇｈｔｅｓｔｉｎｇａｎｄａｎａｌｙ
ｚｉｎｇｏｆａｎａｅｒｏｅｑｕｉｐｍｅｎｔ’ｓｓｏｆｔｗａｒｅ，ｉｔｃｏｕｌｄｂｅｕｓｅｄｏｎｑｕａｌｉｔｙａｎｄｅｘｐｌｏｉｔａｔｉｏｎｃｏｎｔｒｏｌｅｎｇｉｎｅｅｒｉｎｇｆｏｒｓｏｆｔｗａｒｅ．
Ｋｅｙｗｏｒｄｓ：ｓｏｆｔｗａｒｅ；ｒｅｌｉａｂｉｌｉｔｙ；ｆａｕｌｔｔｒｅｅ；ｆｕｚｚｙａｓｓｅｓｓｍｅｎｔ

!

　引言

软件可靠性评估是软件可靠性工程的核心内容，可靠度

是衡量软件可靠性的关键参数，表示软件在规定时间内不失

效的概率。武器装备软件由于其用途和使用环境的特殊性，

基本是使命关键软件（ｍｉｓｓｉｏｎｃｒｉｔｉｃａｌｓｏｆｔｗａｒｅ，ＭＣＳ）或安全
关键软件（ｓａｆｅｔｙｃｒｉｔｉｃａｌｓｏｆｔｗａｒｅ，ＳＣＳ）［１］，其可靠性对于满足
作战需要、提高作战效能的重要意义不可忽视。国内外学者

在软件可靠性评估方面作了许多有益研究，国外经典的可靠

性评估模型有 ＪｅｌｉｎｓｋｉＭｏｒａｎｄａ模型［２］、ＬｉｔｔｌｅｗｏｏｄＶｅｒｒａｌｌ模
型［３］、ＧｏｅｌＯｋｕｍｏｔｏＩＤＭ和ＮＨＰＰ模型［４，５］等；国内学者蔡开

元［６］用模糊方法研究了软件可靠性，提出了经典的 Ｃａｉ模糊
增长和确定模型，楼俊钢等人［７］建立了考虑软件不同失效过

程偏差的软件可靠性模型，李海峰等人［８］提出了一种 ＮＨＰＰ
模型与Ｌｏｇｉｓｔｉｃ测试覆盖函数相结合的可靠性增长模型，姚
金江等人［９］提出了一种改进的 ＪｅｌｉｎｓｋｉＭｏｒａｎｄａ模型，张家海
等人［１０］建立了基于神经网络的组合导航软件可靠性评估模

型，石柱等人［１１］从不同角度对航天软件开发的整个生命周期

的可靠性进行了度量和评价，并有效应用于航天软件的可靠

性评估。

本文在此基础上进行了深入研究，通过分析软件控制流程

中各子程序模块的故障因果属性，建立了软件故障树，提出以

可靠性测试过程中软件各最小模块单元失效数据为依据，从两

个方面对软件可靠性进行评估并对可靠度进行评定：一方面，

提出将故障因素（底事件）划分为主导、次要因素集，计算主导

因素的关键重要度；另一方面，提出增广评价集和聚合向量的

概念，在故障树分析的基础上，建立多级模糊评价模型，对软件

可靠性进行定量分析，并对软件可靠度进行评定。相对于传统

方法而言，该方法与软件测试的实际工作流程结合更加紧密，

充分融合了故障树与模糊评价方法在逻辑分析与定量评价方

面的优势，评价结构更趋合理，具有更强的工程实用性。

"

　软件故障树分析

"


"

　软件故障树

故障树分析方法是将系统故障的各种原因（包括硬件、环

境、人为因素）由总体至部分按树枝状结构自上而下逐层细化
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的分析方法［１２］。故障树将系统中事件分层为顶事件 Ｔ、中间
事件Ｅｉ、底事件ｘｉ（ｉ＝１，２，…，ｎ），并用逻辑门将其连接起来，
以表达不同事件之间的因果关系。通过对事件间逻辑关系的

定性和定量描述，达到对系统分析的目的。图１是某 ＡＴＭ机
的取款系统软件故障树简化示意图［１３］。

软件工程应用中，常用故障树分析方法对软件故障模式进

行测试用例的设计，既可以提高测试的充分性，又能减少测试

用例的数量。刘文红等人［１４］运用故障树方法获得最小割集并

用做软件测试用例设计的依据；徐中伟等人［１５］建立了形式化

故障树分析模型，并用于软件安全性测试，均取得了良好测试

效果。

本文通过分析软件控制流程，以软件故障为顶事件 Ｔ，控
制流程中间子程序模块故障为中间事件 Ｅｉ，最小模块单元失
效为底事件ｘｉ（ｉ＝１，２，…，ｎ），将各模块单元的故障因果关联
用逻辑门连接，建立软件故障树，对软件可靠度进行评定。

"


#

　定量分析

设顶事件 Ｔ发生概率为 Ｐ（Ｔ），底事件 ｘｉ发生概率为

Ｐ（ｘｉ），软件故障树有ｋ个最小割集 Ｃｉ（１≤ｉ≤ｋ），则故障树结
构函数表示为最小割集的和事件：

Ｔ＝Ｃ１＋Ｃ２＋…＋Ｃｋ （１）

其中：Ｃｉ表示为其包含的底事件的积事件：
Ｃｉ＝ｘ１ｘ２…ｘｎ （２）

失效强度是指单位时间内软件发生失效的概率，可用失效

强度表示底事件ｘｉ发生概率：

Ｐ（ｘｉ）＝
Ｎ
ｔ （３）

其中：Ｎ表示实测软件故障数，ｔ表示测试时间。
一般情况下，最小割集彼此相交，可知：

Ｐ（Ｔ）＝Ｐ（Ｃ１＋Ｃ２＋…＋Ｃｋ）＝

∑
ｋ

ｉ＝１
Ｐ（Ｃｉ）－∑

ｋ

ｉ＜ｊ＝２
Ｐ（ＣｉＣｊ）＋ ∑

ｋ

ｉ＜ｊ＜ｌ＝３
Ｐ（ＣｉＣｊＣｌ）＋…＋

（－１）ｋ－１Ｐ（Ｃ１Ｃ２…Ｃｋ） （４）

其中：Ｐ（Ｃｉ）＝∏
ｎ

ｉ＝１
Ｐ（ｘｉ），ｎ为 Ｃｉ中包含底事件个数，则最小割

集中底事件ｘｉ的关键重要度
［１６］为

Ｗｉ＝
Ｐ（Ｔ）
Ｐ（ｘｉ）

（５）

关键重要度反映了最小割集中底事件ｘｉ发生的概率对顶
事件Ｔ发生概率的影响程度。

"


$

　因素集划分

在已建立的软件故障树基础上，求出最小割集 Ｃｉ，ｉ＝１，

２，…，ｎ。最小割集的意义在于当软件出现某种故障，则表示与
其对应的最小割集Ｃｉ包含的所有底事件ｘｉ全部发生。

将底事件称为故障因素（简称为因素），则将因某种共同

属性而组成因素的集合称为因素集，对因素集划分提出以下

定义。

定义１　设软件故障树底事件总数为ｍ，所有最小割集Ｃｉ
包含底事件ｘｉ的总数为ｎ（ｉ不重复），ｍ≥ｎ，ｍ，ｎ∈Ｎ

＋。第一

类情况：若 ｍ＞ｎ，则称这 ｎ个底事件为软件故障的主导因素，
其集合称为主导因素集，其余底事件统称为次要因素，其集合

称为次要因素集；第二类情况：若 ｍ＝ｎ，主导因素集和次要因
素集要设定关键重要度阈值 ε进行划分，当 Ｗｉ≥ε时，对应 ｘｉ
为主导因素，否则为次要因素。

根据上述定义，将所有因素划分为主导、次要两类因素集。

#

　多级模糊评价模型

#


"

　模型建立
在软件可靠性评价的工程实际中，由于软件可靠性的影响

因素等大多具有模糊特性，很多因子不能用确定的数值来表

示，不易进行精确度量。软件可靠性还受多个因素影响，需要

由多个因素进行综合评估，如软件可靠性一般可用容错性、成

熟性、易恢复性、可靠依从性等因素进行描述［１７］，因此可基于

模糊集理论和领域专家知识建立多级模糊评价模型。

评价模型有因素集 Ｕ＝｛ｕ１，ｕ２，…，ｕｎ｝、评价指标集 Ｖ＝
｛ｖ１，ｖ２，…，ｖｍ｝和评价矩阵 Ｒ＝（ｒｉｊ）ｎ×ｍ∈Ｍｎ×ｍ（Ｍｎ×ｍ是 ｎ×ｍ
元综合函数）三个基本要素。Ｕ是影响软件可靠性的所有因素
集合，即软件故障树所有底事件集合的集合；Ｖ是各因素评价
等级的模糊语言变量集，如软件质量一般可分为优秀、良好、合

格、不合格四个评价等级［１７］；Ｒ中元素表示对各因素对相应评
价等级的隶属度，隶属度的范围是［０，１］。

在软件故障树分析基础上，根据定义１将所有因素分为主
导、次要因素集，自上而下建立多级评价模型，从最低层开始由

下而上进行递推评价，最后得到评价Ⅰ层的综合评价向量，这
种方法可以统筹兼顾各因素对软件的影响，如图２所示。

根据定义１中所述两种因素集划分情况，对多级评价模型
中单因素和因素集的模糊权重作以下定义。

定义２　按定义１，若ｍ＞ｎ，则单主导因素模糊权重为

λｉ＝
Ｗｊ
∑

１≤ｊ≤ｍ
Ｗｊ

（６）

单次要因素模糊权重为

λｉ＝
Ｆｊ
∑

１≤ｊ≤ｍ
Ｆｊ

（７）
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若ｍ＝ｎ，单主导因素和次要因素模糊权重均为

λｉ＝
Ｗｊ
∑

１≤ｊ≤ｍ
Ｗｊ

（８）

其中：ｊ表示因素集中包含的底事件序数。
定义３　按定义１，若ｍ＞ｎ，因素集模糊权重为

γｉ＝
∑

１≤ｊ≤ｍ
Ｆｊ

∑
ｍ

ｉ＝１
Ｆｉ

（９）

若ｍ＝ｎ，因素集模糊权重为

γｉ＝
∑

１≤ｊ≤ｍ
Ｗｊ

∑
ｍ

ｉ＝１
Ｗｉ

（１０）

定义４　根据软件中因素不同属性，给出不同维度的评价
指标集Ｖ，称为增广评价指标集，增广评价集的特点是对主导
因素评价指标较多（即评价较为细致）。

定义５　设因素（底事件）ｘｉ对应评价指标集Ｖｉ的维度为
ｎｉ，则ｘｉ所在因素集 Ｕｉ对应评价矩阵 Ｒｉ的列数为 ｍａｘ｛ｎｉ｝。
若评价指标集Ｖｊ的维度ｎｊ＜ｍａｘ｛ｎｉ｝，则根据专家经验将不同
评价集中同等级评语放于评价矩阵中同一列，矩阵空位用０填
充，表示不进行此等级评价。由此得出的评价矩阵称为增广评

价矩阵，这种方法称为增广算法。

设评价Ⅰ级的因素集为 Ｕ＝｛Ｕ１，Ｕ２｝，对应评价向量为
Ａ＝（γ１，γ２），评价矩阵为Ｒ，综合评价向量为Ｂ；评价Ⅱ级的主导
因素集为 Ｕ１＝｛ｘｉ｜ｘｉ∈Ｃｉ｝，模糊权重为 γ１，单因素评价向量
Ａ１＝｛ａｉ｜ａｉ＝λｉ｝，增广评价矩阵为Ｒ１；评价Ⅱ级的次要因素集为
Ｕ２＝｛ｘｉ｜ｘｉＣｉ｝，模糊权重为 γ２，单因素评价向量 Ａ２＝｛ａｉ｜
ａｉ＝λｉ｝，增广评价矩阵为Ｒ２。其中，ｘｉ对应增广评价集为ｖｉ。

综上，评价Ⅰ级模型为
Ｂ＝ＡＲ
Ｒ＝（Ｂ′１，Ｂ′２{ ）

（１１）

评价Ⅱ级模型为
Ｂ１＝Ａ１Ｒ１
Ｂ２＝Ａ２Ｒ{

２

（１２）

其中：运算符表示模糊算子，为突出主导因素的同时兼顾次要
因素对软件的影响，模糊算子选用（·，∨）；为使评价更符合
工程实际，Ｒｉ根据专家知识建立；Ｂ′１、Ｂ′２分别由 Ｂ１、Ｂ２经过
归一化处理和增广运算得到。

#


#

　可靠度计算

综合评价向量Ｂ对可靠度评定的直接效果不明显，尤其
是当Ｂ中各元素之间差异较小时，不易于给出可靠度评定结
果，针对此问题提出以下定义。

定义６　根据定义 ５可求得增广评价矩阵 Ｒ，令 Ｒ＝
ｒ１１ … ｒ１ｎ
 

ｒｍ１ … ｒ







ｍｎ

，则有

Ｓ＝（ｓ１ ｓ２ … ｓｎ） （１３）

其中：ｓｊ＝
∑
ｍ

ｉ＝１
ｒｉｊ

∑
ｎ

ｊ＝１
∑
ｍ

ｉ＝１
ｒｉｊ
，称Ｓ为聚合向量，这种方法为聚合算法。

聚合向量Ｓ中元素与综合评价向量 Ｂ中元素一一对应，
表示Ｂ中元素对应的语言变量所占权重，用 Ｓ与 Ｂ相乘即是
对评价语言变量隶属度加权求和，得到的是软件不可靠度，由

此可定义软件可靠度。

定义７　由式（１１）～（１３），软件可靠度为
Ｒｓ＝１－ＢＳＴ （１４）

#


$

　可靠度评定方法

根据本文所述方法，对基于模糊故障树的软件可靠度评定

方法步骤归纳如下：

ａ）按软件控制流程，建立软件故障树，对软件进行可靠性
测试。

ｂ）求出软件故障树最小割集，根据测试数据求出底事件
发生概率及关键重要度。

ｃ）根据定义１对故障树底事件进行因素集划分，按专家知
识确定增广评价指标集。

ｄ）建立软件可靠性多级模糊评价模型，确定各级评价
向量。

ｅ）根据式（１１）（１２）求解评价Ⅰ级综合评价向量Ｂ。
ｆ）按定义６求出聚合向量Ｓ，根据式（１４）计算出软件可靠

度Ｒｓ。

$

　实例分析

将某航空装备软件用于对某型飞行控制系统的传感器子

系统进行实时监测，以确保飞行控制系统正常工作，用本文方

法对此装备软件进行可靠度评定。

ａ）在分析控制流程基础上，建立其软件故障树如图３所
示，并进行软件可靠性测试。

ｂ）经故障树分析，其最小割集涵盖所有底事件，即定义１
描述的第二类情况，该装备软件可靠性测试数据、底事件发生

概率（失效强度）以及关键重要度计算结果如表１所示。
表１　软件可靠性测试数据

最小模块
单元（ｘｉ）

代码
行数

实测故障
数（Ｎ）

测试时间
ｔ／ｈ

失效
强度

关键
重要度

ｘ１ ２３７８ １３ ２６６ ００４５１ ０６９４２×１０－４
ｘ２ ５５２５ ４３ ６７１ ００３４３ ０１４０６×１０－３
ｘ３ ８４６２ ５５ ５９７ ００２６８ ０６５７４×１０－４
ｘ４ １８２４ ２３ ４３３ ００３４６ ０９０４０×１０－４
ｘ５ １１５６ １４ ２１２ ００４７２ ０６６３９×１０－４
ｘ６ １１３３ １７ ３０６ ００４２５ ０７３７２×１０－４
ｘ７ １８３８ ２２ ３８６ ００２３３ ０７５５７×１０－４
ｘ８ １５５２ １３ １６８ ００４１７ ０４２２９×１０－４
ｘ９ １２８６ ９ １３３ ００６７７ ０２６０４×１０－４
ｘ１０ ２３２９ ２０ ３９７ ００４２８ ０１１２６×１０－３
ｘ１１ １０８９ ９ １８９ ００６３５ ０７５９２×１０－４
ｘ１２ ３００５ １７ ４０６ ００５１７ ０９３１９×１０－４
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　　ｃ）根据领域专家知识，设阈值 ε＝０６９４２×１０－４，则主导

因素集为Ｕ１＝｛ｘ２，ｘ４，ｘ６，ｘ７，ｘ１０，ｘ１１，ｘ１２｝，次要因素集为 Ｕ２＝

｛ｘ１，ｘ３，ｘ５，ｘ８，ｘ９｝，ｘ１～ｘ５对应的增广评价指标集为｛严重，一

般，不影响｝、ｘ６～ｘ９对应的增广评价指标集为｛影响，不影

响｝、ｘ１０～ｘ１２对应的增广评价指标集为｛严重，一般，影响较小，

不影响｝。

ｄ）主导因素集增广矩阵为
Ａ１＝［０２１２４　０１３６６　０１１１４　０１１４２　０１７０１　０１１４７　０１４０８］，

Ａ２＝［０２５７２　０２４３６　０２４６０　０１５６７　００９６５］

次要因素集的评价向量和增广矩阵分别为

Ｒ１＝

０３ ０２ ０ ０５

０１ ０７ ０ ０２

０７ ０ ０ ０３

０８ ０ ０ ０２

０１ ０５ ０１ ０３

０２ ０４ ０２ ０２

















０３ ０５ ０１ ０１

Ｒ２＝

０３ ０２ ０５

０１ ０７ ０２

０４ ０４ ０２

０４ ０ ０６













０３ ０ ０７

ｅ）由式（１１）（１２）得评价向量为Ａ＝（０６１１０，０３８９０），评

价矩阵为 Ｒ＝
０１７４８ ０１８３０ ０４３９０ ０２０３２( )０２７１１ ０４６９８ ０ ０２５９１

，综合评判

向量为Ｂ＝（０１０６８ ０１８２８ ０２６８２ ０１２４２）。

ｆ）由 定 义 ６ 及 式 （１４）得 聚 合 向 量 Ｓ ＝

（０２２３０ ０３２６４ ０２１９５ ０２３１１），则该软件可靠度 Ｒｓ＝

０８２８９。

记录软件可靠性测试过程中各时间阶段对应的累积故障

数，并计算其对应的软件可靠度，数据如表２所示，于是可以得

到测试过程中软件可靠度随累积测试时间及故障数的变化曲

线，如图４所示。
表２　测试过程中软件可靠度数据

累积故障数累积测试时间／ｈ 可靠度 累积故障数 累积测试时间／ｈ可靠度

２１ １３３ ０９７６１ １１３ ４９４ ０８６４３

４６ ２１７ ０９６３４ １２９ ５６７ ０８６１２

５９ ２９８ ０９５３８ １４３ ５９０ ０８５６１

７１ ３６１ ０８９９１ １４９ ６２０ ０８３９０

８６ ４４１ ０８７８２ １６５ ６７１ ０８２８９

　　实际工程中，如果用可靠度取值区间对可靠性等级进行

评定：０９～１０为强、０７～０９为弱、００～０７为不可靠，可
知该软件可靠性弱，需要进一步修改、测试合格后才可列装

使用。

%

　结束语

本文从分析软件控制流程、软件模块故障逻辑分析、软

件可靠性测试等三个环节建立了软件故障树定性和定量分

析方法，在此基础上，用多级模糊评价模型对软件可靠性进

行了定量描述，提出了基于模糊故障树的软件可靠度评定方

法。作为一项软件可靠性评估技术，该方法可用于装备软件

质量监督和可靠性管理，对提高软件质量、控制软件开发过

程有着重要作用。
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