
书书书

　　收稿日期：２０１２０３１３；修回日期：２０１２０４１５　　基金项目：国家自然科学基金资助项目（６１１０３２４５，６０９６３０２２，６１０６３０４５）；国家“８６３”计
划资助项目（２０１１ＡＡ０５Ａ１１５）；广西自然科学基金资助项目（２０１２ＧＸＮＳＦＢＡ０５３１６３）

作者简介：梁俊斌（１９７９），男，广西南宁人，副教授，博士，主要研究方向为无线传感器网络、物联网技术（ｌｉａｎｇｊｂ２００２＠１６３．ｃｏｍ）；邓雨荣
（１９６４），男，广西南宁人，教授级高级工程师，主要研究方向为电气设备在线监测、传感器技术；郭丽娟（１９７３），女，广西南宁人，高级工程师，主要
研究方向为电气设备在线监测、传感器技术；李陶深（１９５７），男，广西南宁人，教授，博士，主要研究方向为网络优化算法．

无线传感器网络中事件驱动数据收集研究进展

梁俊斌１，２，邓雨荣１，郭丽娟１，李陶深２

（１．广西电网电力科学研究院，南宁 ５３００２３；２．广西大学 计算机与电子信息学院，南宁 ５３０００４）

摘　要：无线传感器网络是目前研究的热点，事件驱动数据收集是无线传感器网络中一种重要的信息采集方
式。由于节点普遍具有能量水平低、通信能力弱、易损坏等特点，而用户普遍需要网络能长时间稳定工作或尽快

获得数据，因此，如何以低能耗、低延迟、高可靠的方式完成事件驱动数据收集是研究的难点。介绍了事件驱动

数据收集的概念和特点，对已有的典型事件驱动数据收集协议进行了系统的分析和对比。通过探讨存在的挑战

和亟待解决的关键性问题，为下一步更深入的研究指明了方向。
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　引言

无线传感器网络（ＷＳＮ）是近年来受到国内外广泛关注的

研究热点。无线传感器网络一般部署在条件恶劣或者人类很

难进入的环境中，如原始森林、沙漠、战场、野外的输电线路［１］

等。在一个无线传感器网络中，分布着数量庞大的节点，这些

节点往往被用户用飞机或汽车运输，然后以随机的方式放入指

定区域执行复杂的任务。由于所有节点均具有有限的存储空

间和计算能力，同时通信范围也有限，为了高效地完成任务，它

们必须快速、自治地相互配合，以协作的方式进行工作。

无线传感器网络在工作过程中，节点会不断地感知到周

边环境的数据。节点感知到数据后，通过无线天线将数据以

多跳的方式发送给远方的ｓｉｎｋ节点（或称为基站）进行处理。

其中，采用多跳方式是由于节点的通信能力有限，当一个节

点需要传送数据给远方某个目标节点时，必须借助于源节点

与目标之间的其他节点对数据进行中转。而 ｓｉｎｋ节点是一

类特殊的节点，一般认为其与无限的电源连接，且具有强大

的计算能力和充足的存储空间。Ｓｉｎｋ节点是无线传感器网

络与外部世界（Ｉｎｔｅｒｎｅｔ或用户）的接口。采集网络中用户需

要的数据，就被称为数据收集。数据收集是无线传感器网络

中最重要的操作之一，能否有效地采集到合适的数据，直接

关系到应用的效果。

根据网络工作的模式，可以将目前存在的无线传感器网络

数据收集协议分为两大类：周期性数据收集和事件驱动数据收

集。周期性数据收集是指传感器网络对监测区域进行周期性

监测，节点定期生成数据返回给用户；而事件驱动数据收集是

指网络中的节点在通常状态下不进行数据收集，仅当网络中发

生一定的事件时，节点才针对事件进行数据收集。对于周期性

数据收集，目前有很多文献对其进行研究（如文献［２］等），而

针对事件驱动数据收集的文献较少。因此，本文主要关注

后者。

对于事件驱动数据收集，根据事件发生的地点在网络区域

的外部还是内部，又可以进一步划分为外部事件驱动数据收集

和内部事件驱动数据收集，如图１所示。外部数据收集又称查
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询式数据收集，是指在网络外的用户发出查询命令后，相关传

感器节点再进行监测并生成所需要的数据返回给用户；而内部

事件驱动数据收集是指节点对监测区域进行持续性监测，节点

感知到突发事件发生的信息后，迅速将相关数据返回给用户进

行报告。

下面对图１所示的不同事件驱动数据收集协议进行分析，

对比其的优缺点，分析未来研究的方向。

"

　外部事件驱动数据收集

在外部事件驱动数据收集中，当事件发生时（即用户提

出查询请求），符合查询条件的节点会提供自己的数据。外

部事件驱动数据收集一般包括两个过程：查询的发布和数据

的响应。如何在获得满足要求的数据的前提下，有效地减少

这两个过程的能量消耗，是研究的重点。按网络响应查询的

方式，可以将外部事件驱动数据收集分为直接响应数据收集

和间接响应数据收集。

"


"

　直接响应数据收集

在直接响应数据收集中，当有查询到来时，节点将满足查

询条件的数据直接传送到 ｓｉｎｋ节点。根据响应的类型，直接

响应数据收集的典型工作又可以分为基于事件内容的协议和

基于数据流的协议。

"


"


"

　基于事件内容的数据收集协议

对于基于事件内容的协议，主要是针对监测的事件内容

（而不是单纯的感知数据）进行存储和响应。文献［３］观察到

用户主要对网络监测到的时间—空间相关事件的结果感兴

趣，而对数量庞大的感知数据并不感兴趣，因此提出一种能

量有效的以数据为中心进行存储的时—空查询处理算法。

首先利用散列函数把事件类型（不是感知数据）映射到网络

中某个地理位置，然后由距离该位置最近的节点充当事件的

存储节点。当查询需要某个事件的信息，将向存储节点

索取。

文献［４］研究了长期的环境监测应用，考虑到用户不仅需

要网络周期性地提供监测区域的大致情况结果，而且可能需要

对某些异常事件作详细查询。为了减少网络中总的能量耗费，

提出一个多分辨率的压缩和查询框架（ｍｕｌｔｉｒｅｓｏｌｕｔｉｏｎｃｏｍ

ｐｒｅｓｓｉｏｎａｎｄｑｕｅｒｙｆｒａｍｅｗｏｒｋ）来支持网内数据的时—空压缩和

存储（ｓｐａｔｉａｌａｎｄｔｅｍｐｏｒａｌｃｏｍｐｒｅｓｓｉｏｎａｎｄｓｔｏｒａｇｅ）。在这个框

架中，低分辨率的数据（如监测区域的粗略数据和旧的数据）

将直接传输到ｓｉｎｋ节点；而高分辨率的数据（如监测区域的详

细数据和新的数据）则需要通过查询获取。

文献［５］研究如何通过降低响应查询数据的精度来减少

节点的传输数据量，使得节点能量得到保存。在实际应用中，

用户往往并不关心查询的具体数据，而只关心查询的结果，因

此提出一种错误容忍的基于实体（ｅｎｔｉｔｙｂａｓｅｄ）的查询响应机

制，使得节点只传送符合查询精度要求范围的查询结果。

文献［６］研究网络中的空间查询（ｓｐａｔｉａｌｑｕｅｒｉｅｓ），即查询

某个地点附近的监测数据。Ｋ近邻查询（Ｋｎｅａｒｅｓｔｎｅｉｇｈｂｏｒ，

ＫＮＮ）是比较典型的空间查询，它的实现一般依靠基于路线的

处理技术（ｉｔｉｎｅｒａｒｙｂａｓｅｄｐｒｏｃｅｓｓｉｎｇｔｅｃｈｎｉｑｕｅｓ）。但是，满足查

询中延迟限制和能量有效性等要求的路线并不容易获得。因

此提出一种并行的同心圆形式的路线处理技术（ｐａｒａｌｌｅｌｃｏｎ

ｃｅｎｔｒｉｃｃｉｒｃｌｅＩｔｉｎｅｒａｒｙｂａｓｅｄｑｕｅｒｙｐｒｏｃｅｓｓｉｎｇｔｅｃｈｎｉｑｕｅ）来解决。

"


"


#

　基于数据流的数据收集协议

对于基于数据流的协议，是将各个节点产生的感知数据直

接传输到查询注入点以响应查询。这些数据组成多个传向

ｓｉｎｋ节点的数据流，而传输大量的数据流会使节点消耗较多的

能量。

文献［７］针对需要连续查询的环境监测应用，提出一种能

有效减少数据流的方法。该方法根据节点的位置将其划分为

若干个簇，然后使用高斯核估计（Ｇａｕｓｓｉａｎｋｅｒｎｅｌｅｓｔｉｍａｔｉｏｎ）来

处理网络中的查询，最后得到一组数量很小的 Ｈｅｒｍｉｔｅ因子

（Ｈｅｒｍｉｔｅｃｏｅｆｆｉｃｉｅｎｔ）来近似查询的结果。通过这种方式，既可

以保证提供可靠的查询结果，又能减少节点的消息复杂度为

Ｏ（ｌｏｇｎ），其中ｎ是网络中节点的数量。

文献［８］提出一种利用近似查询来减少节点通信代价的

方案：首先，ｓｉｎｋ节点根据响应查询的历史信息，采用高斯概率

分布预测出一个粗略的查询响应结果；然后根据这个结果决定

从哪些节点采集相应的数据，并为此建立一个从这些节点通向

ｓｉｎｋ节点的树结构。

文献［９］针对移动目标跟踪的应用，研究如何查询目标的

移动轨迹。它的主要思想是利用目标轨迹的空间相关性来进

行信息的概率分发。节点会在目标接近它们时被唤醒，然后记

录目标的信息，然后以一定概率与目标移动的上游和下游节点

进行信息交换。这样，轨迹的信息将被其所经过的节点保存。

当查询注入网络时，只要找到一个节点响应，就能获得满足条

件的数据。

文献［１０，１１］针对查询搜索的要求，研究使用蚁群算法来

优化能量有效性。查询节点会连续发送多只蚂蚁来寻找自己

到保存事件信息最近的副本的较优路径，使得查询过程中复制

和搜索的总能耗得以减少，同时有效缩短查询的延迟。

"


#

　间接响应数据收集

为了进一步减少查询的延迟和数据传输量，目前有一部分

工作研究如何在网络中保存数据的副本，使得查询不需要覆盖

整个网络，而只需要从最近的副本处获得结果，笔者称这样的

数据收集为间接响应数据收集。根据副本放置的方式，目前典

型的工作可以分为基于环（ｒｉｎｇｂａｓｅｄ）的协议、副本动态放置

的协议和基于双线结构（ｄｏｕｂｌｅｒｕｌｉｎｇｂａｓｅｄ）的协议三类。
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"


#


"

　基于环的数据收集协议

对于基于环的协议，存放数据副本的节点（简称存储节

点）组成一个或若干个环状结构，需要查询数据时，向环的方

向发送查询请求以快速获得结果。

文献［１２］研究如何解决传统以数据为中心的存储中，由

于事件和查询分布不均衡所导致的能量消耗不均衡和负载不

均衡问题。其首先提出一个近似算法，根据事件和查询分布的

变化来求解合适的数据副本放置点，然后采用基于环的结构，

根据查询负载的大小把数据副本分发给放置点周围的节点，以

进行保存和响应。

文献［１３］注意到传统的以数据为中心的存储方法中，ｓｉｎｋ

节点和存储节点周围存在热区，即这些节点周边的节点需要不

断中继查询请求和响应数据，造成能量消耗过快，因此提出采

用放置多个ｓｉｎｋ节点和基于环的负载均衡数据存储协议来解

决；同时，各个环在不同时间段轮换工作，以进一步消除热区。

文献［１４］提出了一种基于环结构的多分辨率数据存储机

制，以满足不同用户对数据精度的需求。它首先采用索引树的

存储机制来构建层次式的存储结构；然后利用环和索引树的结

构特性，设计新的基于环结构的事件存储和查询路由方案；最

后根据每个环的访问频率，对环的相关参数（如环的半径、环

的间隔距离等）进行优化。
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　副本动态放置的数据收集协议

对于副本动态放置的协议，数据副本将根据查询频率的变

化，动态地改变自己的位置，使得副本总是靠近查询频率较高

的地方。

文献［１５］为了减少响应查询数据流的数量，研究在网络

中放置查询算子（汇聚、过滤和连接等）。此外，不同的查询可

能具有不同的频率。在网络中合理地放置副本，以满足不同频

率查询的需要，能有效地提供满足要求的响应数据：首先将每

个查询在网络中映射为一个查询图，然后根据查询图结合最小

化节点能量耗费、存储代价和计算代价的要求，选择合适的节

点来放置算子或存放数据副本。

文献［１６］针对查询频率可变且可能会不断改变位置的应

用，提出动态的副本管理策略：首先在靠近查询注入点的地方

放置一个副本，当查询的频率提高或查询注入点的位置移动，

则在靠近查询注入点的地方再寻找一个新的节点保存副本。

这个新节点作为原来副本放置节点的孩子节点，它们组成一棵

副本管理树。当源节点更新数据，副本管理树上的所有节点可

以快速更新副本的内容；当查询的频率下降，副本管理树的根

节点可以将对应的副本放置节点撤销。

文献［１７］研究了节点移动的传感器网络中的查询式数据

收集。由于每个节点都具有移动能力，传统的以数据中心的存

储无法使用。针对海上油污泄漏的场景，设计了一种基于边界

的数据复制方案（ｐｅｒｉｍｅｔｅｒｂａｓｅｄｄａｔａｒｅｐｌｉｃａｔｉｏｎ）。在这个方

案中，处于监测区域边界的节点负责感知新事件的时—空数

据。而处于区域内部的节点负责数据的存储和复制，并提供对

其他节点失效时的容错性。
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　基于双线结构的数据收集协议

对于基于双线结构的协议是最早由文献［１８］提出的。

在传统的以数据为中心的存储中，数据副本被存放在离散的

节点上，从而造成访问困难。为了解决这个问题，文献［１８］

设计了一种基于双线结构的副本放置算法。在这种结构中，

数据副本被放置在组成一条曲线的若干个节点上，而查询将

沿另一条不平行的曲线搜索结果。当查询的曲线与数据副

本放置的曲线相交，则查询可以获得需要的结果。这种结构

能提供较好的数据汇聚操作，有利于节省节点发送数据的通

信能耗；此外，还具有较强的健壮性，能抵御部分节点死亡造

成的数据丢失。

但是，文献［１８］的协议需要知道节点的位置信息。这样，

网络中节点需要加装昂贵的ＧＰＳ定位系统或采用复杂的定位

协议来估算位置，增加了网络部署的困难。为了改进这个不

足，文献［１９］提出一种无须节点位置的新协议：首先，节点分

布地组成若干个包括四条轴的闭合环路，然后由环路上的节点

负责响应环路外的数据查询，而环路内的节点根据双线结构来

负责响应环路内的数据查询。

#

　内部事件驱动数据收集

在内部事件驱动数据收集中，根据节点对事件响应的方式

可以继续分为两类，即基于阈值的数据收集和基于语义的数据

收集。基于阈值的数据收集中，节点根据感知到的监测数据的

大小来判断事件是否发生，如果监测数据大于某个阈值则将数

据传送给ｓｉｎｋ，否则就不传送数据；而基于语义的数据收集中，

节点更关心事件的内涵，不是简单地根据某个阈值来进行数据

收集。

#
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　基于阈值的数据收集协议

文献［２０］针对由于传感器的错误所导致的事件检测信息

的不准确性，研究相应的容错算法。根据事件的空间相关性和

时间相关性，提出了一种以局部检测为主的分布式事件检测机

制。该机制通过检验传感器本地采样值构成的时间序列与事

件随机过程统计特征的符合程度来实现容错。

文献［２１］针对环境监测中的事件驱动数据收集，如某个

地区的温度超过一个预定义的阈值则报告用户。首先，感知到

事件发生的节点组成一个簇，然后簇首采集簇内节点的数据并

进行压缩，最后将压缩后的报告发送给ｓｉｎｋ节点。

文献［２２］的研究背景与文献［２０］相似，也是寻找有效降

低环境监测应用中节点发送数据量的办法。首先，所有节点被

划分为多个簇。然后，每个节点判断自己的感知数据是否与上

次发送给簇首的数据有明显不同，如果是，则发送给簇首；否则

不进行任何操作。此外，每个簇首可以在一段时间没有收到报

告后进入睡眠状态以节省能量。

以上工作均是基于单阈值的事件报告机制。文献［２３］分

析了基于单阈值的事件驱动数据收集的缺点，指出在复杂环境

中（如矿井），事件的发生需要用全方位的环境信息来描述，而

不能只局限于设定一个条件阈值，因此提出一个新的事件驱动

数据收集协议：首先以能量有效的方式收集网络环境中相关数

据的时间序列，然后通过匹配收集到的数据为一个时空数据模

式，检测复杂事件是否发生。
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事件被发现后，如何有效地进行传输也是研究的重点。文

献［２４］针对事件发生时大量数据向ｓｉｎｋ节点传输会导致拥塞

和延迟的问题，提出一个基于网络编码的机会多路径路由来解

决：首先根据延迟和拥塞的影响定义一个路由量度（ｒｏｕｔｉｎｇ

ｍｅｔｒｉｃ），以此建立节点到ｓｉｎｋ的梯度域（ｇｒａｄｉｅｎｔｆｉｅｌｄ）；当有事

件发生时，节点采用随机线性网络编码（ｒａｎｄｏｍｌｉｎｅａｒｎｅｔｗｏｒｋ

ｃｏｄｉｎｇ）压缩数据包，同时根据路由梯度和链路质量分配下游

节点相应的转发概率；最后，数据包被传输，ｓｉｎｋ节点接收到后

进行解码。

文献［２５］注意到多个节点感知到事件时，产生的数据存

在相似和冗余，但传统的利用节点间的时—空相关性来汇聚数

据的做法会导致信息质量下降。因此，该文提出构造一棵最小

代价路由树来满足给定的信息质量约束。这个问题被证明是

ＮＰ难的。因此首先考虑每个感知到事件的节点的信息质量贡

献，设计一个能量有效的基于柱状图且拓扑感知的数据汇聚模

型；然后提出一个贪婪启发式算法来近似和剪枝出一条最小代

价数据汇聚路由路径。

文献［２６］针对事件监测应用的特点，提出一种基于栅格

的感知调度方法：首先对目标环境进行栅格划分，然后由栅格

内的节点选举出代表，轮流地执行监测任务。这个方案可以获

得与节点密度成正比的能量保存度，同时可以通过改变栅格的

大小来实现负载平衡。

文献［２７］研究了如何在保证最佳事件监测率的条件下

有效降低节点的能量耗费，进而提出了一个节点选择算法，

选择网络中尽量少的节点来完成事件监测，让其他节点进入

睡眠状态以保存能量。其首先证明了从网络的ｎ个节点中选

择ｐ个节点来完成所有可能事件的监测是属于 ＮＰ难的问

题；然后将这个组合优化问题映射为求解一个加大搜索空间

的Ｓｔｉｅｆｅｌ矩阵（Ｓｔｉｅｆｅｌｍａｔｒｉｘ），在求解该矩阵之后，再将结果

映射回原问题空间；最后得到近似最优的节点选择方案。

传统的事件驱动数据收集协议中，往往假设网络中只有

一个ｓｉｎｋ节点。因此，进行数据收集时，所有数据均向这个

ｓｉｎｋ节点进行传输，容易出现拥塞、热区等问题，导致网络的

性能受到影响。文献［２８］研究部署多个 ｓｉｎｋ节点来减少数

据收集延迟以及延长网络生命周期。多个 ｓｉｎｋ节点根据一

定的模式在网络中移动，而每个感知到事件的节点将选择向

离自己最近的ｓｉｎｋ节点发送数据，但是 ｓｉｎｋ节点的数量并不

是越多越好，ｓｉｎｋ节点达到一定数量后，对网络性能提高的影

响将趋于稳定。
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　基于语义的数据收集协议

目前，有关基于语义的数据收集的研究较少。因此针对

用户只对事件的高层表示（或语义）感兴趣，而对感知数据不

感兴趣的特点，研究如何进行语义收集。例如，文献［２９］提

出一个基于概率的上下文无关语法（ｐｒｏｂａｂｉｌｉｓｔｉｃｃｏｎｔｅｘｔｆｒｅｅ

ｇｒａｍｍａｒｓ）框架来推导数据的内涵。对于给定的训练数据，为

了最大化推导概率，该框架采用基于贝叶斯公式的度量评价

标准。

文献［３０］针对一些普适应用（如动物活动识别、远程的

病人健康监测）中，需要利用手持移动设备在不同地点连续

采集事件信息的场景，提出一个以感知数据获取代价为基础

的数据收集框架。在这个框架中，传感器节点不再盲目地发

送数据给手持移动设备，而是由手持移动设备在综合考虑节

点数据流是否符合需要的基础上，结合数据传输的通信代价

来决定往哪些节点抽取数据。这样能有效减少网络中传输

的数据流，从而减少网络中节点和手持移动设备的能量

耗费。

$

　不同数据收集协议的对比

为了能更清晰地了解以上不同种类数据收集协议的性能

和应用范围，将不同数据收集协议在能量保存性能、迟延性能、

可扩展性、可靠性、自适应性、算法复杂度等方面进行对比，结

果如表１所示。
表１　不同数据收集协议的对比

协议类型
能量

保存

延迟

性能

可扩

展性
可靠性

自适

应性

算法

复杂度

基于事件内容的数据收集 低 较差 高 低 高 高

基于数据流的数据收集 低 较差 高 低 高 低

基于环的数据收集 高 较好 低 高 低 低

副本动态放置的数据收集 高 较好 低 高 高 高

基于双线结构的数据收集 高 较好 低 高 低 低

基于阈值的数据收集 高 较差 高 低 高 低

基于语义的数据收集 低 较差 高 低 高 高

　　由表１可以看到，基于事件内容的数据收集和基于数据流

的数据收集在能量保存性能、延迟性能、可靠性等方面相对较

低，但是它们的可扩展性和自适应性较好，能方便地应用于复

杂的网络环境。

基于环的数据收集、副本动态放置的数据收集、基于双

线结构的数据收集具有较高的能量保存性能，比较适应于要

求网络长时间工作的场景。此外，它们的延迟性能较好，有

利于网络中的数据及时送到 ｓｉｎｋ节点进行处理。它们的优

点还包括较高的可靠性，能在条件恶劣、节点容易死亡的环

境中工作。但是它们的可扩展性较低，很难应用于网络规模

动态变化的环境。

基于阈值的数据收集和基于语义的数据收集的延迟性能

比基于环的数据收集要差，而且可靠性也有待提高，但它们的

可扩展性和自适应性较好，能方便地应用于复杂的网络环境。

综上所述，各种数据收集协议具有不同的优缺点，因此可

以根据具体应用的需求来决定采用哪种协议。例如，如果应用

要求协议算法复杂度较低，且具有较高的能量保存性能和低延

迟保证，但是对协议的可扩展性和自适应性要求不高，可以选

择基于环或双线结构的数据收集协议。

%

　结束语

本文对事件驱动数据收集的研究进展进行了系统地分析

和总结。在无线传感器网络中，事件驱动数据收集是重要的研

究领域。为了能保证在事件发生后数据能以低能耗、低延迟的

方式传送到ｓｉｎｋ节点，需要在节点间的路由方式、数据副本的

放置、事件内涵的提取等方面进行合理的设计。目前，以上领
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域的研究取得了一定的进展，但是各个协议的综合性能仍有待

提高，比如具有较好的能量保存和延迟性能应该不以较低的可

扩展性为代价。因此，下一步的研究可以结合目前新出现的一

些通信或数据处理技术（如协同通信技术、认知无线电技术、

数据编码技术等）来进行研究，在巩固已有协议优点的前提

下，不断改进存在的缺点。
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