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摘　要：针对基于随机背包公钥密码方案，根据方案不同参数分别给出了恢复私钥攻击和恢复密文中明文的格
攻击，并通过计算实例验证格攻击有效。因此证明了基于随机背包中公钥方案是不安全的。
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　引言

自从Ｍｅｒｋｌｅ等人［１］提出第一个基于背包问题的公钥密码

方案以来，研究人员设计出许多基于背包问题的密码方案。该

类方案易于受到Ｓｈａｍｉｒ攻击［２］、低密度攻击［３］和联立丢番图

逼近攻击［４］，设计抵抗这些攻击的新型背包公钥密码方案一

直是公钥密码研究的热点之一。对于分析证明能够抗 Ｓｈａｍｉｒ
攻击和低密度攻击的背包公钥方案［５～９］，通常还存在其他有效

攻击方法［１０～１４］。

文献［１５］构造了新的基于随机背包问题的高效公钥加密
算法，该公钥算法加解密时计算简单，运算速度快。文献［１５］证
明在攻击者不掌握私钥信息情况下该密码算法能够抵抗直接求

解背包问题攻击，包括低密度攻击和联立丢番图逼近攻击等。

本文主要研究分析文献［１５］中基于随机背包公钥密码方
案的安全性。针对不同参数环境，分别给出从公钥直接恢复私

钥攻击和从密文直接恢复明文的格攻击。针对背包公钥方案，

目前的格攻击方法［２～４］基本上都使用归约基中最短向量作为

背包向量。实际上，在高密度背包情况下，背包向量不一定对

应于格的最短向量，且使用 ＬＬＬ算法也不一定能求出格的最
短向量。因此，针对高密度背包（背包密度大于０．９４０８），本文
使用文献［１６］中格攻击方法变种，即直接调用 ＬＬＬ算法求解
归约基，在归约基中寻找与明文背包向量对应的特殊向量。
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　攻击基于随机背包的公钥密码
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　基于随机背包的公钥密码［
!/

］

１）密钥生成算法　随机选取 ｎ维背包向量 Ｕ＝（ｕ１，…，

ｕｎ），ｕｉ（ｉ＝１，…，ｎ）为正整数，向量Ｖ＝（ｖ１，…，ｖｎ）满足关系ｖｉ
＝ｕｉ－２

ｎ－ｉ。随机选取两个不同的素数ｐ、ｑ满足关系
ｐ＞∑ｎｉ＝１ｕｉ，ｑ＞２ｍａｘ｛∑ｖｉ＞０ｖｉ－∑ｖｉ＜０ｖｉ｝ （１）

使用中国剩余定理计算向量Ａ＝（ａ１，…，ａｎ）（０＜ａｉ＜ｐｑ）
满足关系：

ａｉ＝ｕｉｍｏｄｐ，ａｉ＝ｖｉｍｏｄｑ　ｉ＝１，…，ｎ （２）

输出背包向量Ａ＝（ａ１，…，ａｎ）为公钥，ｐ、ｑ为私钥。
２）加密算法　给定公钥向量 Ａ和 ｎｂｉｔ长的二进制明文

（ｍ）２＝ｍ１…ｍｎ，输出密文ｃ＝∑
ｎ
ｉ＝１ｍｉａｉ。

３）解密算法　给定私钥ｐ、ｑ和密文ｃ，计算ｃｐ＝ｃｍｏｄｐ和
ｃｑ＝ｃｍｏｄｑ，其中ｃｐ取模ｐ的非负最小剩余，即０≤ｃｐ＜ｐ；ｃｑ取
模ｑ的绝对最小剩余，即 －ｑ／２＜ｃｑ＜ｑ／２。输出明文（ｍ）２＝
（ｃｐ－ｃｑ）２。
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　攻击方法

文献［１５］的背包公钥密码方案在密钥生成算法中，并未
明确在什么范围内随机选取向量Ｕ，选择的素数ｐ、ｑ也存在这
个问题。为分析该方案安全性，不失一般性地假定ｎ为安全参
数，它也是明文比特长度。为表述方便，对于任意向量 Ｕ，记
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‖Ｕ‖∞ ＝ｍａｘ｛｜ｕｉ｜｜ｕｉ∈Ｕ｝，｜ｋ｜为整数ｋ的比特长度。
由信息论知公钥向量 Ａ满足｜‖Ａ‖∞ ｜≥ｎ。本文攻击方

法根据公钥参数｜‖Ａ‖∞ ｜不同分三种情况：ａ）｜‖Ａ‖∞ ｜＝
ｎ＋Ｏ（ｌｏｇｎ）；ｂ）｜‖Ａ‖∞ ｜＝ｎ＋Ｏ（ｎ

ε）；ｃ）｜‖Ａ‖∞ ｜≥２ｎ＋
Ｏ（ｌｏｇｎ）。下面针对不同参数使用不同攻击方法。

定理１　如果向量Ａ的最大范数比特长度为｜‖Ａ‖∞ ｜＝
ｎ＋Ｏ（ｌｏｇｎ），则存在多项式时间算法直接恢复私钥。

证明　因为公钥Ａ＝（ａ１，…，ａｎ）的比特长度为｜‖Ａ‖∞ ｜
＝ｎ＋Ｏ（ｌｏｇｎ），故Ｎ比特长度为｜Ｎ｜＝ｎ＋Ｏ（ｌｏｇｎ）。又因ｕｉ为
正整数，且ｖｉ＝ｕｉ－２

ｎ－ｉ（ｉ＝１，…，ｎ），则除非随机选择的向量Ｕ
基本上是一递增向量（这种情况发生概率可以忽略不计），否则

以高概率‖Ｖ‖∞ ＝Ｏ（２
ｎ）。故不失一般性地设｜‖Ｖ‖∞ ｜＝ｎ＋

Ｏ（ｌｏｇｎ）。由ｑ＞２ｍａｘ｛∑ｖｉ＞０ｖｉ－∑ｖｉ＜０ｖｉ｝知｜ｑ｜＝ｎ＋Ｏ（ｌｏｇｎ）。
又由Ｎ＝ｐｑ和｜Ｎ｜＝ｎ＋Ｏ（ｌｏｇｎ）可以推得｜ｐ｜＝Ｏ（ｌｏｇｎ）。再
由ｐ＞∑ｎ

ｉ＝１ｕｉ和ｕｉ为正整数得到‖Ｕ‖∞ ＝ｎ
Ｏ（１）。

根据关系ａｉ＝ｕｉｍｏｄｐ，枚举猜测 ｕ１、ｕ２（实际上可以随机
猜测任意两个元素），使用欧几里德算法计算最大公因式 ｇｃｄ
（ａ１－ｕ１，ａ２－ｕ２）。因为‖Ｕ‖∞ ＝ｎ

Ｏ（１），故可能的 ｕ１、ｕ２组合
只有多项式个，因此多项式时间内一定可以正确得到ｕ１、ｕ２，并
计算出私钥ｐ，然后利用关系ｖｉ＝ｕｉ－２

ｎ－ｉ和ａｉ＝ｖｉｍｏｄｑ易于
求得私钥ｑ。

同时，易于验证如果小概率事件发生，即随机选择的向量

Ｕ基本上是一个递增向量，且‖Ｖ‖∞ ＝ｎ
Ｏ（１），则上述方法计算

得到私钥ｑ。此时利用关系ａｉ＝ｖｉｍｏｄｑ和 ｖｉ＝ｕｉ－２
ｎ－ｉ，也易

于求解ｕｉ（ｉ＝１，…，ｎ）和私钥ｐ。
算法复杂性分析。判断整数 ｋ的比特长度需要时间

Ｏ（ｌｏｇｋ）。公钥向量Ａ中有ｎ个整数，每个整数长度至多为 ｎ
＋Ｏ（ｌｏｇｎ），故此步计算需要的时间为Ｏ（ｎ×（ｎ＋ｌｏｇｎ））＝Ｏ
（ｎ２）。由上述推理假设‖Ｕ‖∞ ＝ｎ

Ｏ（１）。因此计算私钥ｐ需要
猜测ｎＯ（１）×ｎＯ（１）＝ｎＯ（１）对可能的 ｕ１、ｕ２。对于每对 ｕ１、ｕ２，计
算ｇｃｄ（ａ１－ｕ１，ａ２－ｕ２）需要的时间至多为 Ｏ（ｎ

３）。故计算私

钥ｐ需要的时间为ｎＯ（１）×Ｏ（ｎ３）＝ｎＯ（１）。在计算出私钥 ｐ以
后，计算私钥ｑ仅需要计算ａｊ＝ｕｊｍｏｄｐ，ｖｊ＝ｕｊ－２

ｎ－ｊ（ｊ＝１，２）
和ｑ＝ｇｃｄ（ａ１－ｖ１，ａ２－ｖ２），这步需要的时间至多为 Ｏ（ｎ

３）。

因此，如果｜‖Ａ‖∞｜＝ｎ＋Ｏ（ｌｏｇｎ），则在多项式时间内可以
直接恢复私钥。

定理２　如果向量Ａ最大范数比特长度为｜‖Ａ‖∞｜＝２ｎ＋Ｏ
（ｌｏｇｎ），则存在多项式时间算法以不可忽略概率直接输出明文。

证明　因为｜‖Ａ‖∞ ｜＝２ｎ＋Ｏ（ｌｏｇｎ），容易计算出该方
案背包密度约为ｎ／（２ｎ＋Ｏ（ｌｏｇｎ））≈０．５。Ｃｏｓｔｅｒ等人［３］证明

若背包密度小于０．９４０８，则使用格归约算法能以不可忽略概
率在多项式时间内求解密文中明文。

评论１　尽管文献［１５］中未明确设置参数大小，但随机产
生的公钥向量符合这种情况的可能性最大。另外，在文献

［１５］中为对密钥信息进一步隐藏，给出了改进密钥生成算法。
随机选择Ｕ＝（ｕ１，…，ｕｎ）、Ｖ＝（ｖ１，…，ｖｎ），满足 ｖｉ＝ｕｉ－２

ｎ－ｉ

和一个二阶整数可逆矩阵 Ｗ，记其逆矩阵为 Ｗ－１。计算向量

（Ｇ，Ｈ）Ｔ＝Ｗ×（Ｕ，Ｖ）Ｔ。类似前面密钥生成算法，根据向量
Ｇ、Ｈ选择随机素数ｐ、ｑ，并计算输出公钥ｐｋ＝（Ａ）和私钥ｓｋ＝
（ｐ，ｑ，Ｗ），加密算法不变。解密计算时，ｃｐ、ｃｑ取模ｐ、ｑ的绝对
最小剩余，并计算（ｓｐ，ｓｑ）

Ｔ＝Ｗ－１×（ｃｐ，ｃｑ）
Ｔ和输出明文（ｍ）２

＝（ｓｐ－ｓｑ）２。易于验证｜‖Ｇ‖∞｜≈｜‖Ｈ‖∞｜≈ｎ，即向量Ｇ、

Ｈ最大范数比特长度大致相等。此时方案背包密度仍然符合
定理２中格归约攻击情况。

从定理１、２可以看出，｜‖Ｕ‖∞ ｜不能太小，也不能太大。
因此假定｜‖Ｕ‖∞｜＝Ｏ（ｎ

ε）、｜‖Ａ‖∞ ｜＝ｎ＋Ｏ（ｎ
ε），方案背

包密度为ｎ／（ｎ＋Ｏ（ｎε））＞０．９４０８。对于这种高密度背包参
数，本文使用文献［１６］中格攻击方法的变种，设计启发式格攻
击方法。尽管未能从理论上分析该启发式格攻击方法性能，但

从计算实验结果看，该方法非常有效（在所有计算实验中

１００％成功），从而计算证明了在高密度参数情况下公钥方
案［１５］也不安全。

启发式格攻击算法设计如下：

ａ）给定公钥Ａ＝（ａ１，…，ａｎ）和密文 ｃ＝∑
ｎ
ｉ＝１ｍｉａｉ，构造格

Ｌ如下：

Ｌ＝

ｃ －１ －１ … －１ １
ａ１ ２ ０ … ０ ０

ａ２ ０ ２ … ０ ０

    

ａｎ ０ ０ …













２ ０

ｂ）调用ＬＬＬ算法［１７］，得到格Ｌ的归约基Ｂ。
ｃ）在基Ｂ中寻找如下形式的向量Ｂｊ＝（Ｂｊ，０，Ｂｊ，１，Ｂｊ，２，…，

Ｂｊ，ｎ，Ｂｊ，ｎ＋１），满 足 条 件 Ｂｊ，０ ＝０，Ｂｊ，ｎ＋１ ＝１，Ｂｊ，ｉ＝１或
Ｂｊ，ｉ＝－１（ｉ＝１，…，ｎ）。

ｄ）如果在基 Ｂ中找到这样一个向量，则输出明文
ｍ＝（ｍ１，…，ｍｎ），其构造如下：

ｍｉ＝１　如果Ｂｊ，ｉ＝１

ｍｉ＝０　如果Ｂｊ，ｉ{ ＝－１
（ｉ＝１，…，ｎ）

分析启发式格攻击算法的算法复杂性：调用 ＬＬＬ算法需
要的时间为ｎ６ｌｏｇ３（ｎ‖Ａ‖∞）≈ｎ

６ｌｏｇ３ｎ（实际时间远小于这个
时间界），扫描查找特定向量Ｂｊ的时间为Ｏ（ｎ

２）。故该启发式

格攻击需花费多项式时间。

!
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　格攻击计算实验

本文使用ＮＴＬ库［１８］验证上述格攻击算法的有效性。为

节省空间，下面仅给出ｎ＝１０２４的具体参数值：
｜ｐ｜＝１２，｜ｑ｜＝１０２５，｜Ｎ｜＝｜ｐｑ｜＝１０３７，背包密度为１０２４／

１０３７≈０．９８７５。
ｐ＝３０６１
ｑ＝３５９５３８６２６９７２４６３１８１５４５８６１０３８１５７８０４９４６７２３５９５３９５７８８４６１３１４

５４６８６０１６２３１５４６５３５１６１１００１９２６２６５４１６９５４６４４８１５０７２０４２２４０２２７７５９７４２７
８６７１５３１７５７９５３７６２８８３３２４４９８５６９４８６１２７８９４８２４８７５５５３５７８６８４９７３０９７０５５
２６０４４３９２０２４９２１８８２３８９０６１６５９０４１７００１１５３７６７６３０１３６４６８４９２５７６２９４７８２６
２２１０８１６５４４７４３２６７０１０２１３６９１７２５９６４７９８９４４９１８７６９５９４３２６０９６７０７１２６５９２
４８４４８２６８３８９

Ｕ＝［４３３２１２４１４１５４４２２２２４５５３３１５３５２５５５４５
２４５５１３５３４５３２５２４１１２５２３２４３３４２３１５５５５１１３１４
２５４１４１２４３１４３４１５２２２４３３１４１３２４１４１５３４５５３２５
２１３５１１５２１５１４１１５４４５４５５４１５３４２４５１５２５１４２１３
４１２５５２５２５１３４５２５２３３２５４１４４３１３３３４２３５１５１２４
４４２１５２２５２４１５４２４２５２３３１２４２４１３１３３２１１３３１５２
２３４１３１５３１３１４５３１５４４４５３４２４２３１５３２３１１４２４５４
４４５１１２５３５１４２５１２３１１５５２３２４１４３３５２４５５３１４１１
１５４５３５１３３４４１４１１２２３５４３５４５２４２２２１１４１２５１４１
１２３４２４４２１１４４２１１２４２２１２１２１２２１２１３２３３４４１４３
１３４５２１５３１１１５１３３４３３４４２５５５２２４４３４３２５３４４５５
４４５１１１２５４５３５５３１３３５３５４１２３５１２３２４５２４２２３１４

·７８４３·第９期 古春生，等：基于随机背包公钥密码的攻击 　　　



１３３４１１１５１２３１４３４２３２５２２１１２２５５３４１２２１４５２３２
５５５１４２１４１３５１４５１４２５２１１４２２４５５３２５２４３１４４３１
２４２２１２３１５１４２１１４２１１２２３１５４３３４３３１１１５２２４４４
４５４５４２３５３１５１２５２３５１４３２５４３５１２１４３４４４５５３１２
３２２４３３５２１３２２２５４５２１１１１５１４４２４３１３２１１５４１２２
４５４１１３５５４５２２５１１５５３１３３４４４１１３３５３４４５４２１３１
３３４３５１４３２２２３５４２５３１２３３５３２５１４５１３２５２３３３５５
５４５５３２１２４３４４１５２３２１１４２３４１４５３３１１４５１３２４２４
３２３５２５３２３２５１４４５３５４４３５２５４４３４１４２４５１５３５４５
２２２５５１５３１４３１１４２３５１３４５１２４１２５５２３１１５１３４１１
３１５３５４３３５５１１４２１５３１１４２４４５３２４３４２３５４２４１３１
４１５４３４２４４１１３４２２１１１４２２３３３１４４３２４４２３１１３３１
３２１２３４２３３４３５２４５４１４１４１２３３５４１１３４３１４２３４２１
４４３１４１５１４５４３５３４４４２２２４５２１５５４５５３４１５２３５３４
５１４３２２１２４３５３１４５３５３２４４１３５３４５１３１３１５２５２４３
２４２３］

根据上述参数使用密钥生成算法可以计算出方案公钥 Ａ
＝（ａ１，…，ａｎ），然后使用加密算法对任意二进制明文背包向量
ｍ进行加密，输出密文 ｃ＝∑ｎ

ｉ＝１ｍｉａｉ，最后直接使用上述启发
式格攻击算法可以恢复明文ｍ。

在上述实验中，向量Ｕ的比特长度非常小，目的是为了验
证本文提出的格攻击方法在高密度背包下的有效性。计算实

验结果表明仅依靠提高文献［１５］中公钥方案的背包密度无法
抵抗上述启发式格攻击算法。

针对文献［１５］的不同参数值和背包密度，计算实验结果
（如表１所示）表明本文格攻击算法有效。因此从计算实验角
度看，文献［１５］中公钥方案是不安全的。

表１　格攻击实验结果

ｎ ｜‖Ｕ‖∞｜｜‖Ｖ‖∞｜ ｜ｐ｜ ｜ｑ｜ ｜Ｎ｜ ｜‖Ａ‖∞｜
背包密度

ｎ／｜Ｎ｜

实验

次数

成功

次数

３００ １０ ３００ １８ ３０１ ３１９ ３１９ ０．９４０４ １０ １０

４００ １０ ４００ １８ ４０１ ４１９ ４１９ ０．９５４７ １０ １０

５００ １０ ５００ １８ ５０１ ５１９ ５１９ ０．９６３４ １０ １０

６００ １０ ６００ １９ ６０１ ６２０ ６２０ ０．９６７７ １０ １０

７００ ３ ７００ １１ ７０１ ７１２ ７１２ ０．９８３１ １０ １０

８００ ３ ８００ １１ ８０１ ８１２ ８１２ ０．９８５２ １０ １０

１０２４ ３ １０２４ １２ １０２５１０３７ １０３７ ０．９８７５ １０ １０

"

　结束语

本文研究分析了文献［１５］中基于随机背包的公钥方案安
全性。针对文献［１５］中方案的不同参数，本文分别给出了不
同多项式时间的攻击方法。针对在高密度背包参数的公钥方

案，通过计算实验验证了格攻击方法的有效性。
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