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针对文本水印摘要攻击的语义损失量评估方法
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摘　要：为了控制文本水印自动摘要攻击造成的语义信息损失，在已有的自动摘要评估方法的基础上，针对自
动摘要文本水印攻击算法提出一种评估文本语义损失度的算法。该方法通过量化句子语义，合理计算摘要攻击

造成的语义损失；并分析了攻击造成语义损失的主要因素，以及这些因素和语义损失量之间的数学关系。该方

法能够从语义信息损失的角度更真实地评测摘要攻击算法的失真度，实现了自动化评估。
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　　数字水印是信息隐藏技术的一个重要研究方向。基于自
然语言处理的文本水印技术在保护可公开传播信息的版权及

保证秘密和隐私信息的安全等方面具有重要的研究意义和广

泛的应用前景。而相应的攻击方法研究则是促进文本水印技

术发展所必不可少的，两者相辅相成。

一次成功的攻击不仅需要破坏载体文本所嵌入的秘密信

息，而且不能破坏载体的使用价值，要保证攻击后的文本阅读

流畅，保留文章所要表达的主要信息。如何计算攻击带来的信

息损失，如何客观地评价攻击的失真度，是评价攻击算法优劣

所必须讨论的问题，对文本水印的研究有着重要意义。

摘要攻击是文本水印攻击方法中的一种，这种攻击方法可

以有效地破坏水印嵌入位，但删减文字的同时容易造成较大的

语义损失［１］。因此需要一种衡量摘要攻击所造成的语义损失

的方法，这就涉及到自动摘要评测方法。现有的自动摘要评测

方法主要分为内部评价方法和外部评价方法。内部评价方法

通过直接分析文摘的质量来评价文摘系统；外部评价方法是一

种间接的评价方法，将文摘应用于某个特殊任务中，根据摘要

功能提高任务的效果来评价摘要系统的性能［２，３］。本文所研

究的内容显然需要用到的是内部评价方法，然而内部评价方法

需要有理想文摘进行比较。理想文摘一般由专家给出，不易获

得，且主观性强。

对于摘要攻击的语义损失评估，人们更希望找到摘要攻击

方法和语义损失量之间的关系，从而实现不需要专家文摘作对

比，并可以对任意摘要系统攻击后的载体计算语义损失量，从

语义信息损失的角度评价自动摘要攻击的失真度。

本文提出一种针对自动摘要攻击的语义损失量评估方法，

量化全文语句的语义信息，合理计算摘要攻击造成的语义

损失。

!

　相关理论分析

!


!

　自动摘要技术

自动文摘是利用计算机自动地从文本或文本集合中提炼

出能准确、全面反映文本主要内容的精简、连贯的短文，以满足

用户的需求。

自动文摘主要采用以下四种方法［４］：自动摘录（基于统计

的自动文摘）、基于理解的自动文摘、信息抽取和基于结构的

自动文摘。本文用到的自动文摘系统 ＭＥＡＤ就是使用基于统
计的自动文摘方法。

基于统计的自动文摘将文本视为句子的线性序列，将句子

视为词的线性序列。它通常分四步进行：ａ）计算词的权值；ｂ）
计算句子的权值；ｃ）对原文中的所有句子按权值高低降序排
列，权值最高的若干句子被确定为文摘句；ｄ）将所有文摘句按
照它们在原文中的出现顺序输出。

为了估计摘要删掉的句子对原文语义所造成的损失，本文

所提出的算法需要量化地表示每个句子在文章中所占的语义
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信息比重。本文选择使用ＭＥＡＤ作为量化句子语义的工具。
ＭＥＡＤ［６］是一个多语言摘要工具。ＭＥＡＤ在进行自动摘

要前会算出原文每个句子的三个特征值：ｃｅｎｔｒｏｉｄ、ｌｅｎｇｔｈ和ｐｏ
ｓｉｔｉｏｎ。依据这三个值给句子打分，得到句子的权值，据此生成
摘要。在这三个特征值中，ｃｅｎｔｒｏｉｄ值反映了一个句子在文章
中的重要程度。在ＭＥＡＤ中，ｃｅｎｔｒｏｉｄ是指文章中所有ｃｏｕｎｔ
ＩＤＦ值大于一个阈值的词汇的集合［５］。Ｃｅｎｔｒｏｉｄ特征值是一个
句子对文章ｃｅｎｔｒｏｉｄ向量的余弦覆盖，这个值可以说明句子反
映文章主题的程度。本文提取该值作为句子的语义量，实现文

章语义的量化。

!


"

　摘要攻击

在不窜改载密文本原义的情况下，增加或删除句子都会破

坏水印比特同步。Ｈｅ等人［１］提出摘要攻击的方法，利用自动

摘要工具，按照给定的攻击率（摘掉的词数与原文词数之比），

逐段删掉载密文本中不太重要的句子，保留大部分重要信息，

破坏水印比特同步。这种攻击方法可以有效地破坏水印信息，

但删减句子的同时也容易破坏文章原义，造成原文所要表达的

信息流失。因此，需要对摘要攻击后的文章做语义损失评估。

本文所用的摘要攻击工具，是西北大学网络与安全实验室

的自动攻击平台［７］，该平台实现了摘要攻击方法。用户可以

给定攻击力度和压缩比，逐段对文章进行摘要攻击。所谓攻击

力度是指摘要后去掉的水印嵌入单元个数占原文总嵌入单元

个数的百分比。如攻击力度设为１０，则攻击后应去掉１０％的
嵌入单元。所谓压缩比是指摘要去掉句子的比例，本文所用的

攻击方法是按段攻击，那么如果压缩比是０．８，也就是说要保
留该段８０％的句子，去掉２０％。攻击所用的工具是 Ｍｉｃｒｏｓｏｆｔ
Ｗｏｒｄ自带的摘要工具。

"

　摘要攻击语义损失量评估算法

文章中每个句子都包含有一定的语义信息，传达给读者这

篇文章所要表达的内容。有些句子涉及文章主旨，有些句子只

是修饰辅助。摘要攻击按照某种既定的方法摘掉文中的某些

句子，因此需要评价摘要攻击所摘掉的句子造成多少语义信息

的流失。本文通过量化句子语义值的方法，累积摘掉句子的语

义值，计算摘要的语义损失量，并针对摘要攻击方法进行语义

损失量评估实验。通过数据分析得到攻击和语义损失量之间

的关系。实验包括机器计算句子语义值和人工给出句子语义

值两组数据。两组数据计算得到的语义损失量的差值可对摘

要攻击语义损失量进行校正，使结果更接近人对摘要语义损失

的评价。事实上这种分析方法也可以用于其他摘要攻击方法。

"


!

　语义损失量算法

语义损失量是指一篇摘要相对于原文所丢失的语义信息

的程度。如何合理、量化地评价摘要的语义损失量，本文提出

的语义损失量算法描述如下：

ａ）分句。用ＭＥＡＤ给原文分句，生成特定格式的文本文
件。

ｂ）计算句子语义值。
ｃ）标准化语义值。标准化步骤 ｂ）所得的语义值，文章所

有句子语义值总和为１。
ｄ）计算文章所有句子两两之间的句子相似度。
ｅ）聚类。利用步骤ｄ）的结果，按层次聚类法，将相似度高

的句子聚成一类。

ｆ）计算语义损失量。对比原文和摘要，找出被摘掉的句
子。按被摘掉句子的语义值在其分类语义总值所占比例缩小

该句语义值。所有被摘掉句子的语义值之和即为该篇摘要的

语义损失量。

下面对各个步骤作详细解释。

步骤ｂ）中计算语义值的方法分两种：机器打分和人工打
分。对于机器计算语义值，本文利用 ＭＥＡＤ给完成分句的文
章计算每句的ｃｅｎｔｒｏｉｄ特征值，以此作为句子的语义值。机器
并不能很好地判断每句话在文中所占的语义比重，为了得到更

准确的语义损失量，本文采用人工打分的方式标注句子语义，

校正机器计算的结果。具体方法在第３章的实验部分会具体
阐述。

步骤ｃ）中的标准化语义值的方法是设Ｃｉ为第ｉ个句子的
ｃｅｎｔｒｏｉｄ值，那么第ｉ句标准化的语义值为

Ｃｉ
＾
＝
Ｃｉ

∑
ｎ

ｊ＝１
Ｃｊ
　ｉ＝１，２，…，ｎ （１）

其中ｎ为文章句子总数。标准化后，整篇文章句子语义值之和
为１，即

∑
ｎ

ｉ＝１
Ｃｉ
＾
＝１　ｉ＝１，２，…，ｎ （２）

步骤ｄ）中计算句子相似度的方法有很多种，本文利用了
ＭＥＡＤ提供的计算句子相似度的方法，将 ＭＥＡＤ中计算文章
首句和其他句子间相似度的ｓｉｍｗｉｔｈｆｉｒｓｔ．ｐｌ文件改写成计算所
有句子两两之间的相似度。

步骤ｅ）中利用上一步的句子相似度计算结果，用层次聚
类法将语义相近的句子划分为一类。

步骤ｆ）中计算语义损失量的具体方法如下：
首先，对比原文和摘要，找出所有被摘掉的句子。设被摘

掉的句子Ｓｉ所在的分类Ｓ＝｛Ｓ１，Ｓ２，…，Ｓｍ｝，Ｓｉ标准化后的语

义值为Ｃｉ
＾
，那么摘掉句子Ｓｉ的语义损失量为

Ｌｉ＝Ｃｉ
＾
×
Ｃ
＾
ｉ

∑
ｎ

ｊ＝１
Ｃ
＾
ｊ

　ｊ＝１，２，…，ｍ （３）

所有被摘掉句子的语义损失量之和，即为这篇摘要的语义

损失量：

Ｌ＝∑
ｎ

ｉ＝１
Ｌｉ　ｉ＝１，２，…，ｎ （４）

标准化被摘掉句子的语义值的意义在于语义相近的句子

包含了重复的语义信息，去掉该句并不会造成很大的语义损

失，所以按比例缩小该句语义值能够更合理地得到去掉该句后

文章的语义损失量。

这种语义损失量计算方法能量化地表示一篇摘要的语义

损失，并考虑到相似句子包含语义信息重复的情况。合理缩减

摘掉该句所造成的语义损失量，能够更为真实地反映摘要相对

于原文所损失的语义信息量。

"


"

　摘要攻击语义损失评估算法

仅由机器量化句子语义值，未必符合读者对文章的理解。

因此本文提出人工量化句子语义值，计算语义损失量，用这个

结果校正机器语义值所得的语义损失量。这样计算的语义损

失量会更符合人的认识。

对于不同的摘要攻击方法，影响摘要语义损失的因素是不
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同的。但对于同一种攻击方法，无论是机器量化句子语义值，

还是人工量化，影响摘要语义损失的因素是相同的。可以用数

学方法找出这些因素和语义损失量之间的关系。

本文所采用的攻击方法是按照给定的攻击力度和压缩比，

按段落进行摘要，破坏足量的嵌入单元。

摘要攻击语义损失评估算法描述如下：

ａ）用机器给文章句子量化语义值。按２．１节所述方法计
算摘要的语义损失量。

ｂ）人工给文章句子量化语义值。计算摘要的语义损失
量。

ｃ）分析攻击造成语义损失的因素，用方差分析的方法找
出主要因素。设主因子Ｘ＝｛ｘ１，ｘ２，…，ｘｎ｝。

ｄ）用机器语义值和人工语义值所得的两组数据，分别计
算主因子和语义损失量的回归方程。设机器语义值所得回归

方程为Ｆ（Ｘ１），人工语义值所得回归方程为 Ｆ（Ｘ２）。
ｅ）给定攻击因子的值，对任意一篇文章进行摘要攻击。

用机器量化摘要中句子的语义值，计算摘要的语义损失量 Ｌ。
将因子的值代入回归方程，最终校正得到的语义损失量为

ＬＯＳＥ＝Ｌ＋Ｆ（Ｘ２）－Ｆ（Ｘ１） （５）

对于本文所采用的攻击方法，影响摘要语义损失量的主要

因素就是攻击力度和压缩比。

#

　实验及数据分析

本文的实验针对１．２节所述文本水印摘要攻击方法，用
１８２篇文本样本进行语义损失评估实验。实验分别对十种攻
击力度和九种压缩比的摘要攻击进行语义损失量计算。攻击

力度分别为２，４，…，２０，压缩比分别为０．１，０．２，…，０．９。

#


!

　机器标注语义值评估实验

首先，对所有摘要攻击结果用 ＭＥＡＤ标注语义值的结果
按照第２章中的方法计算语义损失量。

实验表明，语义损失量随着攻击力度的增加而增加，随着

压缩比的增加而减少。这说明摘要攻击越分散越均匀，语义损

失量就会越小。图１直观地反映了这一趋势。
用二因子方差分析检验攻击力度和压缩比这两个因子对

语义损失量的影响分析结果如表１所示，攻击力度因子和压缩
比因子的Ｐ值为０，远远低于０．０１，这说明攻击力度和压缩比
对语义损失量的影响是显著的。

表１　方差分析表

来源 自由度 ＳＳ ＭＳ Ｆ Ｐ

攻击力度 ９ ０．０３１７１８０ ０．００３５２４２ ３７．２４ ０．０００

压缩比 ８ ０．０１３１５４６ ０．００１６４４３ １７．３８ ０．０００

误差 ７２ ０．００６８１３６ ０．００００９４６

#


"

　人工标注语义值评估实验

在１８２篇样本中抽取１５篇文章人工标注语义值。按照句
子在文章中的重要程度和信息量大小给每个句子标记语义值。

由于人工标记十分费时费力，所以首先标注了５篇文章，
用这５篇文章的数据进行最小样本量估计。同样用方差分析
的方法，将置信度设为９０％，通过ｍｉｎｔａｂ计算得到最小样本量
为１７。当标记了１５篇之后，再次估计最小样本量为１２，说明
这１５篇文章的数据可以反映样本总体攻击力度和压缩比对语
义损失量的影响，置信度为９０％。

图２反映了语义损失量随着攻击力度和压缩比变化的趋
势，可以看出，这与机器打分的趋势是相同的，即语义损失量随

着攻击力度的增加而增加，随着压缩比的增加而减少。

#


#

　回归方程

利用以上实验数据，可以求得以攻击力度、压缩比为因子，

以语义损失量为响应的回归方程。设攻击力度为 ｘ１，压缩比
为ｘ２，语义损失量为ｙ，则机器标注语义值实验数据分析所得
回归方程为

ｙ＝０．０００２３ｘ２１－０．０７７２７０ｘ２２－０．００５２４５ｘ１ｘ２＋
０．００５３９１ｘ１＋０．０９１８９８ｘ２－０．０１４００１ （６）

人工标注语义值实验数据分析所得回归方程为

ｙ＝０．０００１８ｘ２１－０．２６２０２５ｘ２２－０．０１１５９７８ｘ１ｘ２＋
０．０１７８０４３ｘ１＋０．２６９５１５ｘ２－０．０１９２８５３ （７）

设给定攻击力度和压缩比的值，机器打分回归方程求得的

语义损失量为ｙ１，人工打分回归方程求得的语义损失量为 ｙ２。
机器评估和人工评估之间的差值就可用于校正语义损失量，得

到一个更近似于人为的评估结果。当设定攻击力度和压缩比，

用第２章所述评估方法得到一篇摘要攻击后的文本的语义损
失量ｙ３的时候，就能够计算出最终校正后的摘要语义损失量：

ＬＯＳＥ＝ｙ３＋ｙ２－ｙ１ （８）

ＬＯＳＥ是经过校正的语义损失量结果，更真实地反映这篇
被攻击的文章相对原文所损失的语义信息。

通过这种方法得到摘要攻击和语义损失之间的数学关系

式，在给定攻击力度和压缩比的情况下就可通过机器计算语义

损失量得到一个类似人工校正后的更为真实合理的语义损失

量计算结果。

$

　结束语

本文提出一种利用ＭＥＡＤ摘要工具计算摘要攻击后文本
的语义损失量的方法，并就该方法针对一种摘要攻击进行语义

损失量评估实验，分析攻击力度和压缩比对语义损失量造成的

影响，得到三者之间的数学关系式。最终提出如何校正机器计

算的语义损失量，得到一个更为合理的评估结果。

事实上，本文真正的意义在于提出这种计算语义损失量的

方法。通过这种方法可以量化、合理地计算出摘要攻击所造成

的语义损失，更为真实地评价一个摘要攻击算法的失真度。今

后，通过更全面深入的研究，将研究更好的量化句子语义值的

方法，以及计算句子相似度的方法。还会研究更多不同的摘要

攻击方法，找到其他造成语义损失的主要因素，得到更接近真

实的语言损失评估结果。
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根据上述参数使用密钥生成算法可以计算出方案公钥 Ａ
＝（ａ１，…，ａｎ），然后使用加密算法对任意二进制明文背包向量
ｍ进行加密，输出密文 ｃ＝∑ｎ

ｉ＝１ｍｉａｉ，最后直接使用上述启发
式格攻击算法可以恢复明文ｍ。

在上述实验中，向量Ｕ的比特长度非常小，目的是为了验
证本文提出的格攻击方法在高密度背包下的有效性。计算实

验结果表明仅依靠提高文献［１５］中公钥方案的背包密度无法
抵抗上述启发式格攻击算法。

针对文献［１５］的不同参数值和背包密度，计算实验结果
（如表１所示）表明本文格攻击算法有效。因此从计算实验角
度看，文献［１５］中公钥方案是不安全的。

表１　格攻击实验结果

ｎ ｜‖Ｕ‖∞｜｜‖Ｖ‖∞｜ ｜ｐ｜ ｜ｑ｜ ｜Ｎ｜ ｜‖Ａ‖∞｜
背包密度

ｎ／｜Ｎ｜

实验

次数

成功

次数

３００ １０ ３００ １８ ３０１ ３１９ ３１９ ０．９４０４ １０ １０

４００ １０ ４００ １８ ４０１ ４１９ ４１９ ０．９５４７ １０ １０

５００ １０ ５００ １８ ５０１ ５１９ ５１９ ０．９６３４ １０ １０

６００ １０ ６００ １９ ６０１ ６２０ ６２０ ０．９６７７ １０ １０

７００ ３ ７００ １１ ７０１ ７１２ ７１２ ０．９８３１ １０ １０

８００ ３ ８００ １１ ８０１ ８１２ ８１２ ０．９８５２ １０ １０

１０２４ ３ １０２４ １２ １０２５１０３７ １０３７ ０．９８７５ １０ １０

"

　结束语

本文研究分析了文献［１５］中基于随机背包的公钥方案安
全性。针对文献［１５］中方案的不同参数，本文分别给出了不
同多项式时间的攻击方法。针对在高密度背包参数的公钥方

案，通过计算实验验证了格攻击方法的有效性。
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