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基于 Ａｎｄｒｏｉｄ权限机制的动态隐私保护模型

戴　威，郑　滔
（南京大学 软件学院，南京 ２１００９３）

摘　要：针对Ａｎｄｒｏｉｄ平台自身粗粒度权限机制的缺陷以及缺乏有效预防程序间隐私泄露机制的问题，提出一
种改进的细粒度权限配置机制与隐私数据动态着色隔离相结合的 Ａｎｄｒｏｉｄ隐私保护模型。通过对 Ａｎｄｒｏｉｄ应用
程序权限进行细粒度的动态配置，阻断隐私数据从程序内部泄露的途径，利用隐私数据着色跟踪实现对程序间

传播的包含不同隐私权限标签的消息的隔离控制。通过大量实验的反复测试，该模型可以有效保护 Ａｎｄｒｏｉｄ程
序内部的隐私数据，及时发现程序间权限提升攻击进而实现隐私数据隔离，从而全方位实现Ａｎｄｒｏｉｄ隐私数据的
保护，并为以后相关研究提供了新的方向。
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　引言

智能手机的使用越来越广泛。最新一期的Ｇａｒｔｎｅｒ报告［１］

指出，２０１１年第三季度全球手机销售达到４．４０５亿，其中 Ａｎ
ｄｒｏｉｄ达到智能手机市场５２．５％的份额，较去年增加了一倍，占
据智能手机操作系统的第一位。越来越多的用户习惯于利用

手机来储存和处理私人及商业信息。

最新研究［２］指出，针对Ａｎｄｒｏｉｄ平台的攻击呈现复杂多变
的趋势。分析表明，大部分的攻击手段着眼于隐私层面，滥用

程序权限和串谋权限攻击引起的隐私泄露案例越来越多，

Ｓｏｕｎｄｃｏｍｂｅｒ［３］就是一个典型的攻击案例。针对 Ａｎｄｒｏｉｄ平台
的隐私安全问题，主流的研究方向集中在静态分析和动态控制

两个方面。Ｅｎｃｋ等人［４］引入一组静态的权限策略，对违反权

限策略的应用拒绝安装，缺点是需要考虑所有可能的情况，不

能有效预防权限提升攻击。Ｆｅｌｔ等人［５］静态分析应用是否满

足程序功能所需的最小权限集并向用户提供安装建议，缺点是

误报率高。在动态研究方面，Ｅｎｃｋ等人［６］对隐私数据着色追

踪，当隐私数据通过网络接口离开系统时向用户发送警告，缺

点是ＴａｉｎｔＤｒｏｉｄ项目只是作为隐私数据流监视的工具，并没有
提供有效防控隐私泄露的机制。但是基于 ＴａｉｎｔＤｒｏｉｄ平台的
隐私防控机制成为近年研究的热点，本文项目同样在此基础上

作了进一步防控拓展。ＴＩＳＳＡ项目［７］是近期在 ＡｎｄｒｏｉｄＭａｒｋｅｔ
发布的隐私保护程序，该项目向用户提供了修改程序隐私相关

权限的功能以期提供对应用细粒度的权限控制机制，较早的一

些类似应用仅仅实现了禁止某些隐私权限，却容易造成程序崩

溃，相比之下，该方案提供了多粒度的选择，但是实验表明，针

对多个程序组合串谋攻击造成的隐私泄露 ＴＩＳＳＡ没有丝毫办
法。

针对传统研究方法的问题，本文提出一种细粒度权限配置

和数据动态着色跟踪隔离相结合的隐私保护模型ＣｒｏｓｓＤｒｏｉｄ。
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基本概念
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架构

Ａｎｄｒｏｉｄ是一个开放的移动平台框架，主要包括 Ｌｉｎｕｘ内
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核层、中间件层和应用层，如图１所示。其中 Ｌｉｎｕｘ内核层提
供设备驱动和底层服务。中间件层由本地库、Ａｎｄｒｏｉｄ运行时
环境和应用框架层组成。Ａｎｄｒｏｉｄ运行时环境包括一个优化的
Ｊａｖａ虚拟机 Ｄａｌｖｉｋｖｉｒｔｕａｌｍａｃｈｉｎｅ（ＤＶＭ）和核心 Ｊａｖａ库。
ＤＶＭ用于解释执行应用可执行文件。应用框架层由提供系统
服务的系统程序组成，其中ａｃｔｉｖｉｔｙｍａｎａｇｅｒ负责管理应用的生
命周期。本文提出的ＣｒｏｓｓＤｒｏｉｄ提供基于中间件的策略模型。
Ａｎｄｒｏｉｄ应用层包含了Ａｎｄｒｏｉｄ提供的核心应用并支持第三方
软件。Ａｎｄｒｏｉｄ应用主要包括 ａｃｔｉｖｉｔｉｅｓ、ｓｅｒｖｉｃｅｓ、ｃｏｎｔｅｎｔｐｒｏｖｉ
ｄｅｒｓ和ｂｒｏａｄｃａｓｔｒｅｃｅｉｖｅｒｓ四种组件。
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进程间通信机制

Ａｎｄｒｏｉｄ提供多种程序间通信形式。如图２所示，Ａｎｄｒｏｉｄ
以一种基于ｂｉｎｄｅｒ的轻量级进程间通信模型ＩＣＣ（ｉｎｔｅｒｃｏｍｐｏ
ｎｅｎｔｃｏｍｍｕｎｉｃａｔｉｏｎ）作为组件间通信的主要形式。Ａｎｄｒｏｉｄ同
样支持标准的ＬｉｎｕｘＩＰＣ通信机制。此外，应用程序之间还可
以利用Ｉｎｔｅｒｎｅｔｓｏｃｋｅｔ连接实现进程间通信。ＣｒｏｓｓＤｒｏｉｄ主要
关注ＩＣＣ通信中的隐私保护机制，对 ＬｉｎｕｘＩＰＣ及 ｓｏｃｋｅｔ通信
的隐私监控机制将在下一步实现。
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安全机制

Ａｎｄｒｏｉｄ的核心安全机制主要包括程序沙箱、应用签名和

权限框架。Ａｎｄｒｏｉｄ的权限框架限制了应用程序对敏感数据
（如短信、通讯录等）、资源（如电量和日志文件）及系统接口

（如Ｉｎｔｅｒｎｅｔ、ＧＰＳ等）的访问。程序所需权限列表在安装时必
须被用户全部赋予，安装完成后不可更改，这种粗粒度的特性

导致了潜在的安全缺陷。

一方面，赋予程序访问隐私数据权限的负担被转嫁到没有

安全意识的用户头上，程序对授权隐私数据的使用不再受到控

制，Ａｎｄｒｏｉｄ也不会通知用户；另一方面，Ａｎｄｒｏｉｄ缺乏应对权限

提升攻击的有效机制［８］。研究最新的攻击手段表明，非授权

应用可以利用其他程序的漏洞间接获得隐私数据；攻击者还可

以组合多个已感染的或恶意程序形成串谋攻击［３］，利用组合

权限窃取隐私。ＴＩＳＳＡ［７］应用实现了Ａｎｄｒｏｉｄ细粒度的权限机

制，但缺乏有效应对串谋攻击的手段。
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模型

总的来说，ＣｒｏｓｓＤｒｏｉｄ隐私保护模型在 Ａｎｄｒｏｉｄ权限框架
基础上提供更细粒度的控制手段（用户可以对程序的每个隐

私权限项进行配置），并利用隐私权限标记对隐私数据动态着

色跟踪防止程序间消息通信引起的隐私泄露。
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基本架构

ＣｒｏｓｓＤｒｏｉｄ主要包括权限设置模块、隐私数据访问模块、隐
私数据着色模块和ＩＣＣ数据监控模块，如图３所示。

权限设置模块向用户提供对应用程序细粒度的权限设置。

包括一个权限设置管理软件 ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｍａｎａｇｅｒ、ｐａｃｋａｇｅ
ｍａｎａｇｅｒ和ａｐｐｌｉｃａｔｉｏｎｉｎｓｔａｌｌｅｒ的权限扩展插槽、提供权限策略
配置存储的ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｃｏｎｔｅｎｔｐｒｏｖｉｄｅｒ。

隐私数据访问模块包括隐私数据源的权限检查扩展插槽，

具体指在隐私内容的提供者和服务模块添加的扩展槽。

权限设置模块和隐私数据访问模块与 ＴＩＳＳＡ［７］的设计类
似，但是在提供隐私权限选项及策略上 ＣｒｏｓｓＤｒｏｉｄ基于 Ｔａｉｎｔ
Ｄｒｏｉｄ的着色标签类型提供更细粒度的对应关系，并提供更加
简单和类别化的策略定制推荐。

隐私数据着色模块基于 ＴａｉｎｔＤｒｏｉｄ项目。ＴａｉｎｔＤｒｏｉｄ［６］在
中间件级别对隐私数据进行着色实现隐私数据监视。Ｃｒｏｓｓ
Ｄｒｏｉｄ基于ＴａｉｎｔＤｒｏｉｄ项目的着色类型与权限设置模块的细粒
度权限标签进行对应采取监控策略。

ＩＣＣ数据监控模块主要包括提供应用权限策略配置查询
服务的ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｓｅｒｖｉｃｅ以及Ａｎｄｒｏｉｄ强制访问控制模块
（ＭＡＣ）扩展插槽。ＭＡＣ扩展插槽在程序间通信发生数据交换
时被触发，向ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｓｅｒｖｉｃｅ查询程序之间相异权限是
否与消息着色类型重叠进而执行相应策略。
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流程

ＣｒｏｓｓＤｒｏｉｄ细粒度权限设置模块流程如图 ４所示，步骤
１）～４）描述新软件安装时，权限设置模块默认用户赋予其隐
私相关权限并存储；步骤５）～９）描述用户通过权限设置管理
软件对程序的隐私权限项进行配置的过程。

图５详细描述了 ＣｒｏｓｓＤｒｏｉｄ隐私数据访问模块的处理流
程，步骤１）～３）描述Ａｎｄｒｏｉｄ自有的权限检查过程；步骤４）～
１０）描述请求转发到隐私源组件时，触发权限扩展插槽查询请
求者的权限策略，策略禁止则返回给调用者伪造数据；策略允
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许则经过ＴａｉｎｔＤｒｏｉｄ处理返回着色隐私数据。

针对图５的处理流程，ＣｒｏｓｓＤｒｏｉｄ程序间 ＩＣＣ数据监控模
块如图６所示（其他三种通信形式处理机制参见下一章实现
描述）。Ａｃｔｉｖｉｔｙｍａｎａｇｅｒ中ｒｅｆｅｒｅｎｃｅｍｏｎｉｔｏｒ执行步骤１）～３）
的常规权限检查后，触发 ＣｒｏｓｓＤｒｏｉｄ的 ＭＡＣ扩展模块查询通
信消息的着色类型集与程序之间的相异隐私权限集是否存在

重叠，如果重叠则执行步骤７）。例如，如果通信双方在权限
ａｃｃｅｓｓ＿ｆｉｎｅ＿ｌｏｃａｔｉｏｎ配置上不同但消息包含ｔａｉｎｔ＿ｌｏｃａｔｉｏｎ标签，
则触发ＣｒｏｓｓＤｒｏｉｄ禁止通信策略。

#
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模块实现
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　细粒度权限设置模块

在细粒度权限设置模块中，权限设置内容提供者 ｐｒｉｖｉｌｅｇｅ
ｓｅｔｔｉｎｇｃｏｎｔｅｎｔｐｒｏｖｉｄｅｒ管理存储程序权限策略的 ＳＱＬｉｔｅ数据
库，并向隐私设置服务ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｓｅｒｖｉｃｅ和隐私源权限插
槽提供查询调用者权限策略的接口。查询接口函数以程序名

为参数，返回表示调用者当前隐私权限设置的３２ｂｉｔｉｎｔ值，设
置接口函数以程序名和更新的权限值为参数。权限策略数据

库储存了应用权限策略的私有数据，为防止被恶意程序窜改，

ＣｒｏｓｓＤｒｏｉｄ采用签名机制使得该数据库内容只能被具有相同签
名的权限设置管理软件所访问。

权限管理软件ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｍａｎａｇｅｒ向用户提供了当前
第三方应用程序的权限策略配置，该软件主要由两个 ａｃｔｉｖｉｔｉｅｓ

组成：ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｍａｎａｇｅｒａｃｔｉｖｉｔｙ向用户提供已安装软件
的列表；ａｐｐｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇａｃｔｉｖｉｔｙ提供配置应用每一项隐私
权限的界面。设计权限细粒度选项时，综合文献［７］，为向用
户提供更好的程序透明性并避免禁止权限而引起程序崩溃，仅

提供给权限项ｔｒｕｓｔｅｄ、ｂｏｇｕｓ两种选择。此外权限管理软件提
供了类别化的软件清单分类视图并提供推荐策略配置，实现了

类别化的策略配置挖掘。

Ｐａｃｋａｇｅｍａｎａｇｅｒ、ｐａｃｋａｇｅｉｎｓｔａｌｌｅｒ的权限插槽负责第三方
应用安装时对程序隐私权限集的默认初始化工作。

定义１　系统隐私权限集。对应ＴａｉｎｔＤｒｏｉｄ着色类型组合
及Ａｎｄｒｏｉｄ提供的隐私权限列表生成的ＣｒｏｓｓＤｒｏｉｄ隐私权限配
置集合Ｐ＝｛ｐ１，ｐ２，…，ｐ３２｝，其中 ｐｉ的对应权限部分片段如表
１所示。

表１　ＣｒｏｓｓＤｒｏｉｄ隐私权限与Ａｎｄｒｏｉｄ权限对应表片段

分类 隐私权限ｐｉ Ａｎｄｒｏｉｄ对应授予权限ｑｉ

地理

位置

ＡＣＣＥＳＳ＿ＣＯＡＲＳＥ＿
ＬＯＣＡＴＩＯＮ ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．ＡＣＣＥＳＳ＿ＦＩＮＥ＿ＬＯＣＡＴＩＯＮ

信息
ＡＣＣＥＳＳ＿ＦＩＮＥ＿
ＬＯＣＡＴＩＯＮ

ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．ＡＣＣＥＳＳ＿ＣＯＡＲＳＥ＿ＬＯＣＡＴＩＯＮ

手机

信息

ＲＥＡＤ＿ＰＨＯＮＥ＿
ＳＴＡＴＥ ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．ＲＥＡＤ＿ＰＨＯＮＥ＿ＳＴＡＴＥ

短信息 ＲＥＡＤ＿ＳＭＳ ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．ＲＥＡＤ＿ＳＭＳ

通讯录 ＲＥＡＤ＿ＣＯＮＴＡＣＴＳ ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．ＲＥＡＤ＿ＣＯＮＴＡＣＴＳ

　　定义２　软件隐私权限集。给定系统隐私权限集Ｐ＝｛ｐ１，
ｐ２，…，ｐ３２｝，对应的Ａｎｄｒｏｉｄ隐私权限列表集合Ｑ＝｛ｑ１，ｑ２，…，
ｑ３２｝，软件Ａ权限集Ｑａ＝｛ａ１，ａ２，…，ａｊ｝，Ａ的隐私权限集定义
为Ｐａ＝｛ｂ１，ｂ２，…，ｂｋ｝，其中 ＰａＰ，对于ａｉ∈Ｑａ，如果 ａｉ∈
Ｑ，则ａｉ映射到Ｐ中的项ｐｋ∈Ｐａ。

#
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　隐私数据访问模块

隐私数据访问模块核心由隐私源 ｐｒｉｖａｃｙａｗａｒｅｃｏｍｐｏｎｅｎｔ
的权限插槽组成。根据ＣｒｏｓｓＤｒｏｉｄ隐私数据的划分，隐私源主
要包括ｌｏｃａｔｉｏｎｍａｎａｇｅｒ、ｔｅｌｅｐｈｏｎｙｍａｎａｇｅｒ、ｃｏｎｔａｃｔｓｃｏｎｔｅｎｔｐｒｏ
ｖｉｄｅｒ。权限扩展插槽负责查询 ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｃｏｎｔｅｎｔｐｒｏｖｉｄｅｒ
的接口，返回真实或伪造的数据。

#
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　隐私数据着色模块

隐私数据着色模块基于隐私保护研究项目 ＴａｉｎｔＤｒｏｉｄ［６］。
ＴａｉｎｔＤｒｏｉｄ对位于中间件层的 Ｄａｌｖｉｋｖｉｒｔｕａｌｍａｃｈｉｎｅ字节码解
析部分修改实现着色数据处理，向隐私数据源添加 ｈｏｏｋ函数
对隐私数据进行着色。ＣｒｏｓｓＤｒｏｉｄ利用 ＴａｉｎｔＤｒｏｉｄ的着色类型
进一步权限整合。ＴａｉｎｔＤｒｏｉｄ［６］实现时修改了 ＤＶＭ虚拟机的
数据处理指令源码，通过在内存栈里向隐私数据分配额外的

３２ｂｉｔ空间储存着色标签；在隐私数据获取途径上利用Ａｎｄｒｏｉｄ
提供的资源访问模型，在隐私数据源提供模块中加入 ｈｏｏｋ函
数调用着色函数进行着色。

图７描述了 ＴａｉｎｔＤｒｏｉｄ的架构设计。隐私信息在隐私源
（如ｃｏｎｔａｃｔｓｐｒｏｖｉｄｅｒ）获取数据时被标记（１）；着色标记接口调
用自己提供的本地方法（２）将着色信息储存在着色表里；当着
色信息被用于ＩＰＣ传播时，被修改的库（３）对传送的包 ｐａｒｃｅｌ
着色，在实现时，ｐａｒｃｅｌ包通过内核的ＩＰＣ机制进行传播（４）并
被远程非信任程序接收；被修改的 ｂｉｎｄｅｒ库（５）将接收到的
ｐａｒｃｅｌ包提取着色信息并储存在自己的着色表里；当隐私数据
被调用时（７），ＤＶＭ解释器负责对着色信息的处理。形成一个
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完整的ＴａｉｎｔＤｒｏｉｄ着色流程。

ＴａｉｎｔＤｒｏｉｄ利用图７的方式实现隐私数据在系统内的着色
传递，当程序调用网络接口发送含有着色标签的数据包时，

ＴａｉｎｔＤｒｏｉｄ记录并发送警告。
可以看出，ＴａｉｎｔＤｒｏｉｄ只是监视Ａｎｄｒｏｉｄ隐私数据从网络泄

漏的工具，并没有提供阻止隐私泄露的措施，而且容易造成对

刻意处理过的数据丢失跟踪和着色爆炸两种极端结果。Ｃｒｏｓｓ
Ｄｒｏｉｄ利用ＴａｉｎｔＤｒｏｉｄ提供的着色机制在消息级别的着色传递
环节实施防控策略，及时阻断隐私消息的泄露，降低着色爆炸

的生成概率。

#
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数据监控模块

组件间通信（ＩＣＣ）是Ａｎｄｒｏｉｄ程序间通信主要形式。由图
２可知，ＩＣＣ具体有四种形式：ａ）ａｃｔｉｖｉｔｙ之间的通信；ｂ）ａｃｔｉｖｉｔｙ
绑定到其他程序的 ｓｅｒｖｉｃｅ；ｃ）ａｃｔｉｖｉｔｙ查询其他程序的 ｃｏｎｔｅｎｔ
ｐｒｏｖｉｄｅｒ；ｄ）通过ｂｒｏａｄｃａｓｔ实现程序间的隐式通信。总的来说，
可以分为直接的ＩＣＣ和间接的 ＩＣＣ两种，以上列举除了 ｄ）属
于间接ＩＣＣ其他都是直接ＩＣＣ。

Ａｎｄｒｏｉｄ采用 ｂｉｎｄｅｒ来实现 ＩＣＣ。Ｂｉｎｄｅｒ是一种基于 ｃｌｉ
ｅｎｔｓｅｒｖｅｒ的通信方式，通过匿名共享内存映射到不同进程的
地址空间实现数据共享。传输过程中数据可以以 ｐａｒｃｅｌ序列
化格式传递。借助ＴａｉｎｔＤｒｏｉｄ提供的针对ｐａｒｃｅｌ包的着色函数
ｕｐｄａｔｅＴａｉｎｔ（）、ｇｅｔＴａｉｎｔ（），ＩＣＣ数据监控模块在 ＩＣＣ发生时被
触发，调用ｐｒｉｖｉｌｅｇｅｓｅｔｔｉｎｇｓｅｒｖｉｃｅ检测 Ａｎｄｒｏｉｄ消息级别的隐
私泄露。

为防止直接ＩＣＣ导致的隐私泄露，ＣｒｏｓｓＤｒｏｉｄ封装了 ａｃｔｉ
ｖｉｔｙｍａｎａｇｅｒ的ｃｈｅｃｋＰｅｒｍｉｓｓｏｎ函数，以双方 ＩＤ、消息为参数查
询是否属于异色消息传递。

针对图７的情况，在 ｌｉｂｂｉｎｄｅｒ模块中对向 ｃｏｎｔｅｎｔｐｒｏｖｉｄｅｒ
查询返回的标准ｃｕｒｓｏｒ调用 ｃｕｒｓｏｒｗｉｎｄｏｗ提供的函数解压修
改，过滤掉通信双方相异权限着色的数据包，阻断利用 ｃｏｎｔｅｎｔ
ｐｒｏｖｉｄｅｒ实现串谋隐私泄露的通道。

定义３　异色消息传递。给定通信双方程序 Ａ、Ｂ以及传
递的消息Ｍ，Ｐａ＝｛ａ１，ａ２，…，ａｊ｝、Ｐｂ＝｛ｂ１，ｂ２，…，ｂｋ｝、Ｐｍ＝
｛ｍ１，ｍ２，…，ｍｌ｝分别为Ａ、Ｂ、Ｍ的隐私权限集，定义异色消息
传递为（（Ｐａ－Ｐｂ）∪（Ｐｂ－Ｐａ））∩Ｐｍ≠。

针对图６，为阻止异色消息传递在间接ＩＣＣ中传递，向 ａｃ
ｔｉｖｉｔｙｍａｎａｇｅｒｂｒｏａｄｃａｓｔ管理模块加入 ｈｏｏｋ过滤异色消息传递
的组合，形成细粒度权限层次上的程序域划分隔离。

$

　实验评估

本次实验的配置为ＶＭｗａｒｅＷｏｒｋＳｔａｔｉｏｎ７．０上Ｕｂｕｎｔｕ１１．１０

虚拟机，２ＣＰＵ，２ＧＢＲＡＭ。Ａｎｄｒｏｉｄ的源码版本是 Ａｎｄｒｏｉｄ
２．３．４＿ｒ１，内核源码是Ｌｉｎｕｘｋｅｒｎｅｌ２．６．２９ｇｏｌｄｆｉｓｈ。攻击模型
在编译生成的Ｅｍｕｌａｔｏｒ模拟器上进行。

$
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　测试用例设计

根据当前Ａｎｄｒｏｉｄ隐私泄露的基本形式，本次实验通过分
析提供的多个攻击案例，设计了三类测试用例，如表２所示。

表２　隐私泄露测试用例设计表

１ｓｔ应用 ２ｎｄ应用

１ 具有ＡＣＣＥＳＳ＿ＦＩＮＥ＿ＬＯＣＡＴＩＯＮ和Ｉｎｔｅｒｎｅｔ权限的应用（游戏居多，例如
ＰａｐｅｒＴｏｓｓ）

２ 具有ＡＣＣＥＳＳ＿ＦＩＮＥ＿ＬＯＣＡＴＩＯＮ
的恶意计步器软件

具有Ｉｎｔｅｒｎｅｔ权限的恶意墙纸软件

３ 通过ＣｒｏｓｓＤｒｏｉｄ禁掉 Ｉｎｔｅｒｎｅｔ功
能的恶意导航仪软件

具有Ｉｎｔｅｒｎｅｔ权限的恶意墙纸软件

４ 易受攻击的浏览器软件
具有ＲＥＡＤ＿ＳＭＳ权限的恶意短信管理
器

５ 具备访问私有数据权限且利用

ｓｅｒｖｉｃｅ后台监听数据变化的软件
恶意注册广播接收私有数据并具有

Ｉｎｔｅｒｎｅｔ权限的软件

　　测试用例 １代表当前大部分游戏软件的特征，以 Ｐａｐｅｒ
Ｔｏｓｓ游戏为例，Ｉｎｔｅｒｎｅｔ权限保证在线成绩排名和广告推送，利
用获取的地理位置信息辅助 ＭｏｂｉＡｄ的显示。本次实验设置
ＰａｐｅｒＴｏｓｓ的 ＡＣＣＥＳＳ＿ＦＩＮＥ＿ＬＯＣＡＴＩＯＮ权限为 ｂｏｇｕｓ以提供
虚假的地理信息。

测试用例２、３代表了最新的串谋权限攻击，由于 Ａｎｄｒｏｉｄ
Ｍａｒｋｅｔ的低门槛性，任何人只要交纳２５美金后就可以上传自
己的应用供别人下载，这就构成了多个恶意软件串通起来进行

权限整合攻击的条件。借助ＩＣＣ形式，恶意软件之间发送带有
隐私内容的消息实现隐私泄露，ＣｒｏｓｓＤｒｏｉｄ的 ＩＣＣ监控模块被
用来测试监控的效果。

测试用例４、５利用了现有软件的缺陷，如提供不安全的
ｓｅｒｖｉｃｅ和没有权限设置的广播，容易被恶意的第三方软件所窃
听挟持，ＩＣＣ监控模块和 ｂｒｏａｄｃａｓｔ钩子函数负责测试捕捉的
效果。

$
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　有效性分析

本次实验随机从ＡｎｄｒｏｉｄＭａｒｋｅｔ上下载了２０个应用，其中
包括５个具有Ｉｎｔｅｒｎｅｔ权限的游戏、３个导航软件、２个通讯录
管理软件、１０个实用软件（团购导航、天气预报、电影、娱乐信
息导航）。ＡｎｄｒｏｉｄＣＭ开源项目虽然引入了可以禁止应用某
个权限的功能，却容易造成应用由于无法获得相应权限而引起

的程序崩溃问题。因而在本次实验中 ＴＩＳＳＡ和 ＣｒｏｓｓＤｒｏｉｄ的
隐私权限选项设计为ｂｏｇｕｓ（虚假的）。根据 ＴａｉｎｔＤｒｏｉｄ跟踪的
结果表明（如表３所示），ＴＩＳＳＡ和 ＣｒｏｓｓＤｒｏｉｄ保护程序隐私数
据成功且没有崩溃的数目相同，在程序内部隐私数据保护上

ＣｒｏｓｓＤｒｏｉｄ达到了相同的效果。
表３　ＴＩＳＳＡ与ＣｒｏｓｓＤｒｏｉｄ应用隐私权限定制成功数

隐私类别 ＴＩＳＳＡｂｏｇｕｓ成功数 ＣｒｏｓｓＤｒｏｉｄｂｏｇｕｓ成功数

Ｉｎｔｅｒｎｅｔ ２０ ２０

ｌｏｃａｔｉｏｎ １４ １４

ｐｈｏｎｅＩＤ １１ １１

ｃｏｎｔａｃｔｓ ２ ２

ｃａｌｌｌｏｇ ２ ２

　　针对测试用例 ２～５，采用了经典的 ＦｒｉｅｎｄＴｒａｃｋｅｒ和
ＦｒｉｅｎｄＶｉｅｗｅｒ应用案例［９］以及自定义的简易攻击模型。
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实验结果如表４所示，ＣｒｏｓｓＤｒｏｉｄ捕捉到了全部着色消息，
其中成功禁止异色消息传递率为８９．７％。由于 ＴａｉｎｔＤｒｏｉｄ数
据着色传递中存在着色爆炸缺陷，导致ＣｒｏｓｓＤｒｏｉｄ检测到的着
色消息的标记存在一定的误报率，但是实验数据表明，误报数

在可承受范围内。同时，实验结果也表明，ＴＩＳＳＡ对这种程序
间通信引起的隐私数据泄露的串谋攻击手段没有任何有效

措施。

表４　ＴＩＳＳＡ与ＣｒｏｓｓＤｒｏｉｄ应对串谋攻击实验结果

采用模型
着色

消息数

消息

捕捉数

禁止

通信数

异色

消息传递
误报数

成功率

／％

ＣｒｏｓｓＤｒｏｉｄ ３７ ３７ ２９ ２６ ３ ８９．７

ＴＩＳＳＡ ２６ ０ ０ ２２ ０ ０

$


#

　性能测试

为评估ＣｒｏｓｓＤｒｏｉｄ的性能负载，本次实验使用Ｊａｖａ性能评
估工具ＣａｆｆｅｉｎｅＭａｒｋ３．０评估 ＣｒｏｓｓＤｒｏｉｄ和 Ａｎｄｒｏｉｄ原始系统
的性能。ＣＭ３．０包含一系列的程序集测量应用运行时负载。
由于ＣｒｏｓｓＤｒｏｉｄ基于Ａｎｄｒｏｉｄ中间件层，ＣＭ的结果能真实反映
ＣｒｏｓｓＤｒｏｉｄ的性能差别。

通过比较图８可知，ＣｒｏｓｓＤｒｏｉｄ相对于原始的系统分数差
别并不明显。其中差距比较大的主要在 ｓｔｒｉｎｇ、ｆｌｏａｔ数据得分
上，由于 ＣｒｏｓｓＤｒｏｉｄ着色模块基于 ＴａｉｎｔＤｒｏｉｄ平台，而 Ｔａｉｎｔ
Ｄｒｏｉｄ对原型数据处理作了较多的改动，差别较大在推断之中。

ＣＭ的数据表明 ＣｒｏｓｓＤｒｏｉｄ具有良好的性能支出，对原始
系统的负担可忽略不计。

/

　结束语

本文基于Ａｎｄｒｏｉｄ的应用权限机制提出一种细粒度的权
限模型，并利用对隐私数据的动态着色将Ａｎｄｒｏｉｄ应用划分为

不同的权限域，使Ａｎｄｒｏｉｄ隐私数据在程序内部和程序之间都
得到准确高效的保护。对模型原型的评估证实该模型能够有

效且全面地保护隐私数据。下一步的工作将考虑融合 Ｌｉｎｕｘ
内核层的安全机制，将该模型扩展到内核层级，以支持标准

ＬｉｎｕｘＩＰＣ、文件系统和ｓｏｃｋｅｔ连接上的隐私保护。
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（上接第３４７７页）阻止捕获节点重新加入到网络中与其他节点

进行会话。本文基于二元对称多项式提出一种防御节点捕获

攻击的方案，该方案将每个节点拥有的密钥和身份标志与部署

时间进行绑定，攻击者仅能获取到捕获节点与其邻居节点的会

话密钥，防止攻击者利用捕获节点侦听其他网络通信；而当捕

获节点请求与网络中节点建立密钥时，结合部署时间与基站进

行验证，防止捕获节点与其邻居节点建立会话密钥，以达到防

止捕获节点发动内部攻击的威胁。
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