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摘　要：针对无线传感器网络中捕获节点所带来的安全威胁，提出一种基于二元多项式的节点捕获攻击的防御
方法。该方法将节点密钥信息与节点部署时间和身份标志进行绑定，当节点之间协商会话密钥时，节点间需相

互验证部署时间与当前时间的差值，并结合基站验证节点的合法性。方案在阻止攻击者利用捕获节点窃听网络

通信的同时，防范捕获节点与合法节点建立会话密钥，有效地防止了捕获节点重新加入网络。通过分析证明了

该方案的安全性且系统开销低。
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　　无线传感器网络得到日益广泛的应用，如监视和跟踪目标、
环境采样、远程工厂控制和卫生监督等。一个典型的传感器节

点由低成本的硬件构成，在电源、通信和计算能力等方面受到限

制。传统的安全机制无法应用于传感器节点，从而使得无线传

感器网络面临许多方面的安全挑战，如路由安全、节点捕获攻

击、密钥管理与ＤｏＳ攻击等。而节点捕获攻击被认为是最严重
的安全威胁之一［１］，它易于发动，而难以检测，并且它是复制攻

击、Ｓｙｂｉｌ、虫洞、黑洞等攻击的基础。
节点捕获攻击中，攻击的行动可分为三个阶段［２］：

ａ）物理捕获传感器节点，妥协它们并获取其中的敏感信
息，如密钥等。

ｂ）将妥协节点（ｃｏｍｐｒｏｍｉｓｅｄｎｏｄｅ）重新部署在网络中。
ｃ）发动内部攻击。
目前，针对节点捕获攻击防御方案的研究大多采用密钥管

理方案防范攻击者窃听网络中通信，如虚拟密钥环（ｖｉｒｔｕａｌｋｅｙ
ｒｉｎｇ）方案［３］和门限密钥共享模型［４］等。此类方案中，攻击须

捕获大量的节点才能对网络造成威胁，从而有效防止攻击者捕

获并妥协节点后侦听其他节点间安全通信的问题，但不能防止

攻击者将捕获节点（ｃａｐｔｕｒｅｎｏｄｅ）重新部署在网络中进行其他
类型的攻击；另一些方案则是研究传感器网络中各种内部攻击

的防范机制，如Ｓｙｂｉｌ攻击［５］、复制节点攻击［６，７］。而防范节点

捕获攻击最有效的方法是在防范攻击者利用捕获节点窃听网

络通信的同时，防止捕获节点重新部署到网络中。

本文基于二元对称多项式提出一种防范节点捕获攻击的

方案，方案绑定节点部署时间与节点身份标志作为二元多项式

中的一项，当节点间进入密钥阶段时，节点间利用部署时间进

行相互验证；当利用部署时间无法判断节点是否合法时，节点

通过发送验证请求，利用基站验证节点的合法性。本方案基于

二元多项式复杂性防止攻击者利用捕获节点中有用信息侦听

网络，同时阻止捕获节点与其邻居节点建立会话密钥，从而达

到阻止其重新部署到网络的目的。

!

　网络模型

假设无线传感器网络是基于分簇的异构网络，有三种不同

的节点，分别为基站（ＢＳ）、簇首节点和普通节点。图１给出了
传感器网络的结构。

基站负责整个网络的控制并且接收簇首节点发送的数据。

基站通信范围覆盖整个网络，作为网络的控制中心，一般部署

在有人值守的环境中。簇首节点负责数据的采集，并将接收的

数据预处理后传送给基站；普通节点负责收集数据，然后将数
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据传送给簇首节点。

各节点中，基站能量、存储空间与计算能力均为最强，普通

节点最弱。

假设网络中的传感器节点采用文献［８］中时间同步机制，
这样能够解决传感器节点之间时间同步问题，节点在部署到网

络中某一位置的瞬间记录下自己的当前时间。

"

　基于多项式的密钥分配方案

传感器节点部署在指定监测区域之前，由服务器随机产生

一个有限域ＧＦ（ｐ）中的二元对称多项式：

ｆ（ｘ，ｙ）＝∑
ｔ

ｉ，ｊ＝０
ａｉｊｘｉｙｊ

其中：ｐ为一个大素数，ｔ为此多项式的度。而对称的含义是对
于任何ｘ和ｙ，上述多项式都满足ｆ（ｘ，ｙ）＝ｆ（ｙ，ｘ）。此多项式
必须保密，每个节点在部署前预装此多项式。表１给出了文中
所用到的符号。

表１　符号表示

名称 含义

ＢＳ 基站

ＣＨｉ 簇头节点

Ｓｋ 普通节点

ＩＤｉ 节点ｉ的标志

ｔｉ 节点ｉ的部署时间

Ｔ１ 攻击者攻破簇头节点的最短时间

Ｔ２ 攻击者攻破普通节点的最短时间

Ｈ（ｘ） 对ｘ进行散列运算

Ｋｉ－ｊ 节点ｉ计算的与节点ｊ的对称密钥

ｆ（ｘ，ｙ） ｔ阶二元多项式

｜ 连接符号

Ｋ（ｘ） 用密钥ｋ加密ｘ

Ｎｉ 节点ｉ产生的随机数

ｃｏｎｆｉ 基站为节点ｉ计算的认证数

Ｋ（ＭＡＣ（Ｍ）） 密钥Ｋ加密的消息Ｍ的认证码

"


!

　节点初始化

首先节点将自己的部署时间值 ｔｉ与标志 ＩＤｉ代入原始多

项式，得到ｆ（Ｈ（ｔｉ｜ＩＤｉ），ｙ），并永久性删除原多项式。簇头节
点与普通节点必须分别在 Ｔ１与 Ｔ２时间内完成密钥建立。簇
头节点的安全性高于普通节点，因此攻击者攻破簇头节点所用

时间大于普通节点，即Ｔ１＞Ｔ２。

"


"

　密钥建立阶段

"


"


!

　簇头节点与基站会话密钥协商
簇头节点完成初始化后，首先与基站建立会话密钥。具体

的密钥协商过程如下。

ａ）簇头节点发送消息给基站
ＣＨｉ→ＢＳ：ｔＣＨｉ，ＩＤＣＨｉ

基站首先对ＣＨｉ的身份进行验证，并判断ｔＣＨｉ与当前时间
的差值是否小于Ｔ１，如果不是，由于攻击者攻破一个簇头节点
的最短时间为 Ｔ１，于是基站拒绝与 ＣＨｉ建立密钥；如果是，基
站对簇头节点的部署时间与身份标志进行散列运算，并生成一

个随机数 ＮＢＳ代入二元多项式中，生成与 ＣＨｉ的会话密钥
ＫＢＳＣＨｉ：

ＫＢＳＣＨｉ＝ｆ（Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ），ＮＢＳ）

ｂ）基站返回确认消息
基站回复ＣＨｉ消息，表明同意建立会话密钥：

ＢＳ→ＣＨｉ：ＮＢＳ，ＫＢＳＣＨｉ（ＭＡＣ（ＮＢＳ）），ＯＫ

ＣＨｉ生成与ＢＳ的会话密钥：
ＫＣＨｉＢＳ＝ｆ（Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ），ＮＢＳ）

"


"


"

　簇头节点间会话密钥协商
ａ）ＣＨｉ广播一个Ｈｅｌｌｏ消息

ＣＨｉ→：Ｈｅｌｌｏ，ｔＣＨｉ，ＩＤＣＨｉ

ＣＨｊ接收到Ｈｅｌｌｏ消息后，检查簇头节点 ＣＨｉ的部署时间
与当前时间的差值是否小于 Ｔ１，如不是，则拒绝建立密钥；若
是，则计算与ＣＨｉ的会话密钥ＫＣＨｊＣＨｉ，然后发送消息给簇头节
点ＣＨｉ。

ＫＣＨｊＣＨｉ＝ｆ（Ｈ（ｔＣＨｊ｜ＩＤＣＨｊ），Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ））

ｂ）ＣＨｊ发送消息给ＣＨｉ
ＣＨｊ→ＣＨｉ：ｔＣＨｊ，ＩＤＣＨｊ，ＫＢＳＣＨｊ（ＭＡＣ（ｔＣＨｊ｜ＩＤＣＨｊ）），ＯＫ

簇头节点ＣＨｉ检查ＣＨｊ的部署时间与当前时间的差值是
否小于Ｔ１，若是，则计算与簇头节点ＣＨｊ的会话密钥：

ＫＣＨｉＣＨｊ＝ｆ（Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ），Ｈ（ｔＣＨｊ｜ＩＤＣＨｊ））

若大于Ｔ１，则簇头节点 ＣＨｉ需对 ＣＨｊ进行验证。验证方
法是节点ＣＨｉ生成一个随机数经节点 ＣＨｊ交给基站，通过基
站生成一个认证数发送给节点 ＣＨｉ，以验证节点 ＣＨｊ的合法
性。节点ＣＨｉ生成一个随机数 ＮＣＨｉ，并计算 ｆ（Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ），
ＮＣＨｉ）。

ｃ）ＣＨｉ发送消息给ＣＨｊ
ＣＨｉ→ＣＨｊ：ＫＣＨｉＢＳ（ｔＣＨｉ，ＩＤＣＨｉ，ＮＣＨｉ）

ｄ）ＣＨｊ转发ＣＨｉ的消息给ＢＳ
ＣＨｊ→ＢＳ：ＫＣＨｊＢＳ（ＩＤＣＨｊ，ＫＣＨｉＢＳ（ｔＣＨｉ，ＩＤＣＨｉ，ＮＣＨｉ））

ＢＳ计算得到认证数：
ｃｏｎｆＣＨｉ＝ｆ（Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ），ＮＣＨｉ）

ｅ）ＢＳ将计算结果直接返回给 ＣＨｉ，簇头节点 ＣＨｉ检查
ｃｏｎｆＣＨｉ与自己的计算结果是否相同，若相同，则与节点 ＣＨｊ建
立会话密钥ＫＣＨｉＣＨｊ；若不同或未收到基站的消息，则拒绝与节
点ＣＨｊ建立会话密钥。
"


"


#

　普通节点与簇头节点间会话密钥协商
ａ）节点Ｓｋ发送请求消息给簇头节点ＣＨｉ

Ｓｋ→ＣＨｉ：Ｈｅｌｌｏ，ｔｋ，ＩＤｋ，Ｎｋ

ＣＨｉ计算当前时间与ｔｋ的差值是否小于时间 Ｔ２，若大于，
拒绝建立密钥；若小于，生成密钥ＫＣＨｉＳｋ，并发送消息给ＢＳ。

ＫＣＨｉＳｋ＝ｆ（Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ），Ｈ（ｔｋ｜ＩＤｋ））

ｂ）ＣＨｉ发送消息给ＢＳ
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ＣＨｉ→ＢＳ：ＫＣＨｉＢＳ（ＩＤＣＨｉ，ｔｋ，ＩＤｋ，Ｎｋ）

基站计算认证数ｃｏｎｆｋ＝ｆ（Ｈ（ｔｋ｜ＩＤｋ），Ｎｋ），并将此消息发
送给簇头节点ＣＨｉ。

ｃ）ＢＳ将认证数ｃｏｎｆｋ发送给ＣＨｉ
ＢＳ→ＣＨｉ：ＫＢＳＣＨｊ（ｃｏｎｆｋ）

簇头节点ＣＨｉ解密得到ｃｏｎｆｋ。
ｄ）ＣＨｉ发送认证数给Ｓｋ
ＣＨｉ→Ｓｋ：ｔＣＨｉ，ＩＤＣＨｉ，ｃｏｎｆｋ，ＫＣＨｉＳｋ（ＭＡＣ（ｔＣＨｉ｜ＩＤＣＨｉ｜ｃｏｎｆｋ）），ＯＫ

节点Ｓｋ验证ｃｏｎｆｋ与自己的计算结果，若相等则与簇头节
点ＣＨｉ建立密钥ＫＳｋＣＨｉ。

ＫＳｋＣＨｉ＝ｆ（Ｈ（ｔｋ｜ＩＤｋ），Ｈ（ｔＣＨｉ｜ＩＤＣＨｉ））

#

　安全分析

本章分析文中方案的安全性。首先说明攻击者可能造成

威胁的方式有：ａ）利用捕获节点中的密钥信息侦听网络中的
安全通信；ｂ）利用捕获节点与网络中其他正常节点建立会话
密钥，从而实现攻击网络的目的。

本方案中，攻击者捕获某节点后，只能获取到该捕获节点

与其他节点的会话密钥，而无法利用这些密钥直接侦听其他节

点间的通信。由于网络中各节点在部署到网络后，生成一个多

项式，该多项式绑定部署时间与节点ＩＤ，所以各节点中的多项
式与其他节点均不相同，而会话密钥只由通信节点双方的部署

时间与节点ＩＤ构成，节点中的某一会话密钥只能用于某一通
信节点，而不能用于与该节点外的其他节点进行通信。因此，

攻击者获取到的捕获节点中密钥信息无法用于侦听其他节点

间的安全通信。

攻击者可能将捕获节点重新部署在网络中发动其他类型

的攻击。如果攻击者成功地将捕获节点部署到网络中，则对网

络安全造成极大的影响。然而它在实施这些攻击之前，必须与

其他节点建立会话密钥才可以接收到其他节点的消息，进而发

送或转换其他节点的消息，以达到攻击网络的目的。攻击者可

能伪造节点的标志和部署时间，以试图与其他节点建立会话密

钥。下面分别对簇头节点与普通节点的安全性进行分析。

如果某簇头节点ＣＨｉ为捕获节点 Ｃ（ｉ），Ｃ（ｉ）试图与其他
节点建立会话密钥，则存在以下三种情况：

ａ）捕获节点Ｃ（ｉ）与ＢＳ协商会话密钥。捕获节点Ｃ（ｉ）发
送标志ＩＤＣ（ｉ）与部署时间 ｔＣ（ｉ）给 ＢＳ请求建立会话密钥，ＢＳ接
收到该消息后，首先验证ｔＣ（ｉ）与当前时间的差值是否小于 Ｔ１，
若不是，基站拒绝与节点Ｃ（ｉ）建立密钥；若小于，ＢＳ将 ｔＣ（ｉ）与
ＩＤＣ（ｉ）代入二元多项式中，计算 ＫＢＳＣ（ｉ）＝ｆ（Ｈ（ｔＣ（ｉ）｜ＩＤＣ（ｉ）），
ＮＢＳ），并将ＮＢＳ发送给节点Ｃ（ｉ），节点计算 ＫＣ（ｉ）ＢＳ＝ｆ（Ｈ（ｔＣＨｉ｜
ＩＤＣＨｉ），ＮＢＳ）。由于攻击者必须通过伪造才能通过基站对部署
时间差值的验证，部署时间 ｔＣ（ｉ）≠ｔＣＨｉ，所以 ＫＢＳＣ（ｉ）≠ＫＣ（ｉ）ＢＳ。
因此，捕获节点Ｃ（ｉ）无法与基站建立会话密钥。

ｂ）捕获节点Ｃ（ｉ）与相邻簇头节点ＣＨｊ协商会话密钥。由
情况ａ）可知，捕获节点通过伪造部署时间而无法与其他节点
建立会话密钥。现考虑以下两种可能。

（ａ）节点Ｃ（ｉ）请求与相邻簇头节点 ＣＨｊ建立密钥，节点
ＣＨｊ接收到节点Ｃ（ｉ）的密钥建立请求后，验证ｔＣ（ｉ）与当前时间
的差值，如果ｔＣ（ｉ）＝ｔＣＨｉ，其差值必定大于 Ｔ１，节点 ＣＨｊ拒绝建
立密钥，如果ｔＣ（ｉ）≠ｔＣＨｉ，ＫＣＨｊＣ（ｉ）≠ＫＣ（ｉ）ＣＨｊ。

（ｂ）新簇头节点ＣＨｊ请求与节点Ｃ（ｉ）建立密钥，如果新节
点ＣＨｊ验证 Ｃ（ｉ）的部署时间后，与其建立密钥，由于 ｔＣ（ｉ）≠
ｔＣＨｉ，因此ＫＣＨｊＣ（ｉ）≠ＫＣ（ｉ）ＣＨｊ。如果 ｔＣ（ｉ）＝ｔＣＨｉ，节点 ＣＨｊ验证节
点Ｃ（ｉ）是否为网络中节点，发送消息（ｔＣＨｊ、ＩＤＣＨｊ、ＮＣＨｊ）给节点
Ｃ（ｉ）让其转交给基站，由于节点Ｃ（ｉ）无法与基站建立连接，因
此，节点ＣＨｊ接收不到基站的返回值，则不与节点Ｃ（ｉ）建立会
话密钥。

ｃ）捕获节点Ｃ（ｉ）与普通节点 Ｓｋ协商会话密钥。与情况
ｂ）相似，节点Ｓｋ需节点 Ｃ（ｉ）提交消息给基站，基站生成认证
数后由节点Ｃ（ｉ）返回给节点 Ｓｋ才可以建立会话密钥。由于
节点Ｃ（ｉ）无法与基站建立连接，因此，节点 Ｓｋ不与节点 Ｃ（ｉ）
建立会话密钥。

如果某普通节点Ｓｋ为捕获节点Ｃ（ｉ），其发送会话密钥建
立请求给簇头节点ＣＨｉ，节点 ＣＨｉ验证节点 Ｃ（ｉ）的部署时间
ｔＣ（ｉ）与当前时间的差值，如果ｔＣ（ｉ）＝ｔｋ，由于攻击者捕获一个普
通节点的最短时间为Ｔ２，则其差值必定大于Ｔ２，节点ＣＨｉ拒绝
与其建立连接；如果节点 Ｃ（ｉ）通过伪造部署时间获得节点
ＣＨｉ同意密钥建立，由于 ｔＣ（ｉ）≠ｔｋ，那么 ＫＣＨｉ－Ｃ（ｉ）≠ＫＣ（ｉ）－ＣＨｉ，节
点Ｃ（ｉ）无法与节点ＣＨｉ建立会话密钥。

$

　开销分析

假设传感器网络中有ｎ个普通节点、ｍ个簇头节点。网络
中各种类型节点的通信开销均不相同，普通节点只与簇头节点

进行通信，则全网普通节点的通信开销为２ｎ；簇头节点分别与
基站、邻居簇头节点、普通节点进行通信，全网簇头节点与基站

建立密钥时的通信开销为２ｍ，与普通节点的通信开销为４ｎ。
设各簇头节点平均邻居数为ｄ１，需认证的平均邻居数为ｄ２，那
么簇头节点间的通信开销为（１＋ｄ１＋３ｄ２）ｍ；基站的通信主要
用于与簇头节点建立会话密钥，以及对普通节点与部分簇头节

点进行认证，其通信开销为（２ｄ２＋２）ｍ＋２ｎ。因此，本方案中
各种类型节点的通信开销如表２所示。

表２　各类型节点通信开销

节点类型 通信开销

普通节点 ２ｎ

簇头节点 （１＋ｄ１＋３ｄ２）ｍ

基站 （２ｄ２＋２）ｍ＋２ｎ

　　本方案采用的是一元ｔ度对称多项式建立会话密钥，因此
攻击者在捕获（ｔ＋１）个节点后才能够计算出 ｔ度对称多项式
的信息。在本方案中，节点建立会话密钥的计算开销主要是计

算一个一元ｔ度对称多项式∑ｔ
ｉ＝０ａｉｘ

ｉ＝ａ０＋ａ１ｘ＋… ＋ａｔｘ
ｔ。由

于计算加法的开销远小于乘法，因此本方案主要分析乘法运算

的开销。假设变量的每个幂运算只计算一次，如已计算出 ｘ３，
计算ｘ４时计一次乘法运算，故本方案中需要进行２ｔ－１次乘法
运算。

而在存储开销方面，本文方案只需要存储一个一元ｔ次多
项式。假设多项式中每个系数占用一个存储空间，则它的存储

空间为ｔ＋１。

/

　结束语

节点捕获攻击是一种严重威胁无线传感器网络安全的攻

击手段，目前的研究集中于捕获节点部署到网络中所发动的内

部攻击，而防范此类攻击最有效的方法应是 （下转第３４８２页）

·７７４３·第９期 周　捷，等：ＷＳＮ中基于多项式的节点捕获攻击防御方法 　　　



实验结果如表４所示，ＣｒｏｓｓＤｒｏｉｄ捕捉到了全部着色消息，
其中成功禁止异色消息传递率为８９．７％。由于 ＴａｉｎｔＤｒｏｉｄ数
据着色传递中存在着色爆炸缺陷，导致ＣｒｏｓｓＤｒｏｉｄ检测到的着
色消息的标记存在一定的误报率，但是实验数据表明，误报数

在可承受范围内。同时，实验结果也表明，ＴＩＳＳＡ对这种程序
间通信引起的隐私数据泄露的串谋攻击手段没有任何有效

措施。

表４　ＴＩＳＳＡ与ＣｒｏｓｓＤｒｏｉｄ应对串谋攻击实验结果

采用模型
着色

消息数

消息

捕捉数

禁止

通信数

异色

消息传递
误报数

成功率

／％

ＣｒｏｓｓＤｒｏｉｄ ３７ ３７ ２９ ２６ ３ ８９．７

ＴＩＳＳＡ ２６ ０ ０ ２２ ０ ０

$


#

　性能测试

为评估ＣｒｏｓｓＤｒｏｉｄ的性能负载，本次实验使用Ｊａｖａ性能评
估工具ＣａｆｆｅｉｎｅＭａｒｋ３．０评估 ＣｒｏｓｓＤｒｏｉｄ和 Ａｎｄｒｏｉｄ原始系统
的性能。ＣＭ３．０包含一系列的程序集测量应用运行时负载。
由于ＣｒｏｓｓＤｒｏｉｄ基于Ａｎｄｒｏｉｄ中间件层，ＣＭ的结果能真实反映
ＣｒｏｓｓＤｒｏｉｄ的性能差别。

通过比较图８可知，ＣｒｏｓｓＤｒｏｉｄ相对于原始的系统分数差
别并不明显。其中差距比较大的主要在 ｓｔｒｉｎｇ、ｆｌｏａｔ数据得分
上，由于 ＣｒｏｓｓＤｒｏｉｄ着色模块基于 ＴａｉｎｔＤｒｏｉｄ平台，而 Ｔａｉｎｔ
Ｄｒｏｉｄ对原型数据处理作了较多的改动，差别较大在推断之中。

ＣＭ的数据表明 ＣｒｏｓｓＤｒｏｉｄ具有良好的性能支出，对原始
系统的负担可忽略不计。

/

　结束语

本文基于Ａｎｄｒｏｉｄ的应用权限机制提出一种细粒度的权
限模型，并利用对隐私数据的动态着色将Ａｎｄｒｏｉｄ应用划分为

不同的权限域，使Ａｎｄｒｏｉｄ隐私数据在程序内部和程序之间都
得到准确高效的保护。对模型原型的评估证实该模型能够有

效且全面地保护隐私数据。下一步的工作将考虑融合 Ｌｉｎｕｘ
内核层的安全机制，将该模型扩展到内核层级，以支持标准

ＬｉｎｕｘＩＰＣ、文件系统和ｓｏｃｋｅｔ连接上的隐私保护。
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５７．

（上接第３４７７页）阻止捕获节点重新加入到网络中与其他节点

进行会话。本文基于二元对称多项式提出一种防御节点捕获

攻击的方案，该方案将每个节点拥有的密钥和身份标志与部署

时间进行绑定，攻击者仅能获取到捕获节点与其邻居节点的会

话密钥，防止攻击者利用捕获节点侦听其他网络通信；而当捕

获节点请求与网络中节点建立密钥时，结合部署时间与基站进

行验证，防止捕获节点与其邻居节点建立会话密钥，以达到防

止捕获节点发动内部攻击的威胁。
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