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基于人工噪声的中继网络物理层

安全传输机制

李翔宇，金　梁，黄开枝
（国家数字交换系统工程技术研究中心，郑州 ４５０００２）

摘　要：针对无线自组织网的不可信中继节点会带来严重安全威胁的问题，提出利用干扰节点保障通信的物理
层安全机制。其信息传输分为两个阶段：中继节点获得来自发送端和干扰节点的含人工噪声的信号；目的接收

端在干扰节点的协助消噪后还原出原始信息。由于中继节点和窃听者的接收信号始终伴随严重的噪声干扰，系

统具有较高的安全性。仿真结果表明，窃听者和干扰节点在处于不同地理位置时，系统均具有较大的安全传输

速率。
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　引言

近年来，随着无线通信网络的不断发展，特别是中继协作

技术的广泛应用，对于中继节点安全性的探讨也日渐成为研究

热点。由于其中间节点较多，网络结构复杂，因此面临更大的

安全威胁。传统无线通信安全的研究主要集中于密钥加密体

制。１９７５年，Ｗｙｎｅｒ［１］提出了物理层安全模型和保密容量（ｓｅ
ｃｒｅｃｙｃａｐａｃｉｔｙ）的概念，为从物理层提高中继系统安全性提供
了可行思路。Ｇｏｅｌ等人［２］在多天线系统中采用发送人工噪声

的方式，对窃听者进行干扰，通过借助多中继节点，这种方式能

够很好地应用于协作中继网络中。

中继网络安全性的讨论包括不可信的中继节点和外部窃

听者两类。针对不可信的中继节点，Ｈｅ等人［３］提出了接收者

发送干扰信号和一个干扰节点协助干扰两种机制，为解决中继

节点不可信的问题提供了可行思路，并在文献［４］中借助编码
方式对各种模型下的理论极限进行了计算和分析。Ｚｈａｎｇ等
人［５］研究了同时使用多个干扰节点对非可信中继进行干扰的

情况，但需要假设接收方对干扰信号已知才能消除干扰提取原

始信息。另一方面，针对外部窃听节点，Ｃｈｅｎ等人［６］在传输的

不同阶段随机挑选干扰节点进行干扰，并提出了一种切换算法

以达到最优，但由于接收端也同样受到干扰，因此整体性能受

到影响。Ｈｕａｎｇ等人［７］研究了解码转发（ｄｅｃｏｄｅａｎｄｆｏｒｗａｒｄ，
ＤＦ）机制下的协作干扰方法，并与传统 ＤＦ方法进行了性能比
较。Ｚｈｅｎｇ等人［８］提出了一种针对协作干扰机制的分布式算

法，并通过折半查找法计算最佳干扰权值。

上述方法的不足之处在于：文献［７，８］中未考虑中继节点
的不可信性，而文献［３，５，６］的干扰机制需要假设干扰节点间
有控制中枢或者接收方已知干扰信号，制约了该机制在实际中

的应用。因此，本文针对无线自组织网中协作节点不可信和外

部窃听者存在的两种情况进行了研究，将每个传输过程分成两

个阶段：

ａ）中继节点获得来自发送端和干扰节点的含噪信号，该
信号为人工噪声和信息的叠加。

ｂ）该含噪信号被转发至目的节点，同时各干扰节点发送
噪声抵消信号，以帮助目的接收端消除干扰还原出原始信息。

人工噪声能够在各干扰节点根据信道状态信息（ｃｈａｎｎｅｌ
ｓｔａｔｅｉｎｆｏｒｍａｔｉｏｎ，ＣＳＩ）自发动态调整，每个节点的人工噪声和噪
声抵消信号在目的接收端叠加为零，而由于信道特性的不同，
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这些干扰在窃听者处依然存在。通过仿真得出，当所选择的干

扰节点位于发送端附近时，能够最大限度地保证系统的安

全性。

!

　系统模型

协作中继网络的信道模型如图１所示。所有节点处于同
一个无线自组织网中，拥有有效的 ＭＡＣ层协议进行同步。每
个节点只有一根天线，工作于半双工模式，最大发射功率为

Ｐｔ。节点的结构和功能完全相同，只是在某个传输时间段内分
配的角色不同。当Ａｌｉｃｅ和Ｂｏｂ两个节点需要进行通信时，由
于之间距离较远，首先要选择一个节点作为中继节点Ｒｅｌａｙ，采
用放大转发（ａｍｐｌｉｆｙａｎｄｆｏｒｗａｒｄ，ＡＦ）的方式进行工作，其放大
系数为ω。Ｒｅｌａｙ节点可能是不可信的，是内部窃听者，在执行
正常转发功能的同时进行窃听。同时，系统中还存在只进行被

动窃听的外部窃听者Ｅｖｅ。
因此，为了保证通信信息的安全性，需要选择 Ｎ个协助干

扰节点（ｆｒｉｅｎｄｌｙｊａｍｍｅｒ）｛Ｊ１，Ｊ２，…，ＪＮ｝，对 Ｒｅｌａｙ和 Ｅｖｅ进行
一定的干扰。整个传输过程分为两个阶段：

ａ）中继节点获得来自发送端和干扰节点的含噪信号，该
信号为人工噪声和信息的叠加，如图１实线箭头所示。

ｂ）该含噪信号被转发至目的节点，同时各干扰节点发送
噪声抵消信号，以帮助目的接收端消除干扰还原出原始信息，

如图１虚线箭头所示。

Ａｌｉｃｅ发出的源信息ｓＡ在信息集合｛１，２，…，２
ｎＲ｝中服从均

匀分布，编码器使用的码本服从高斯分布。将系统整个传输过

程分为一个个相等的时间周期，每个时间单位传输一个已编码

的信源符号。假设信道为受加性高斯白噪声影响的块衰落信

道，即在每个时间周期内信道特征不变或者缓慢变化，在各个

周期间随机变化。Ａｌｉｃｅ与Ｒｅｌａｙ之间的信道用ｈＡＲ表示，Ｒｅｌａｙ
与Ｂｏｂ之间的信道用 ｈＲＢ表示。Ｊａｍｍｅｒｓ与 Ｒｅｌａｙ之间的信道
可以表示为ＨＪＲ＝［ｈＪ１Ｒ，ｈＪ２Ｒ，…，ｈＪＮＲ］

Ｔ。

同理，Ｊａｍｍｅｒｓ与Ｂｏｂ之间的信道用 ＨＪＢ表示。本文所提
出的安全传输机制，各干扰节点将利用这些信道特征构造需要

发送的人工噪声信号，使得噪声信号在影响 Ｒｅｌａｙ和 Ｅｖｅ的同
时，到Ｂｏｂ处完全抵消。

"

　传输机制

现有的基于人工噪声的多中继协作安全机制仍然存在一

些缺点，有些需要干扰节点间存在一个控制中枢进行统一协

调，利用多节点模拟 ＭＩＳＯ系统发送人工噪声；还有一些假设
Ｂｏｂ已知发送的干扰信号，可以在接收到信号之后自行去除干
扰。这两种方式都有一定的应用局限性。因此，如何在没有控

制中枢的情况下使噪声在Ｂｏｂ处自行抵消，这是需要解决的首
要问题。注意到在中继系统中，整个传输过程往往分为两个阶

段，Ａｌｉｃｅ到 Ｒｅｌａｙ和 Ｒｅｌａｙ到 Ｂｏｂ，而每个 Ｊａｍｍｅｒ又已知 ＣＳＩ
和自己发送的干扰信息，因此可以令 Ｊａｍｍｅｒ在第二个阶段发
送噪声抵消信号，消除自身前一个阶段所发人工噪声的影响。

整个安全传输机制是基于ＡＦ模式，以人工噪声的构造为
核心。假设每个传输周期Ａｌｉｃｅ、Ｒｅｌａｙ和 Ｂｏｂ都会广播信道探
测信息，根据信道互易性，每个 ＪａｍｍｅｒＪｉ都能得到 ｈＪｉＲ和 ｈＪｉＢ，
而这些ＣＳＩ对于其他节点来说是未知的。Ｒｅｌａｙ与Ｂｏｂ之间的
信道特征ｈＲＢ以及Ｒｅｌａｙ的放大系数ω可作为公共信息进行广
播。Ｊａｍｍｅｒｓ根据以上三个信道状态来构造噪声信号，使得
Ｒｅｌａｙ和Ｅｖｅ在受到严重干扰的同时，Ｂｏｂ收到的人工噪声信
号为０。具体传输机制如下：

ａ）Ａｌｉｃｅ向Ｒｅｌａｙ发送信息ｓＡ，同时，Ｎ个Ｊａｍｍｅｒｓ向Ｒｅｌａｙ

发送人工噪声信号｛ｓＪ１，ｓＪ２，…，ｓＪＮ｝，Ｅ｛｜ｓＪｉ｜
２｝＝１，则 Ｒｅｌａｙ收

到的信号为

ｓＲ＝ Ｐ槡 ＡｓＡｈＡＲ＋ｗ１ＨＪＲ＋ｅ１＝

Ｐ槡 ＡｓＡｈＡＲ＋ ＰＪ１槡 １ｓＪ１ｈＪ１Ｒ＋…＋ ＰＪＮ槡 １ｓＪＮｈＪＮＲ＋ｅ１ （１）

其中：ｗ１ ＝ ＰＪ１槡 １ｓＪ１ ＰＪ２槡 １ｓＪ２ … ＰＪＮ槡 １ｓＪ[ ]Ｎ ，ＰＡ 表示
Ａｌｉｃｅ的发送信号功率，ＰＪｉ１表示第ｉ个 Ｊａｍｍｅｒ在第一阶段的发
送功率，ｅ１表示信道高斯白噪声。可见，除了第一项为有用信
号之外，其他均为噪声干扰项。

ｂ）Ｒｅｌａｙ将收到的信息ｓＲ放大ω倍之后转发给Ｂｏｂ，转发
所产生的延时和相位变化均计入 ｈＲＢ中，同时，所有 Ｊａｍｍｅｒ节
点向Ｂｏｂ发送噪声抵消信号｛ｔＪ１，ｔＪ２，…，ｔＪＮ｝，信号经过归一化

Ｅ｛｜ｔＪｉ｜
２｝＝１，保证 ＰＪｉ槡 １ｓＪｉｈＪｉＲｈＲＢω＋ ＰＪｉ槡 ２ｔＪｉｈＪｉＢ＝０，则所有

噪声在到达Ｂｏｂ处时完全抵消，Ｂｏｂ接收到的信号为
ｓＢ＝ｓＲｈＲＢω＋ｗ２ＨＪＲ＋ｅ２＝

（ Ｐ槡 ＡｓＡｈＡＲ＋ ＰＪ１槡 １ｓＪ１ｈＪ１Ｒ＋…＋ ＰＪ１槡 １ｓＪＮｈＪＮＲ＋ｅ１）×

ｈＲＢω＋ ＰＪ１槡 ２ｔＪ１ｈＪ１Ｂ＋…＋ ＰＪＮ槡 ２ｔＪＮｈＪＮＢ＋ｅ２＝

Ｐ槡 ＡｓＡｈＡＲｈＲＢω＋（ ＰＪ１槡 １ｓＪ１ｈＪ１ＲｈＲＢω＋ ＰＪ１槡 ２ｔＪ１ｈＪ１Ｂ）＋…＋

（ ＰＪ１槡 １ｓＪＮｈＪＮＲｈＲＢω＋ ＰＪＮ槡 ２ｔＪＮｈＪＮＢ）＋ｅ１ｈＲＢω＋ｅ２＝

Ｐ槡 ＡｓＡｈＡＲｈＲＢω＋ｅ１ｈＲＢω＋ｅ２ （２）

其中：ｗ２＝［ ＰＪ１槡 ２ｔＪ１ ＰＪ２槡 ２ｔＪ２ … ＰＪＮ槡 ２ｔＪＮ］，ＰＪｉ２表示第ｉ

个Ｊａｍｍｅｒ在第二个阶段的发送功率，ｅ２表示信道高斯白噪声。
显然，Ｂｏｂ接收到的信号没有受到人工噪声的影响。

#

　保密容量分析

#


!

　中继节点不可信时的保密容量

为了达到最大的瞬时安全速率，需要Ｊａｍｍｅｒｓ的发射功率
尽量大，以使 Ｒｅｌａｙ收到足够多的干扰。因为各 Ｊａｍｍｅｒ满足

ＰＪｉ槡 １ｓＪｉｈＪｉＲｈＲＢω＋ ＰＪｉ槡 ２ｔＪｉｈＪｉＢ＝０，且最大发射功率为Ｐｔ，所以
Ｊａｍｍｅｒｓ的发射功率应满足

ＰＪｉ槡 １｜ｈＪｉＲ｜｜ｈＲＢ｜ω＝ ＰＪｉ槡 ２｜ｈＪｉＢ｜

ＰＪｉ１，ＰＪｉ２≤Ｐ
{

ｔ

（３）

设Ｒｅｌａｙ节点为不可信中继节点，不存在外部窃听者Ｅｖｅ。
Ｒｅｌａｙ节点在第一个阶段收到信号的信噪比为

γＲ＝
ＰＡ｜ｈＡＲ｜２

｜ｗ１ＨＪＲ｜２＋σ２ｅ１
（４）

Ｂｏｂ在第二个阶段收到的信号信噪比为
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γＢ＝
ＰＡ｜ｈＡＲ｜２｜ｈＲＢ｜２ω２

σ２ｅ１｜ｈＲＢ｜
２ω２＋σ２ｅ２

（５）

其中：σ２ｅ１与σ
２
ｅ２表示白噪声功率。根据文献［９］的现有结论，系

统的保密容量可表示为Ｃｓｅｃ≥ ｍａｘＰＸＰＹＺ｜Ｘ
［Ｉ（Ｘ；Ｙ）－Ｉ（Ｘ；Ｚ）］，则第

ｋ个时间周期系统的安全传输速率（ｓｅｃｒｅｃｙｒａｔｅ）可以表示为

Ｒｋ，Ｒ＝ｍａｘ｛０，
Ｗ
２ｌｏｇ（１＋γＢ）－

Ｗ
２ｌｏｇ（１＋γＲ）｝ （６）

其中：Ｗ为信道传输带宽，在信道特征一定的情况下，γＢ已经
确定，只有γＲ会因为Ｊａｍｍｅｒｓ的发射信号不同而不同，可以进
行调整。Ａｌｉｃｅ的发射功率ＰＡ最大值也为Ｐｔ。

γＲ＝
ＰＡ｜ｈＡＲ｜２

｜ｗ１｜２｜ＨＪＲ｜２ｃｏｓ２α＋σ２ｅ１
≥

｜ｈＡＲ｜２

Ｎ｜ＨＪＲ｜２＋σ２ｅ１
（７）

当Ｊａｍｍｅｒｓ的干扰信号发射功率均能达到 Ｐｔ时，等号成
立。此时系统的保密容量为

Ｃｋ，Ｒ＝
Ｗ
２ｌｏｇ（１＋

Ｐｔ｜ｈＡＲ｜２｜ｈＲＢ｜２ω２

σ２ｅ１｜ｈＲＢ｜
２ω２＋σ２ｅ２

）－

Ｗ
２ｌｏｇ（１＋

｜ｈＡＲ｜２

Ｎ｜ＨＪＲ｜２＋σ２ｅ１
） （８）

从式（８）可以看出，当信道状况较好时，Ｃｋ，Ｒ随ＰＡ、Ｐｔ、Ｎ的
增大均单调递增。

!


"

　存在外部窃听者时的保密容量

考虑外部窃听者时，先假设Ｒｅｌａｙ节点为可信节点。由于
Ｅｖｅ在传输的两个时间段均能收到信号，因此需要考虑两部分
信息量。用ｅ３、ｅ４表示两个阶段的白噪声，σ

２
ｅ３
、σ２ｅ４表示其功

率，第一阶段Ｅｖｅ收到的信号为

ｓＥ，１＝ Ｐ槡 ＡｓＡｈＡＥ＋ｗ１ＨＪＥ＋ｅ３＝

Ｐ槡 ＡｓＡｈＡＥ＋ ＰＪ１槡 １ｓＪ１ｈＪ１Ｅ＋…＋ ＰＪＮ槡 １ｓＪＮｈＪＮＥ＋ｅ３ （９）

则其信噪比为

γＥ，１＝
ＰＡ｜ｈＡＥ｜２

｜ｗ１ＨＪＥ｜２＋σ２ｅ３
（１０）

第二阶段Ｅｖｅ收到的信号为
ｓＥ，２＝ｓＲｈＲＥω＋ｗ２ＨＪＥ＋ｅ４＝

（ Ｐ槡 ＡｓＡｈＡＲ＋…＋ ＰＪＮ槡 １ｓＪＮｈＪＮＲ＋ｅ１）ｈＲＥω＋

ＰＪ１槡 ２ｔＪ１ｈＪ１Ｅ＋…＋ ＰＪＮ槡 ２ｔＪＮｈＪＮＥ＋ｅ４ （１１）

则其信噪比为

γＥ，２＝
ＰＡ｜ｈＡＲ｜２｜ｈＲＥ｜２ω２

｜ｗ１ＨＪＲｈＲＥω＋ｗ２ＨＪＥ｜２＋σ２ｅ４
（１２）

由于人工噪声信号的设计满足 ＰＪｉ槡 １ｓＪｉｈＪｉＲｈＲＢω＋ ＰＪｉ槡 ２ｔＪｉ
ｈＪｉＢ＝０，所以才会在Ｂｏｂ处抵消为０。但由于 Ｅｖｅ与 Ｂｏｂ的信
道状态不同，显然ｈＲＥ≠ｈＲＢ，ｈＪｉＥ≠ｈＪｉＢ。因此，在 Ｅｖｅ处不能够
互相抵消，反而会因为幅度和相位的不同随机变化，使 Ｅｖｅ的
接收信噪比降低。

则第ｋ个时间周期的安全传输速率［９］可表示为

Ｒｋ，Ｒ＝ｍａｘ｛０，
Ｗ
２ｌｏｇ（１＋γＢ）－

ｍａｘ［Ｗ２ｌｏｇ（１＋γＥ，１），
Ｗ
２ｌｏｇ（１＋γＥ，２）］｝ （１３）

由于Ｅｖｅ节点的位置未知，如果网络中的节点较多，每次
传输时，可在众多信道状态合适的节点中随机选择 Ｎ个节点
作为Ｊａｍｍｅｒ节点，以防止Ｅｖｅ处于某些特定位置，可能受到的
干扰较小。

#

　模型仿真

建立一个二维的简易系统模型对上述结果进行仿真。将

Ａｌｉｃｅ、Ｒｅｌａｙ和Ｂｏｂ放在一条直线上，依次间隔５０ｍ。Ａｌｉｃｅ的
坐标为（０，０），Ｂｏｂ的坐标为（１００，０）。使用两个 Ｊａｍｍｅｒ节点
Ｊ１和Ｊ２对Ｒｅｌａｙ和Ｅｖｅ进行干扰。信道状态信息包括两个部

分：与距离有关的信道衰落；随机的相位变化。如 ｈＡＲ＝ｄ
－ｃ／２
ＡＲ

ｅｊθ，ｄＡＲ表示 Ａｌｉｃｅ与 Ｒｅｌａｙ之间的距离，距离衰落指数 ｃ取

３５，θ在［０，２π）内均匀分布。信道高斯白噪声功率σ２ｅ为－６０
ｄＢｍ，节点发射功率Ｐｔ为４０ｄＢｍ，ＰＡ＝Ｐｔ。

ａ）研究Ｒｅｌａｙ为不可信节点的情况，不考虑外部窃听者
Ｅｖｅ的存在，固定 Ｒｅｌａｙ的位置移动 Ｊａｍｍｅｒ。假设 Ｊ１和 Ｊ２的
横、纵坐标均在［１，１００］内移动，且两个节点距离很近，信道衰
落参数相同，ω＝２００，Ｗ＝２００Ｈｚ，计算此时系统的保密容量以
及两个干扰节点在传输周期内消耗的总功率，总功率上限应为

４Ｐｔ。
从图２、３中可以看出，当 Ｊａｍｍｅｒ的位置在 Ｒｅｌａｙ附近时，

可以达到最大的保密容量，虽然为了保证干扰信号在Ｂｏｂ处抵
消，发射的干扰信号功率已经很低。但由于距离很近，衰减很

小，仍然能够在Ｒｅｌａｙ处造成足够大的干扰，两个阶段消耗的
干扰总功率也最低。当 Ｊａｍｍｅｒ处于 Ｂｏｂ附近时，第一阶段需
要全功率发射，第二阶段只需很小的功率就能够将人工噪声抵

消，因此消耗的总功率也较低。

ｂ）对存在外部窃听者 Ｅｖｅ时的情况进行研究，固定 Ｊａｍ
ｍｅｒ的位置移动 Ｅｖｅ。令两个 Ｊａｍｍｅｒ节点位于坐标［８０，２０］
处，ω＝２００，Ｗ＝２００Ｈｚ，Ｅｖｅ的横纵坐标均在［１，１００］内移动，
计算此时系统的安全传输速率。仿真结果如图４所示。

从图４中可以看出，当Ｅｖｅ离Ａｌｉｃｅ较远时，系统的安全传
输速率对Ｅｖｅ的位置不太敏感，始终保持在较高的状态。但当
Ｅｖｅ处于Ａｌｉｃｅ附近时，因为能够接收到足够多的信息量，而且
干扰节点的干扰信息由于距离衰减几乎没有作用，因此安全传

输速率为０。为保证系统的安全性，需要尽量选择离Ａｌｉｃｅ较近
的Ｊａｍｍｅｒ节点，将Ｊａｍｍｅｒ节点放置于坐标［１，１］处，系统的安
全传输速率如图５所示，可以看出，上述安全问题得到了明显的
改善，Ｅｖｅ处于各个位置时，系统都有较高的安全传输速率。

综合上述两个仿真结果，当Ｊａｍｍｅｒ位置 （下转第３４９２页）
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御，只需在宿主程序中加入时间戳（ｔｉｍｅｓｔａｍｐ）便能区分不同
水印嵌入的先后顺序，从而提取出正确的水印信息。去除攻击

最难实施，攻击者必须很清楚地了解水印在宿主程序中的嵌入

位置及水印生成和提取的机理，而且即使能够成功去除水印，

也有可能使程序的功能遭到破坏，使程序失去原有的价值，所

以去除攻击实际上是很难实现的。而扭曲攻击是对程序实施

保持语义的变换，会对水印系统造成较大的危害，因此实验主

要测试水印系统对扭曲攻击的抵抗能力。实验利用 Ｓａｎｄｍａｒｋ
平台实现的ＢＬＯＡＴ、ｏｖｅｒｌｏａｄｎａｍｅｓ代码优化混淆算法对嵌入
水印后的宿主程序（ｔｔｔ．ｊａｒ）进行扭曲攻击，再对攻击后的程序
进行水印的提取，得到的数据如表３所示。其中“＋”代表能
够顺利提取出水印的情况，“－”代表不能提取出水印的情况。

表３　不同水印算法抵御扭曲攻击能力的比较

水印算法 ＢＬＯＡＴ攻击 ｏｖｅｒｌｏａｄｎａｍｅｓ攻击

ａｄｄｅｘｐｒｅｓｓｉｏｎ － －

ａｄｄｉｎｉｔｉａｌｉｚａｔｉｏｎ － －

ｓｔｒｉｎｇｃｏｎｓｔａｎｔ － －

变进制算法 ＋ ＋

　　由表３可以看出，相对其他静态软件水印算法，变进制算
法对ＢＬＯＡＴ和ｏｖｅｒｌｏａｄｎａｍｅｓ扭曲攻击具有很强的抵抗能力。

$

　结束语

本文提出了一种新的基于方程式重排序的静态软件水印

算法。根据水印信息、变进制数与方程式系数排列的一一对应

的关系，并以方程式初始系数序列作为密钥向量，在不向程序

增加任何额外代码的情况下，利用循环右移操作实现了水印信

息的隐藏与提取。该算法进一步扩大了水印的信息隐藏量并

有很强的隐蔽性。此外，算法思想还可以推广到一些并行运行

的程序指令中去。
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（上接第３４６９页）处于Ａｌｉｃｅ附近时，针对不可信Ｒｅｌａｙ和外部窃
听者Ｅｖｅ都能够使系统保持足够高的安全传输速率。因此，在
实际系统中，应尽量选择离发送端较近的节点作为协助干扰

节点。

/

　结束语

本文针对无线自组织网中中继节点不可信的问题，提出了

一种多中继协作干扰机制。该机制将每个传输过程分成两个

阶段：ａ）中继节点获得来自发送端和干扰节点的含噪信号，该
信号为人工噪声和信息的叠加；ｂ）目的接收端在干扰节点的
协助消噪后还原出原始信息。人工噪声能够在各干扰节点根

据信道状态信息（ｃｈａｎｎｅｌｓｔａｔｅｉｎｆｏｒｍａｔｉｏｎ，ＣＳＩ）自发动态调整，
每个节点的人工噪声和噪声抵消信号在目的接收端叠加为零，

而由于信道特性的不同，这些干扰在窃听者处依然存在。

通过仿真可以看出，当 Ｒｅｌａｙ为不可信节点时，Ｊａｍｍｅｒ位
置离Ｒｅｌａｙ越近越好，以较小的功率损耗，即可造成较大的干
扰，保证安全传输。当Ｅｖｅ存在且离Ａｌｉｃｅ很近时，信息传输的
安全性还是不能够完全保证，因此应尽量选择离 Ａｌｉｃｅ较近的
Ｊａｍｍｅｒ节点。

在以后的研究中，还可以对Ａｌｉｃｅ与Ｊａｍｍｅｒ节点之间的功
率分配进行更进一步的探讨，以最优化的功率损耗，保证最大

的系统安全性。

参考文献：

［１］ ＷＹＮＥＲＡＤ．Ｔｈｅｗｉｒｅｔａｐｃｈａｎｎｅｌ［Ｊ］．ＢｅｌｌＳｙｓｔｅｍｓＴｅｃｈｎｉｃａｌ

Ｊｏｕｒｎａｌ，１９７５，５４（８）：１３５５１３８７．
［２］ ＧＯＥＬＳ，ＮＥＧＩＲ．Ｇｕａｒａｎｔｅｅｉｎｇｓｅｃｒｅｃｙｕｓｉｎｇａｒｔｉｆｉｃｉａｌｎｏｉｓｅ［Ｊ］．

ＩＥＥＥＴｒａｎｓｏｎＷｉｒｅｌｅｓｓＣｏｍｍｕｎｉｃａｔｉｏｎ，２００８，７（６）：２１８０
２１８９．

［３］ ＨＥＸｉａｎｇ，ＹＥＮＥＲＡ．Ｔｗｏｈｏｐｓｅｃｕｒｅｃｏｍｍｕｎｉｃａｔｉｏｎｕｓｉｎｇａｎｕｎ
ｔｒｕｓｔｅｄｒｅｌａｙ：ａｃａｓｅｆｏｒｃｏｏｐｅｒａｔｉｖｅｊａｍｍｉｎｇ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥ
ＧｌｏｂａｌＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．ＬｏｓＡｎｇｅｌｅｓ：ＩＥＥＥＰｒｅｓｓ，
２００８：１５．

［４］ ＨＥＸｉａｎｇ，ＹＥＮＥＲＡ．Ｃｏｏｐｅｒａｔｉｏｎｗｉｔｈａｎｕｎｔｒｕｓｔｅｄｒｅｌａｙ：ａｓｅｃｒｅｃｙ
ｐｅｒｓｐｅｃｔｉｖｅ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，２０１０，５６（８）：
３８０７３８２７．

［５］ ＺＨＡＮＧＲｏｎｇｑｉｎｇ，ＳＯＮＧＬｉｎｇｙａｎｇ，ＨＡＮＺｈｕ，ｅｔａｌ．Ｐｈｙｓｉｃａｌｌａｙｅｒ
ｓｅｃｕｒｉｔｙｆｏｒｔｗｏｗａｙｒｅｌａｙｃｏｍｍｕｎｉｃａｔｉｏｎｓｗｉｔｈｆｒｉｅｎｄｌｙｊａｍｍｅｒｓ［Ｃ］／／
ＰｒｏｃｏｆＩＥＥＥＧｌｏｂａｌＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．２０１０：１６．

［６］ ＣＨＥＮＪｉｎｇｃｈａｏ，ＺＨＡＮＧＲｏｎｇｑｉｎｇ，ＳＯＮＧＬｉｎｇｙａｎｇ，ｅｔａｌ．Ｊｏｉｎｔ
ｒｅｌａｙａｎｄｊａｍｍｅｒｓｅｌｅｃｔｉｏｎｆｏｒｓｅｃｕｒｅｔｗｏｗａｙｒｅｌａｙｎｅｔｗｏｒｋｓ［Ｃ］／／
ＰｒｏｃｏｆＩＥＥＥＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｍｕｎｉｃａｔｉｏｎ．２０１１：１５．

［７］ ＨＵＡＮＧＳｈｕａｎｇｌｉｎ，ＷＥＩＪｉａｏｌｏｎｇ，ＣＡＯＹａｎｇ，ｅｔａｌ．Ｊｏｉｎｔｄｅｃｏｄｅ
ａｎｄｆｏｒｗａｒｄａｎｄｃｏｏｐｅｒａｔｉｖｅｊａｍｍｉｎｇｆｏｒｓｅｃｕｒｅｗｉｒｅｌｅｓｓｃｏｍｍｕｎｉｃａ
ｔｉｏｎｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＷｉｒｅｌｅｓｓＣｏｍ
ｍｕｎｉｃａｔｉｏｎｓ，ＮｅｔｗｏｒｋｉｎｇａｎｄＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇ．２０１１：１４．

［８］ ＺＨＥＮＧＧａｎ，ＣＨＯＯＬＣ，ＷＯＮＧＫＫ．Ｏｐｔｉｍａｌｃｏｏｐｅｒａｔｉｖｅｊａｍｍｉｎｇ
ｔｏｅｎｈａｎｃｅｐｈｙｓｉｃａｌｌａｙｅｒｓｅｃｕｒｉｔｙｕｓｉｎｇｒｅｌａｙｓ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎ
ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２０１１，５９（３）：１３１７１３２２．

［９］ ＣＳＩＳＺＡＲＩ，ＫＯＲＮＥＲＪ．Ｂｒｏａｄｃａｓｔｃｈａｎｎｅｌｓｗｉｔｈｃｏｎｆｉｄｅｎｔｉａｌｍｅｓｓａ
ｇｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９７８，２４（３）：３３９
３４８．

·２９４３· 计 算 机 应 用 研 究 　 第２９卷


