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无线传感器网络中基于规范的入侵检测算法研究

张　帅，张凤斌
（哈尔滨理工大学 计算机科学与技术学院，哈尔滨 １５００８０）

摘　要：为了解决无线传感器网络的安全问题，提出了一种基于规范的入侵检测算法。该算法根据概率论的有
关理论，对邻域节点的单位时间特征量设定阈值，阈值的设定方法具有通用性，并且阈值自适应更新，符合传感

节点性能随着时间发生变化的特点。将检测节点获得的单位时间特征量值与阈值进行对比来判断入侵。通过

仿真实验验证了该算法优于其他基于规范的入侵检测方案，不仅能够满足高检测率低误报率的要求，还具有较

好的能效性。
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　　无线传感器网络由大量传感器节点组成，这些传感节点能
够监测周围环境，并将传感数据通过多跳路由传向基站［１］。

无线传感器网络起初主要应用于军事，随着成本降低将广泛应

用于环境、医疗卫生、家庭、太空探测、救灾等其他领域。而缺

乏有效的安全机制已经成为制约无线传感器网络应用的主要

障碍［２］。

入侵检测是无线传感器网络的重要安全防护手段，目前主

要有误用检测、异常检测和基于规范检测三种主要技术供无线

传感器网络入侵检测系统应用［３］。基于规范的入侵检测系统

对某些特征量设定阈值来描述正确的操作，特征量不在阈值范

围内则被怀疑为攻击行为。文献［４］提出一种基于规范的入
侵检测方案，通过学习阶段得到各特征量的阈值，当某个邻域

节点的特征量值高于学习阶段得到的平均值时则认为发生了

入侵行为，该方案符合无线传感器网络资源受限的特点，但响

应较慢且平均值并不能够很好地对异常进行界定。文献［５］
同样基于规范检测的思想，通过分析邻域节点报文能量和数据

包接收率这两种特征量来对入侵进行判断，若接收包能量超过

一定范围或数据包接收率比值超过一定门限，则可判断异常，

该方案采用简单的统计学方法进行阈值设定，但此种阈值设定

的方法不适用于其他特征量。文献［６］对丢包率这一特征进
行阈值设定，在ｗ窗口的时间内若丢包率超过一定百分比则
认为发生异常产生警报，这种方法强调节点间进行协作来提高

检测效果，但需要节点之间大量的通信，能效性较差。文献

［７］采用序贯概率比检验的方法，对传感节点不与周围节点发
生消息通信的时间进行阈值设定，检测动态攻击节点，该方案

针对动态攻击节点较为新颖，然而很多军事和民用的无线传感

器网络支持传感节点的移动，故该方案对那些节点位置可能发

生改变的网络不适用，同时该方案并不支持对那些静态攻击节

点的检测。本文基于规范检测提出入侵检测算法。

!

　特征量的提取与分析

入侵检测节点将其接收端口设为混杂模式进行监听，收集

邻域节点的数据信息。为了避免大量数据包的存储带来存储

空间上的消耗，主要进行特征量的提取，并且每经过一段时间

将数据包丢弃，这样既能达到收集信息的目的又不耗费过多的

存储空间。可供收集的具体特征量有无线电的传播范围、信息

的完整性、节点发生信息冲突的次数、连续信息的发送间歇、信

息的最大重传次数、丢失数据包的个数、发送数据包的个数、接

收数据包的个数、数据包的接收功率值、平均等待时间、路由表

的变化次数等。

对某些特征量进行分析时，通常需要加入时间因素，如节

点发生信息冲突的次数和丢包数，若不考虑时间，则很难有一

个确定的阈值。本文参照传统网路的流量数据来讨论单位时

间特征量，如单位时间发生的冲突次数、丢包个数和单位时间
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收到数据包的个数等。本文设计的入侵检测系统并不对所有

的特征量进行提取，那样将耗费大量的通信和计算资源，主要

对丢包数和收包数这两个特征进行提取，并对单位时间丢包数

和收包数的阈值进行设定便可对选择转发、黑洞、能量耗尽、拒

绝服务等大量常见的攻击进行检测。

中心极限定理揭示了正态分布的意义，在客观实际中有许

多随机变量，它们是由大量的相互独立的随机因素的综合影响

所形成的，而其中每一个因素在总的影响中所起的作用都是微

小的，这种随机变量近似地服从正态分布，这种现象就是中心

极限定理的客观背景。决定无线传感器网络单位时间特征量

这个随机变量的因素很多，有信道误码、网络拥塞、接收装置、

基站、传感节点自身、周围环境、电磁干扰、障碍物、信号强弱、

各种恶意攻击等，而每个因素都相互独立且在总的影响中所起

的作用是微小的。由此，单位时间特征量可表示为以上大量随

机因素的函数，这个函数形式上可以展开成在某个中心值附近

的一阶微分形式，就是Ｎ个因素的随机变量代数和。因此，无
线传感器网络单位时间的特征量值可近似为服从正态分

布［８］。

"

　单位时间特征量阈值的设定

"


!

　基于数理统计设定单位时间特征量阈值

假设Ｄｎ是ｎ个单位时间得到的特征量值的累加和，ｄｎ＋１
是第ｎ＋１个单位时间内的特征量值，因此有ｎ＋１个单位时间
内特征量的累加和为

Ｄｎ＋１＝Ｄｎ＋ｄｎ＋１ （１）

且Ｄｎ和ｄｎ的关系可表示为

Ｄｎ＝∑
ｎ

ｉ＝１
ｄｉ （２）

ｎ＋１个单位时间的特征量均值为

Ｄｎ＋１＝
Ｄｎ＋１
ｎ＋１ （３）

样本标准差为

Ｓ１＝
１
ｎ∑
ｎ＋１

ｉ＝１
（ｄｉ－Ｄｎ＋１）槡

２＝ １
ｎ（∑

ｎ＋１

ｉ＝１
ｄ２ｉ－（ｎ＋１）Ｄｎ＋１２槡 ） （４）

定理１　设Ｘ１，Ｘ２，，…，Ｘｎ为总体Ｎ（μ，σ
２）的一个样本，Ｘ

与Ｓ２分别为样本均值和样本方差，则
（Ｘ－μ）槡ｎ
Ｓ ～ｔ（ｎ－１） （５）

其中：Ｓ＝ Ｓ槡
２称为样本标准差。

由定理１，ｔ＝（ｘ－μ）槡ｎｓ ～ｔ（ｎ－１），对给定的 α，查 ｔ分布

表得临界值ｔα
２
（ｎ－１）使得
Ｐ［－ｔα

２
（ｎ－１）＜ｔ＜ｔα

２
（ｎ－１）］＝１－α （６）

将式（６）括号内不等式

－ｔα
２
（ｎ－１）＜（ｘ－μ）槡ｎｓ ＜ｔα

２
（ｎ－１） （７）

转换为等价形式

ｘ－ｔα
２
（ｎ－１）ｓ

槡ｎ
＜μ＜ｘ＋ｔα

２
（ｎ－１）ｓ

槡ｎ
（８）

则可得μ的置信区间为

（ｘ－ｔα
２
（ｎ－１）ｓ

槡ｎ
，ｘ＋ｔα

２
（ｎ－１）ｓ

槡ｎ
） （９）

由此，对于每个单位时间的观察结果，只需知道样本均值

Ｄｎ＋１与样本平方累加和∑
ｎ＋１

ｉ＝１
ｄ２ｉ。而实际情况下，总体的标准差σ

大多数情况下是未知的，则可构造总体均值的置信区间为

（Ｄｎ＋１－ｔα２（ｎ）
Ｓ１
ｎ槡 ＋１

，Ｄｎ＋１＋ｔα２（ｎ）
Ｓ１
ｎ槡 ＋１

） （１０）

其中：ｔα（ｎ）为ｔ（ｎ）的上侧α分位数。如果当前单位时间特征
量值满足式（１０）的阈值区间，则确定此特征量正常，否则为异
常。这样，只需观察一定容量的ｄｎ＋１就可以很容易地判断某个
传感节点的行为是否正常，而无须观察大容量的样本数据来进

行判断。

"
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　阈值的动态更新

将收集到的某个传感节点的单位时间特征量值与该单位

时间特征量的阈值进行对比，若在阈值范围内，则此量值正常，

将其加入单位时间特征量值的总体样本。存储单位时间特征

量总体样本的空间设置为一个先入先出的队列，最初得到的样

本将随着新样本的加入被丢弃，而不在阈值范围内，判断为异

常的量值将被丢弃，然后将这个量值所在的传感节点确定为可

疑节点向基站报告。每隔一段时间，在总体样本中抽取一定数

量的样本对阈值重新进行计算，这样阈值将随着整体网络的变

化自适应改变。动态更新阈值的整个过程如图１所示。

#

　入侵检测算法描述

根据以上工作，可设计单位时间特征量阈值自适应变化的

基于规范入侵检测算法，这里以单位时间丢包数为例，算法具

体过程如下：

ａ）入侵检测节点对邻域节点进行监听，分别用计数器记
录各邻域节点的丢包数，设 Δｔ为单位时间，每隔 Δｔ时间统计
一次各邻域节点的丢包数，统计后将其存储到先进先出队列

中，计数器清零进行下一个单位时间丢包数的统计。

ｂ）设定ｔ为准备阶段的准备时间，通过时间 ｔ判断是否准
备阶段结束。若准备时间未到则跳到 ａ），监督节点继续监视
邻域节点并提取特征量，统计并存储单位时间特征量值；若准

备时间结束则跳到下一步进入检测阶段。

ｃ）对准备阶段得到的所有邻域节点的单位时间丢包数的
总体样本进行采样，设定采样样本的容量为ｍ。

ｄ）由式（３）计算采样样本的均值，根据式（４）计算样本的
标准差。

ｅ）给定α值，查ｔ分布表得临界值，结合 ｄ）中的样本均值
和样本标准差，通过式（１０）得出总体均值的置信区间，并将其
确定为阈值。

ｆ）入侵检测节点继续对邻域节点进行监听，用计数器记录
各邻域节点的丢包数，Δｔ时间后统计一次各邻域节点的丢
包数。

ｇ）将ｆ）中得到的单位时间丢包数与ｅ）中获得的阈值区间
比较。若在阈值范围内则判断该单位时间丢包数的邻域节点正

常，将这个单位时间丢包数存储到准备阶段获得的单位时间丢

包数总体样本的先进先出队列中；若不在此区间内，则将单位时

间丢包数丢弃，确定被监听的那个邻域节点异常并通知基站。

ｈ）设定Ｔ１为检测时间，若检测时间未到 Ｔ１，则跳到 ｆ）继
续检测，若已到Ｔ１时间，则跳到 ｃ）重新抽取样本计算阈值区
间，使得阈值自适应地变化。
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由以上步骤可以看出，算法的时间复杂度主要集中在步骤

ｄ）上，在根据式（４）计算样本的标准差时，需计算样本平方累
加和，故幂运算量可作为评判算法复杂度的主要标准，算法的

时间复杂度为Ｏ（ｎ２）。而对此算法的空间复杂度进行度量时，
主要考虑的是存储单位时间丢包数总体样本的队列，当新样本

加入时，对最初进入队列的样本进行更新，故算法的空间复杂

度为Ｏ（ｎ）。由此可见，该算法的时间复杂度和空间复杂度可
被计算资源和存储资源都非常有限的无线传感器网络节点所

接受。

$

　仿真实验

本实验使用ＮＳ２仿真软件［９］仿真一个大小为１５ｍ×１５
ｍ、由２００个节点组成的无线传感器网络，各节点最初的能量
和通信范围相同，设定网络中数据包的传输速率为每秒 ２０
ＫＢ，文中的单位时间Δｔ为１０ｓ，采样的样本容量ｍ为５０，准备
时间ｔ和重新计算阈值区间的时间 Ｔ１均为１０ｍｉｎ。在实验中
保持平均每个检测节点周围有相同数目的普通邻域节点，使得

检测节点能够对周围普通节点进行很好的覆盖。先后对单位

时间丢包数和收包数这两个特征量通过提出的算法来分别检

测随机模拟的选择转发攻击［１０］和拒绝服务攻击［１１］。

检测率是由检测到的恶意节点数量与全部恶意节点数量

的比值求得，检测率越高说明检测能力越强；误报率是正常传

感器节点被误判为攻击节点的比率。图２和３左半部分分别
是分析丢包数特征量检测选择转发攻击的检测率和误报率，右

半部分是分析收包数特征量检测拒绝服务攻击的检测率和误

报率。图２和３中ｄａｔｅ１和ｄａｔｅ３是 α为０．１时的结果，ｄａｔｅ２
和ｄａｔｅ４是α为０．０２时的结果。从图２可以看出，使用本文提
出的算法对丢包数特征进行分析，能够很好地检测选择转发攻

击，同样对单位时间收包数特征进行阈值设定能够对拒绝服务

攻击进行很好的检测，并且 α为０．１时比 α为０．０２时检测率
高。图３显示出本文提供的算法产生的误报率较低，能够对攻
击节点进行较准确的判断。误报率在α为０．１时比α为０．０２
时高。由此可见，α为０．１时比 α为０．０２时的置信区间范围
小，正常节点被误判为异常的可能性较大，检测到的异常节点

数也较多。

图４中的平均能量指的是所有监督节点的平均能量和所
有普通节点的平均能量。由于无线传感器网络无人看管并且

能量有限，使用能量消耗很大的入侵检测技术将很快耗尽检测

节点的电能使其失效，因此能效性是衡量入侵检测技术的重要

指标。从图４可以看出，检测节点的能量并未较普通节点的能
量消耗很多，说明此算法能效性较强。

实验结果显示，本算法与文献［６，７］中的方案均具有高检
测率、低误报率、能效性好的特点。本算法使用统计知识使得

特征量阈值的设定具有通用性，而文献［６，７］提出的方案分别

用不同的方法对特定的几个特征量进行阈值设定，此方法不适

于其他特征量，而且检测结果过分依赖于缓冲区的大小。

/

　结束语

本文提出了一种基于规范的入侵检测算法，其具有良好的

时间复杂度与空间复杂度，适用于资源受限的无线传感器网络

节点。利用统计学的方法为邻域节点的单位时间特征量设定

阈值，此设定阈值的方法具有通用性，适用于不同的特征量。

同时阈值的动态更新方法使阈值可自适应变化，符合无线传感

器网络传感节点的性能随着时间发生变化的特点。仿真实验

结果表明，本算法不仅能够保持较高的入侵检测率和较低的误

报率，而且能够使检测节点的能量消耗较低。
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