
　　收稿日期：２０１２０１１２；修回日期：２０１２０３２６　　基金项目：国家“９７３”计划资助项目（２０１１ＣＢ３０２９０６）
　　作者简介：覃荣华（１９８５），男，博士，主要研究方向为无线传感器网络密钥管理（ｑｉｎｒｏｎｇｈｕａ０７＠ｍａｉｌｓ．ｇｕｃａｓ．ａｃ．ｃｎ）；何亮明（１９８４），男，博士，
主要研究方向为多媒体传感网信息处理；杨旭（１９８５），男，硕士，主要研究方向为模式识别与信号处理；袁晓兵（１９６８），男，研究员，博导，主要研
究方向为通信与信息系统．

基于增强型双向散列链的自愈

组密钥分发方案

覃荣华１，２，何亮明１，２，杨　旭１，袁晓兵１

（１．中国科学院上海微系统与信息技术研究所 无线传感网实验室，上海 ２０００５０；２．中国科学院大学 计算与通
信工程学院，北京 １０００４９）

摘　要：针对基于传统双向散列链的自愈组密钥分发方法无法抵制合谋攻击的不足，提出了引入滑动窗口和轻
量级子链ＬｉＢＨＣ结构的增强型双向散列链结构，并给出了基于该结构的自愈组密钥分发方案。该方案有效地
解决了组密钥的无缝切换问题，更大程度地减少了合谋攻击对系统构成的安全威胁。分析表明，本方案在保持

较好的资源开销优势的前提下，获得了更好的安全性和可靠性，更适用于节点俘获攻击多发的应用场景。
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　　无线传感器网络（ＷＳＮ）由大量的集成化微型传感器节点

组成，能够协作地实时监测、感知和采集各种环境或者监测对

象信息。ＷＳＮ在各个领域的广泛应用，引起了人们对大规模

动态拓扑网络的密钥分发机制的关注与研究。ＷＳＮ分组结构

网络进行安全多播信息交换需要使用组密钥对信息报文进行

加密。按会话进行组密钥更新，将会给系统带来更理想的安全

性。因此，具有自愈能力的组密钥分配方案在密钥管理领域也

成为一个研究热点。

!

　相关研究进展

自２００２年 Ｓｔａｄｄｏｎ等人［１］提出自愈密钥分发方案以来，

Ｌｉｕ、Ｂｌｕｎｄｏ、Ｄｕｔｔａ、Ｔｉａｎ等人［２～５］提出了一系列的非状态依赖

型自愈组密钥分配方案和改进方案。自愈组密钥分发方案根

据其理论基础可以分为五种类别［６］，即多项式秘密共享、向量

空间秘密共享、散列链、ＳＤＲ（ｓｕｂｓｅｔｄｉｆｆｅｒｅｎｃｅｒｅｋｅｙｉｎｇ）和双线

性对。基于向量空间秘密共享［７］和基于双线性对［８］，正如文

献［６］的分析，这些类别的组密钥分发方案可以达到很好的安
全等级，但却会造成较大的通信开销或计算开销。而基于散列

链的组密钥分发方法在资源开销和效率上却有特别的优势，较

为适合在无线传感器网络中使用。Ｊｉａｎｇ等人［９］引入双向散列

链（ｄｕａｌｄｉｒｅｃｔｉｏｎａｌｈａｓｈｃｈａｉｎｓ，ＤＤＨＣ），保障组密钥的前向安
全和后向安全，但其使用的是限时撤销策略，而且没有解决双

向散列链固有特点带来的合谋攻击威胁。李林春等人［１０］针对

文献［９］的缺陷，提出适用于俘获攻击高发网络环境的组密钥
管理方案，该方案还增加了合谋攻击的难度，但在网络环境极

度恶劣的情况下资源开销会迅速增大。Ｄｕｔｔａ等人［１１］使用双

向散列链，资源开销和效率都有较大的提高。杜春来等人［１２］

使用双向散列链，在不同会话使用独立的秘密多项式，建立成

员节点秘密身份ＩＤ，以秘密身份ＩＤ作为更新报文密钥素材提
取参数。该方案可以实现节点的即时撤销，并能够大大降低节

点资源开销。但文献［１１，１２］没有解决两个问题：ａ）如文献
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［１０］所述，由于 ＤＤＨＣ本身的固有特点，不能抵御合谋攻击；
ｂ）没有使用密钥缓冲链，不能实现组密钥的无缝切换。蔡云
峰等人［１３］对ＤＤＨＣ结构进行了改造，但其机制只能实现 δ区
间的合谋攻击抵制。

本文构建增强型双向散列链（ＥＤＤＨＣ），提出基于 ＥＤＤＨＣ
的自愈组密钥分发方法，有效地解决了基于传统双向散列链的

组密钥分发方法对于妥协节点合谋攻击的安全性能问题，同时

实现了组密钥的无缝切换和对发现的非法节点的即时撤销。

"

　自愈组密钥分发方法模型

网络由组管理节点（ｇｒｏｕｐｍａｎａｇｅｍｅｎｔｓｅｎｓｏｒ，ＧＭ）和组成
员节点组成。ＧＭ拥有较丰富的资源和处理能力，且安全可
信。ＧＭ主要负责组密钥管理保障组内通信安全、维护组内网
络拓扑、数据融合、信息收集上报等。组成员节点资源受限，通

信能力、存储能力和处理能力较差，负责数据的采集、处理和上

报。把整个网络的生命周期分为ｍ个会话阶段（ｓｅｓｓｉｏｎ）。
为方便对方案功能模块和性能进行分析，下面以两个定义

来对自愈组密钥分发方法模型进行诠释。

定义１　有撤销能力的自愈组密钥分发方法满足：
ａ）组密钥按会话更新。
组内成员节点 ｕｉ∈Ｇｊ，通过密钥更新包 Ｂｊ及节点拥有的

密钥素材Ｓｉ可以计算出Ｋｊ，即满足关系
Ｈ（Ｋｊ｜Ｂｊ，Ｓｉ）＝０ （１）

另外，仅通过密钥更新包Ｂｊ或者节点密钥素材 Ｓｉ是无法
计算出Ｋｊ，即满足关系

Ｈ（Ｋ１，…，Ｋｍ｜Ｂ１，…，Ｂｍ）＝Ｈ（Ｋ１，…，Ｋｍ｜ＳＧ１，…，ＳＧｍ）＝

Ｈ（Ｋ１，…，Ｋｍ） （２）

ｂ）有ｔ撤销能力是指所有被撤销节点的集合 Ｒ＝Ｒｊ∪…

∪Ｒ１，若｜Ｒ｜≤ｔ，那么集合 Ｒ节点通过所能获得的所有信息不
能计算出Ｋｊ，即

Ｈ（Ｋｊ｜Ｂ１，…，Ｂｊ，ＳＲ）＝Ｈ（Ｋｊ） （３）

ｃ）所谓自愈是指成员节点ｕｉ∈Ｇｒ，在会话ｒ到会话 ｓ间未
被撤销，而正确接收到会话Ｂｒ和Ｂｓ后，即使Ｂｘ（ｒ＜ｘ＜ｓ）全部
丢失的情况下，节点通过所能获得的信息可以恢复出 Ｋｘ（ｒ≤ｘ
＜ｓ），即

Ｈ（Ｋｒ，…，Ｋｓ｜Ｂｒ，Ｂｓ，Ｓｉ）＝０ （４）

定义２　组密钥分发方法的前向安全、后向安全及合谋攻
击抵制能力是：

ａ）前向安全。会话 ｊ前被撤销的节点集 ＲＲ１∪，…，

∪Ｒｒ，通过它们自身可以获得的信息无法确定Ｋｊ，即
Ｈ（Ｋｊ｜Ｂ１，…，Ｂｍ，｛Ｓｉ｝ｕｉ∈Ｒ，Ｋ１，…，Ｋｊ－１）＝Ｈ（Ｋｊ） （５）

ｂ）后向安全。会话 ｊ及以后加入组的节点集 ＪＪｊ＋１∪，
…，∪Ｊｍ，通过它们自身可以获得的信息无法确定Ｋｊ，即

Ｈ（Ｋｊ｜Ｂ１，…，Ｂｍ，｛Ｓｉ｝ｕｉ∈Ｊ，Ｋｊ＋１，…，Ｋｍ）＝Ｈ（Ｋｊ） （６）

ｃ）合谋攻击抵制能力。会话 ｒ被剔除出组内通信的节点
集ＣＲｒ∪，…，∪Ｒ１，以及在会话 ｓ后加入组的节点集 ＤＪｓ
∪，…，∪Ｊｍ，若｜Ｃ∪Ｄ｜≤ｔ，这两个集合节点通过所能获得的
所有信息仍然不能确定Ｋｘ（ｒ≤ｘ＜ｓ），即

Ｈ（Ｋｒ，…，Ｋｓ－１｜Ｂ１，…，Ｂｍ，ＳＣ，ＳＤ）＝Ｈ（Ｋｒ，…，Ｋｓ－１） （７）

#

　增强型双向散列链（
,++:?

）设计

对于ＤＤＨＣ结构，只需简单地反复迭代进行散列运算，已
被撤销的节点可以计算出前向链 ＦＨＣ的后续会话序列值，新
加入组的节点可以计算出后向链 ＢＨＣ的加入前会话的序列
值。可见通过合谋攻击，完全可以对 ＤＤＨＣ进行破解。本文
方案特别针对ＤＤＨＣ的死肋进行结构性改造，解决合谋攻击
抵制问题，以增强安全性能。

如图１所示，增强型双向散列链（ＥＤＤＨＣ）由前向链ＦＨＣ、
后向链ＢＨＣ、轻量级子链 ＬｉＢＨＣ和滑动窗口四个部分组成。
满足以下条件：

!

（ＦＨＣ（ｊ））＝ＦＨＣ（ｊ＋１） （８）

!

（ＢＨＣ（ｊ））＝ＢＨＣ（ｊ－１） （９）

!ｌｉｇｈｔ（ＬｉＢＨＣ（ｊ））＝ＬｉＢＨＣ（ｊ－１） （１０）

ＦＨＣ和ＢＨＣ长度为ｍ，ＬｉＢＨＣ和滑动窗口长度为ｌ。滑动
窗口是指ＥＤＤＨＣ中以当前更新会话为起点，向后延伸 ｌ个会
话区间产生的窗口。在有节点撤销行为的会话ｊ，以

!

ｍ－ｊ（ｓＢＳ）
作为种子进行ｌ－１次反复散列

!ｌｉｇｈｔ运算，便可以得到会话ｊ处
的ＬｉＢＨＣ。因为ＬｉＢＨＣ由ＢＨＣ中有节点撤销行为的序列值作
为种子生成得到，相对于 ＢＨＣ长度较短，故称为轻量级子链。
若要进行节点撤销，会话 ｊ对应的滑动窗口的后向散列值以
ＬｉＢＨＣ代替，同时将ＦＨＣ（ｊ－ｌ＋１）以一个新的随机数代替，导
致ＦＨＣ从会话ｊ－ｌ＋１开始被重构。这两步操作正是增强型
双向散列链的精髓所在，它将改变密钥缓冲链中及后续使用的

所有组密钥。

缓冲链滑动窗口［ｊ－ｌ＋１，ｊ］将当前会话ｊ得到的ＧＫｊ置入
缓冲链的链尾，即更新密钥放在滑动窗口的最右边，生效组密

钥从窗口的最左边得到。缓冲链滑动窗口中丢失的密钥可以

使用当前会话密钥更新信息和节点密钥素材通过自愈方式

恢复。

下面论证ＥＤＤＨＣ对合谋攻击的抵制能力。
命题１　本方案针对双向散列链的固有特点，充分考虑组

内出现合谋攻击对组密钥的安全威胁，使用 ＥＤＤＨＣ降低合谋
攻击的可行性。

证明　ＥＤＤＨＣ有这样一个特点：在有节点撤销行为的会
话ｊ，ＦＨＣ从ｊ－ｌ＋１开始自我重构，虽然不改动 ＢＨＣ的主链，
却将滑动窗口左边（ｌ－１）个会话的后向链序列值用

!

ｍ－ｊ（ｓＢＳ）
作为种子的ＬｉＢＨＣ链替换。ＧＭ和成员节点中使用的组密钥
缓冲链在有撤销行为的会话都将重新赋值，使得被撤销节点对

组密钥缓冲链也没有可追溯知识。合谋攻击体现为利用先前

会话ｊｐ中被撤销的节点和当前会话ｊｑ新加入节点所拥有的密
钥素材知识总和，对 ｊｐ到 ｊｑ之间会话密钥的破解攻击。本方
案ＥＤＤＨＣ的自我重构行为使 ｊｐ被撤销节点的密钥素材知识
无效化，即有

Ｈ（Ｋｒ，…，Ｋｓ－１｜Ｂ１，…，Ｂｍ，ＳＣ，ＳＤ）＝Ｈ（Ｋｒ，…，Ｋｓ－１｜Ｂ１，…，Ｂｍ，ＳＤ）
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又因散列链的单向性，有

Ｈ（Ｋｒ，…，Ｋｓ－１｜Ｂ１，…，Ｂｍ，ＳＤ）＝Ｈ（Ｋｒ，…，Ｋｓ－１）

可见，ＥＤＤＨＣ降低了合谋攻击的可行性。证毕。

$

　基于增强型双向散列链密钥分发方案

设节点集合为Ｕ＝｛ｕ１，ｕ２，…，ｕｎ｝。节点ｕｉ生命周期对应

于会话区间［ｗ，ｖ］。ＧＭ和组成员节点都保留一个长度为 ｌ的
组密钥缓冲链，并保存最新的前向散列值。表１是相关符号使
用的描述。

表１　符号表示

符号 意义

Ｕ 所有节点的集合

Ｒ 被撤销节点集合

Ｕｊｏｎｌｉｎｅ 会话ｊ的在线成员节点集合

!

单向散列函数，用于ＦＨＣ／ＢＨＣ的计算

!ｌｉｇｈｔ 单向散列函数，用于ＬｉＢＨＣ的计算

ＩＤｉ 节点ｕｉ的秘密身份

Ｓｉ 节点ｕｉ秘密多项式共享份额

Ａｊ（ｘ） 第ｊ个会话广播更新包的访问多项式

Ｗｊ（ｘ） 会话ｊ的广播多项式

Ｂｊ（ｘ） 会话ｊ广播的组密钥更新包

ＧＫｊ 第ｊ个会话更新的组密钥

ＧＫｊｘ 会话ｊ处重构得到的用于替换ＧＫｘ的密钥

Ｅｎｃ（Ｘ，ｈｊ（ＩＤｉ）） 使用ｈｊ（ＩＤｉ）对Ｘ进行加密

Ｄ 当前会话与最近一个有节点撤销的会话的距离

　　１）系统建立
ａ）ＧＭ选取有限域 Ｆｑ中两个随机数 ｓＦＳ和 ｓＢＳ，用 ｓＢＳ建立

ＢＨＣ。选择 ｍ个独立的 ｃ阶多项式｛ｈ１（ｘ），ｈ２（ｘ），…，ｈｍ
（ｘ）｝。

ｂ）为请求加入的节点ｕｉＵ生成ＩＤｉ，则ｕｉ生命周期对应
的Ｓｉ＝｛ｈ１（ＩＤｉ），ｈ２（ＩＤｉ），…，ｈ１＋ｖ－ｗ（ＩＤｉ）｝。

ｃ）通过安全信道把ＩＤｉ、Ｓｉ和ＦＨＣ（１－ｌ）＝!（ｓＦＳ）发送给
ｕｉ。安全信道是指ＧＭ与ｕｉ之间的加密通信信道。
２）ＧＭ广播组密钥更新包
ａ）若会话ｊ不需要撤销节点，则更新 ＦＨＣ（ｊ）＝

!

（ＦＨＣ（ｊ
－１））。若在会话ｊ需要撤销节点，ＧＭ首先需要更新ＦＨＣ（ｊ－
ｌ＋１）＝ｓＦＳ＿ｎｅｗ，其中ｓＦＳ＿ｎｅｗ为有限域Ｆｑ中的一个随机数。更新
ＦＨＣ（ｘ）＝

!

ｘ－（ｊ－ｌ＋１）（ｓＦＳ＿ｎｅｗ），ｊ－ｌ＋１≤ｘ。用 ＧＫｘ＝!

ｊ－ｘ
ｌｉｇｈｔ

（
!

ｍ－ｊ（ｓＢＳ））＋ＦＨＣ（ｘ），ｊ－ｌ＜ｘ＜ｊ，代替组密钥缓冲链中对应
位置的组密钥值。

ｂ）计算并缓存ＧＫｊ＝!
ｍ－ｊ（ｓＢＳ）＋ＦＨＣ（ｊ）。

ｃ）随机选择混淆随机数Ｚｊ，计算Ａｊ（ｘ）＝ＺｊｕｉＵｊｏｎｌｉｎｅ（ｘ－
ＩＤｉ）＋１。

ｄ）计算Ｗｊ（ｘ）＝Ａｊ（ｘ）!
ｍ－ｊ（ｓＢＳ）＋ｈｊ（ｘ）。

ｅ）广播Ｂｊ（ｘ）＝｛Ｒ｝∪｛Ｗｊ（ｘ）｝。
ｆ）若会话 ｊ需要撤销节点，给在线成员节点发送对应的

Ｅｎｃ（ｓＦＳ＿ｎｅｗ，ｈｊ（ＩＤｉ））。
３）组成员节点计算组密钥
ａ）组成员节点若没有被撤销并在生命周期内，在收到 ＧＭ

的广播Ｗｊ（ｘ）后，利用 ｈｊ（ＩＤｉ）∈Ｓｉ，则有 Ａｊ（ＩＤｉ）＝１，计算

!

ｍ－ｊ（ｓＢＳ）＝Ｗｊ（ＩＤｉ）－ｈｊ（ＩＤｉ）。
ｂ）验证

!

［Ｗｌ（ＩＤｉ）－ｈｌ（ＩＤｉ）］＝!
ｍ－ｌ－１（ｓＢＳ）是否成立。

若成立，则接受
!

ｍ－ｊ（ｓＢＳ），否则忽略Ｂｊ（ｘ）。
ｃ）若会话ｊ有撤销节点的行为，节点接收并解密ｓＦＳ＿ｎｅｗ，以

ＧＫｘ＝!
ｊ－ｘ
ｌｉｇｈｔ［!

ｍ－ｊ（ｓＢＳ）］＋!
ｘ－（ｊ－ｌ＋１）（ｓＦＳ＿ｎｅｗ）（ｊ－ｌ＋１≤ｘ≤ｊ）

代替原有组密钥缓冲链中对应位置的组密钥值，否则，将 ＧＫｊ
＝
!

ｍ－ｊ（ｓＢＳ）＋!（ＦＨＣ（ｊ－１））插入密钥缓冲链。
４）组密钥的自愈
自愈操作按会话先后次序从前向后依次进行。生命周期

为［ｊ１，ｊ４］的合法节点 ｕｉ，当前组密钥滑动窗口为［ｊ－ｌ＋１，ｊ］，
ｕｉ在会话ｊ得到正确的 !

ｍ－ｊ（ｓＢＳ），可以恢复在滑动窗口内会
话ｊ２（ｊ－ｌ＋１＜ｊ２＜ｊ）的组密钥。

ａ）检查会话区间［ｊ２，ｊ］有无撤销节点行为。若没有，则

!

ｍ－ｊ２（ｓＢＳ）＝!
ｊ－ｊ２［

!

ｍ－ｊ（ｓＢＳ）］，ＦＨＣ（ｊ２）＝!（ＦＨＣ（ｊ２－１））；
若有，则找到滑动窗口中最后一个有撤销行为的会话ｊ３（ｊ２≤ｊ３
≤ｊ）接收并解密ｓＦＳ＿ｊ３，得到ｈ

ｍ－ｊ２
ＢＨＣ ＝!

ｊ３－ｊ２
ｌｉｇｈｔ ［!

ｍ－ｊ３（ｓＢＳ）］，另外有

ＦＨＣ（ｊ２）＝!
ｊ２－ｊ３（ｓＦＳ＿ｊ３）。

ｂ）计算ＧＫｊ２＝!
ｍ－ｊ２（ｓＢＳ）＋ＦＨＣ（ｊ２）或者 ＧＫ

ｊ３
ｊ２＝ｈ

ｍ－ｊ２
ＢＨＣ ＋

ＦＨＣ（ｊ２）。图２描述了没有节点撤销行为组密钥更新自愈的
实现方式（有阴影的会话表示组密钥丢失，通过后续密钥更新

报文自愈恢复）；图３描述了在会话（ｌ＋１）有节点撤销行为组
密钥更新自愈的实现方式。其中，ＵＲＵ表示更新报文处理及
节点撤销单元，ＧＫＧ表示组密钥生成模块，ＥＫ为生效组密钥。
５）新节点的加入
ａ）节点ｕｎｅｗ∈Ｕ′在会话ｊ请求加入组。
ｂ）ＧＭ为 ｕｎｅｗ生成 ＩＤｎｅｗ，与 ｕｎｅｗ生命会话周期对应的 Ｓｎｅｗ

＝｛ｈｊ（ＩＤｎｅｗ），ｈｊ＋１（ＩＤｎｅｗ），…，ｈｊ＋ｖ－ｗ（ＩＤｎｅｗ）｝，通过安全信道
把ＩＤｎｅｗ、Ｓｎｅｗ和ＦＨＣ（ｊ－ｌ＋１）发送给ｕｎｅｗ。

ｃ）ｕｎｅｗ通过组密钥更新包 Ｂｊ（ｘ），以自愈方式可以生成组
密钥缓冲链。

６）节点的撤销
ａ）在生命期区间外的会话 ｊ中，节点 ｕｉ无法计算出 ＧＫｊ，

被强制排除出组内通信。

ｂ）对于可疑恶意节点 ｕｅｎｅｍｙ，通过对组密钥更新包 Ｂｊ（ｘ）
中Ａｊ（ｘ）的处理，使得ｕｅｎｅｍｙ计算出来的Ａｊ（ＩＤｅｎｅｍｙ）≠１，从而得
不到正确的ＧＫｊ。

ｃ）被撤销节点的ｕｉ身份在Ｂｊ（ｘ）被公开，可以让组内成员
节点对ｕｉ进行隔离处理。
７）重新配置
成员节点ｕｉ连续丢失多于ｌ个会话的组密钥，这种情况下

不能直接通过自愈方式得到恢复。从 ＧＭ索取并解密 Ｅｎｃ
（ＦＨＣ（ｊ－ｌ＋１），ｈｊ（ＩＤｉ））后，才可以重新生成组密钥缓冲链。

/

　安全与效率分析

/


!

　安全性分析

本方案使用增强型双向散列链结构，通过散列函数的单向

性可以实现组密钥的认证，还可以保障组密钥的前向安全性和
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后向安全性；使用节点的秘密身份来构造访问多项式，保障了

节点身份的匿名性；组密钥的更新可以很方便安全地撤销非法

节点。另外，本方案相比于文献［１２］，使用所提出的结合了
ＬｉＢＨＣ和密钥缓冲滑动窗口的 ＥＤＤＨＣ结构，可以抵御合谋攻
击的威胁，更适用于俘获节点攻击高发的网络环境。

/


"

　效率分析

命题２　本方案使用的组密钥缓冲链，可以实现组密钥使
用的无缝切换。

证明　只要滑动窗口不连续丢失ｌ个组密钥的更新信息，
组密钥链总能进行自愈恢复先前丢失的组密钥。如图２所示，
当前会话没有节点撤销行为，则组密钥直接通过双向散列链进

行自愈；如图３所示，当前会话有节点撤销行为，则通过ＬｉＢＨＣ
和广播更新包中的前向链种子信息进行自愈。而且组内通信

正在使用的生效组密钥取值于缓冲链滑动窗口最左边的组密

钥值，滑动窗口中间会话组密钥的丢失并不影响通信数据包对

组密钥的使用。换句话说，组密钥丢失会导致自愈行为，但不

会影响组密钥使用的切换。证毕。

因为一方面，文献［１２］的方案在效率上是基于 ＤＤＨＣ方
案，较具有代表性；文献［１１］提供了三个策略：ＫＤ１使用向量
空间方法，有较大的资源开销；ＫＤ２与文献［１２］在性能和效率
上基本一致；ＫＤ３安全性较差。另一方面，文献［１０］只使用后
向散列链，但其可以实现组密钥的无缝切换和提高合谋攻击难

度，故本文只与文献［１０，１２］的方案进行效率对比。下面使用
表２的变量符号，就本方案的资源开销进行具体分析。

表２　变量的描述

变量符号 变量意义

ｐｒ 滑动窗口中某个会话有撤销行为的概率

ｐｃｏｍ 节点被攻击的概率

ｐ（Ｌ＋Ｆ） 节点接收更新报文丢失的概率

ｐｅ（ｋ） 节点中滑动窗口缓冲链中出现ｋ个空余单元

ｌｏｇｑ 阶数为ｑ的有限域占用的字长

Ｔ 撤销操作Ｅｎｃ（ｓＦＳ＿ｎｅｗ，ｈｊ（ＩＤｉ））所占用的开销

Ｒｏｖｅｒｈｅａｄ ｛Ｒ｝占用的通信开销（可以忽略不计［１０］）

Ｅｕｐｄａｔｅ 节点组密钥更新信息包通信开销的期望

Ｅｒｅｋｅｙ 节点重新配置信息包通信开销的期望

Ｅｃｏｍｍｕｎｉｃａｔｉｏｎ 节点通信开销的期望

　　ａ）存储开销。本方案对组成员节点的存储开销为（ｖ－ｗ
＋ｌ＋３）ｌｏｇｑｂｉｔ。其中包括对应于节点生命周期的（ｖ－ｗ＋１）
ｌｏｇｑ的秘密多项式Ｓｉ、秘密身份ＩＤｉ、长度为ｌ组密钥链缓冲窗
口以及与一个最新的前向链序列值。

ｂ）通信开销。本方案的通信开销由组密钥更新信息开销
Ｅｕｐｄａｔｅ和重新配置信息开销Ｅｒｅｋｅｙ组成。那么有

ｐｅ（ｋ）＝ｐ（ｋ）（Ｌ＋Ｆ）（１－ｐ（Ｌ＋Ｆ））　ｋ≤ｌ－２ （１１）

ｐｒ＝１－（１－ｐｃｏｍ）ｔ （１２）

Ｅｕｐｄａｔｅ＝（ｔ＋１）ｌｏｇｑ＋Ｔ＋Ｒｏｖｅｒｈｅａｄ （１３）

Ｔ＝ｐｒｌｏｇｑ （１４）

Ｅｒｅｋｅｙ＝ｐ（ｌ－１）（Ｌ＋Ｆ）ｌｏｇｑ （１５）

Ｅｃｏｍｍｕｎｉｃａｔｉｏｎ＝Ｅｕｐｄａｔｅ＋Ｅｒｅｋｅｙ （１６）

使用节点总数为２０００个的网络，其生命周期分为５００个会
话数，多项式最大次数为５０，节点生命周期为４０个会话数，节点
被攻击的概率为３０％，丢包率为３０％，仿真分析相关开销及效
率情况。图４显示了滑动窗口长度对Ｅｕｐｄａｔｅ和Ｅｒｅｋｅｙ的影响。由
图４可知，随着滑动窗口长度的变大，Ｅｕｐｄａｔｅ总体呈现上升趋势，
而Ｅｒｅｋｅｙ则呈现下降趋势，且Ｅｒｅｋｅｙ相对于Ｅｕｐｄａｔｅ几乎可以忽略不
计。这是因为Ｅｕｐｄａｔｅ中Ｔ随着窗口长度变大而变大，而 Ｅｒｅｋｅｙ发
生的概率较小，并随着窗口长度变大而迅速变小。

图５为本方案与文献［１０，１２］的节点通信开销的期望进行
的对比，其中使用的滑动窗口长度为６。由图５可见，文献［１２］
的ＤＤＨＣ方案Ｅｃｏｍｍｕｎｉｃａｔｉｏｎ保持不变，而且是三者中最小的；文献
［１０］的方案在ｐｃｏｍ较小时与ＤＤＨＣ方案很接近，但当ｐｃｏｍ＞０．９
时，随着ｐｃｏｍ的增大，Ｅｃｏｍｍｕｎｉｃａｔｉｏｎ大幅度地上扬。ＥＤＤＨＣ方案比
ＤＤＨＣ稍大，ｐｃｏｍ的增大对开销几乎没有什么影响。事实上，文
献［１０］方案在一些情况下需要进行全网的重新配置，整个网络
的通信开销和ＧＭ的负担都将是难以忍受的。

ｃ）计算开销。本方案的计算开销由处理 Ｗｊ（ｘ）的有限域
多项式乘法运算和散列运算组成。与文献［１１，１２］一样，本方
案进行组密钥更新需要２（ｔ＋１）次有限域乘法运算。滑动窗
口的自愈操作只是增加了几次散列运算，散列运算在节点中远

不会构成瓶颈。因此，本方案由于散列运算造成稍大的计算开

销以获得更好的安全性能是可以接受的。

(

　结束语

针对抵御合谋攻击的问题，本文提出一种基于增强型双向

散列链具有撤销能力的自愈组密钥分发方案。在保持基于传

统双向散列链自愈组密钥分发机制较好资源开销优势的前提

下，获得更好的安全性和可靠性，更适用于节点俘获攻击高发、

无线信道极不可靠的网络环境。
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曲线，ＲＩＰＥＭＤ１６０哈希运算，１２８ｂｉｔＡＥＳ对称密码，则请求数
据大小与ＡＡＡＢＲＳ协议响应时间关系如图３所示。同时，在
相同环境和参数下，对ＰＢＡＢＭ方案的证明和验证过程（不考
虑属性撤销检查步骤）也做了类比实验，其与新方案的性能对

照如图４所示。

实验结果表明，ＡＡＡＢＲＳ协议具有很高的运行效率。对
０～１０ＭＢ的数据请求，响应时间在１．４２１～６．１５９ｓ范围内，而
当禁用协议时，响应时间在０．０１２～３．３６１ｓ范围内，ＡＡＡＢＲＳ
协议运行延迟了１．４０９～２．７９８ｓ。出现这种响应延迟主要是
因为ＡＡＡＢＲＳ协议中两个双线性对计算和数据加解密需耗费
较多时间，但单独协议过程引起的延迟不超过 １．５ｓ。对比
ＰＢＡＢＭ方案，在无数据请求时，ＡＡＡＢＲＳ协议平均响应时间
为１．４０７ｓ，ＰＢＡＢＭ协议平均响应时间为３．４７０ｓ（不计属性撤
销检查时间），新方案比ＰＢＡＢＭ方案快１．４６６倍，这主要是因
为新方案验证所需的双线性对比 ＰＢＡＢＭ方案减少了
５０．００％。

$

　结束语

本文提出的ＡＡＡＢＲＳ协议通过借助一个离线的可信第三
方，应用可信计算技术的绑定和密封机制，采用基于属性的环

签名，有效地解决了可信平台的身份证明和完整性状态证明。

该协议具有不可伪造性、平台身份匿名性、配置隐私保护性和

抗共谋性，并具有签名长度短、运行效率高等特点，很好地解决

了一直困扰可信计算中的远程证明和效率问题。
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