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摘　要：为有效挖掘３Ｇ核心网ＩＰ多媒体子系统中ＳＩＰ流程存在的安全漏洞，提出了一种基于 Ｆｕｚｚ测试的 ＳＩＰ
漏洞挖掘模型。基于Ｆｕｚｚ漏洞测试方法设计了一种ＳＩＰ漏洞挖掘模型，设计的初始消息状态转移方法实现了其
中的消息注入功能，使漏洞挖掘进入到ＳＩＰ流程内部，实现了自适应监控功能，针对不同监控内容实施相应的监
控方法。仿真结果验证了模型及其功能方法的有效性。
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　　ＩＰ多媒体子系统（ＩＰｍｕｌｔｉｍｅｄｉａｓｕｂｓｙｓｔｅｍ，ＩＭＳ）是传统电
信网和互联网融合的重要部分，为未来的各种多媒体数据业务

提供了一个通用平台［１］。会话初始协议（ｓｅｓｓｉｏｎｉｎｉｔｉａｔｉｏｎｐｒｏ
ｔｏｃｏｌ，ＳＩＰ）是ＩＭＳ网络的会话控制协议，主要用来建立、修改
和终止多媒体会话过程。ＳＩＰ的安全性是 ＩＭＳ网络安全问题
的核心。

目前，有关ＳＩＰ安全问题的研究主要集中在ＩＭＳ网络异常
检测和安全测试方面。文献［１～３］研究了 ＩＭＳ网络中存在的
ＳＩＰ洪泛攻击的检测方法；文献［４］提出了一种 ＳＩＰ测试方法，
向ＳＩＰ软终端中注入混杂的 ＳＩＰ消息，挖掘基于 ＳＩＰ的 ＶＯＩＰ
软终端的安全漏洞；文献［５］利用 ＰＲＯＴＯＳ测试工具向 ＩＭＳ架
构注入大量的异常ＩＮＶＩＴＥ消息，检测网络的鲁棒性和安全级
别。但是，对ＳＩＰ正常流程中可能存在的安全漏洞，还未见相
关文献有所研究。针对以上问题，本文提出了一种基于模糊

（ｆｕｚｚ）测试［６］的ＩＭＳ网络ＳＩＰ流程漏洞挖掘模型。
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流程漏洞挖掘模型

图１显示了 ＩＭＳ网络中主要的呼叫／会话控制功能实体
（ｃａｌｌ／ｓｅｓｓｉｏｎｃｏｎｔｒｏｌｆｕｎｃｔｉｏｎ，ＣＳＣＦ），包括代理 ＣＳＣＦ（Ｐ
ＣＳＣＦ）、问询ＣＳＣＦ（ＩＣＳＣＦ）、服务 ＣＳＣＦ（ＳＣＳＣＦ）［７］，共同完
成ＩＭＳ网络的会话控制。

ＳＩＰ主要负责ＣＳＣＦ之间的通信，其协议流程如图２所示。

其中，图２（ａ）是用户的注册流程，流程中的请求和响应相互配
对：用户发送ｒｅｇｉｓｔｅｒ＃１消息至ＰＣＳＣＦ、ＩＣＳＣＦ、ＳＣＳＣＦ进行注
册，ＳＣＳＣＦ对用户发起鉴权返回４０１消息，用户接收消息后再
次发送带有鉴权响应信息的ｒｅｇｉｓｔｅｒ＃２至ＳＣＳＣＦ鉴权完毕，用
户收到２００ＯＫ完成注册流程。图２（ｂ）的会话流程与（ａ）同
理。

对ＳＩＰ流程特点进一步分析，可把消息流程抽象为如图３
所示的流程实体收发链。其中，节点０－ｎ是流程中的ｎ＋１个
通信实体；Ｓ０为流程中的初始消息；Ｓｉ为流程中节点ｉ－１发送
至节点ｉ的消息；Ｒｉ为节点 ｉ发送至节点 ｉ－１的响应消息。
｛Ｓｉ，Ｒｉ｝，ｉ＝０，…ｎ表示一个完整ＳＩＰ消息所包含的ＳＩＰ消息字
段的集合，ＳＩＰ消息字段是集合中的某个元素。

可见，每个ＳＩＰ流程需要多个实体参与，这些实体对消息
中消息字段的修改或恶意转发都可能对 ＩＭＳ网络的安全造成
威胁。在ＩＭＳ网络中，ＳＩＰ流程主要存在以下安全问题［８］：

ａ）消息字段修改。攻击者可以模拟流程中的消息修改相
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应的字段（如中间人），对网络造成注册劫持、会话终止等

威胁。

ｂ）信息泄露。用户信息和拓扑信息伴随整个 ＳＩＰ协议消
息的通信过程，信息存在泄露的可能性。

针对以上问题，本文基于 Ｆｕｚｚ测试设计了一种 ＳＩＰ流程
漏洞挖掘模型，通过模拟 ＳＩＰ流程中实体的操作，对 ＳＩＰ流程
进行漏洞挖掘。

如图４所示，模型包括检测设备和待检 ＩＭＳ网络。其中，
检测设备包括三个功能：ａ）消息注入功能，确定实体 ｉ，根据 ｉ
产生相应的测试消息，发送到实体ｉ；ｂ）监控功能，负责漏洞的
判决，通过监控实体返回的消息，判定当前消息是否存在可能

的安全漏洞；ｃ）记录处理功能，记录存在漏洞的消息Ｓｉ及其响
应结果。

具体流程中，设 Ｖｉ为节点 ｉ－１对 Ｓｉ－１消息字段的增删集
合（参考ＲＦＣ３２６１），流程节点间消息集合的关系如下：

Ｓ１＝Ｓ０∪Ｖ１
Ｓ２＝Ｓ１∪Ｖ２



Ｓｉ＝Ｓｉ－１∪Ｖｉ

进一步推导： Ｓｉ＝Ｓ０∪Ｖ１∪Ｖ２…∪Ｖｉ （１）

因此，消息注入功能的实现可转换为初始消息Ｓ０的生成。
模型中，节点ｉ为待检网络的第一个实体。检测设备对接

收到的消息Ｒｉ进行处理，其结果Ｏｉ＝ｆ（Ｓｉ，Ｒｉ）。监控功能ｆ负
责判定结果 Ｏｉ是否存在安全漏洞；最后记录处理功能记录
（Ｓｉ，Ｒｉ）中的消息实例。

根据上述模型，设计总体漏洞挖掘流程如图５所示。首先
产生测试消息并发送到实体ｉ；然后通过监控功能监控网络响
应，判定其是否存在漏洞；最后对存在漏洞的消息进行记录处

理，并跳转至开始重复执行。整个过程循环进行，挖掘 ＳＩＰ流
程中不同ＩＭＳ实体存在的安全漏洞。

消息注入功能和监控功能是模型的核心部分，在具体功能

实现中，设计了相应的消息注入方法和监控方法，下文对其作

进一步讨论。

"

　功能实现
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　消息注入方法

随机消息产生是一般 Ｆｕｚｚ测试消息产生的主要方
法［９，１０］，但是在 ＩＭＳ网络实际的 ＳＩＰ注册流程中（ｒｅｇｉｓｔｅｒ＃１
４０１ｒｅｇｉｓｔｅｒ＃２２００ＯＫ），由于消息请求和响应之间的相关性，
随机产生方法仅随机构造 ｒｅｇｉｓｔｅｒ＃１，并不能进入协议流程内
部。同样，ＩＮＶＩＴＥ消息也需要注册后才可以有效发送。

为了让产生的测试消息进入到ＳＩＰ流程内部，以及保持流
程间的随机性，本文结合 ＳＩＰ消息的基本流程和 Ｆｕｚｚ测试的
思想，设计了一种初始状态转移方法如图６所示。该方法利用
随机过程状态空间转移的思想，在单一流程消息间，以响应消

息为转移条件生成流程中下一个请求消息；在不同流程间，通

过平均概率转移保持其随机性。具体注册流程中，把两个注册

消息分类标记为ｒｅｇｉｓｔｅｒ＃１和 ｒｅｇｉｓｔｅｒ＃２，根据流程中返回消息
响应４０１生成ｒｅｇｉｓｔｅｒ＃２消息，如图６中ＲＥＧ＃１至ＲＥＧ＃２的状
态转移，转移条件为响应４０１；在会话流程中，根据上一注册成
功后的响应２００ＯＫ，构造当前ＩＮＶＩＴＥ消息，如图中ＲＥＧ＃２至
ＩＮＶＩＴＥ的状态转移，转移条件为响应２００ＯＫ；在其他消息生
成中，通过以平均概率随机生成当前测试消息（图６中数字标
注部分），达到不同流程中的随机切换。

初始消息状态转移方法的步骤如下：

ａ）随机选择待测实体 ｉ，根据收到的响应 Ｒｉ，参照初始消
息状态转移序列函数，选择当前 Ｓ０消息（初始为 ｒｅｇｉｓｔｅｒ），若
条件转移则实体ｉ不变，否则随机生成实体ｉ。

ｂ）根据协议规范随机生成 Ｓ０集合中的每一个消息字段
值，Ｓ０构造完毕。

ｃ）利用式（１）计算检测消息Ｓｉ，并发送至实体ｉ。
ｄ）响应Ｒｉ或超过等待时间ｔｏｕｔ，跳转至步骤ａ）。

"
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　监控方法

一般的监控方法主要以单一的软件崩溃或挂起作为标

准［１１，１２］，本文针对的对象是ＳＩＰ流程，流程中存在的安全问题
不同，需要监控的内容也不同，且其相应的监控方法各异。为

了适应不同的监控内容和覆盖更多的安全漏洞，设计了一种自

适应监控方法如图７所示。该方法可根据监控内容对返回的
响应进行过滤，选择合适的方法进行监控。

具体步骤中首先开启监控计时，并接收消息响应；然后根
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据监控内容选择相应的监控方法，如监控内容是崩溃挂起时，

自动选择方法１；最后利用选取的方法过滤并处理响应消息得
出监控结果。在整个漏洞挖掘过程中，监控功能不断地选取适

合监控内容的监控方法处理响应消息，相比单一监控（崩溃挂

起）模型监控能够覆盖更多的安全漏洞。

具体针对性监控方法如下：

ａ）协议崩溃或挂起。从 ｔｏｕｔ开始计时，累积超过挂起时间
Ｔｏｕｔ（Ｔｏｕｔ＞＞ｔｏｕｔ）作为软件挂起和崩溃的指标。

ｂ）网络实体安全威胁的监控。针对可能产生通信中断、
会话终止和注册劫持的情况监控，具体监控 ＳＩＰｅｒｒｏｒ（４０３、
４０８、６００等）和ｔｏｕｔ时间内非ＳＩＰ消息。

ｃ）信息泄露的监控。包含用户信息和网络拓扑信息，用
户信息采取对定点的ＳＩＰ字段（ｃｏｎｔａｃｔ、ａｕｔｈｏｒｉｚａｔｉｏｎ等）作请求
和应答对比，若存在两消息信息不同的情况，视为存在用户信

息泄露的隐患。ＳＩＰ消息中含有大量的地址消息字段（ｐａｔｈ、
ｒｏｕｔｅ等），其中包含大量的会话路由信息、网络拓扑信息和终
端地址信息［１３，１４］。以ｖｉａ字段为例，通过提取 Ｓｉ和 Ｒｉ中的地
址字段集合Ｓｖｉａ和 Ｒｖｉａ，并记录返回消息中多出的地址字段条
数，即ｎｖｉａ＝ｎｕｍ｛Ｒｖｉａ＼（Ｓｖｉａ∩Ｒｖｉａ）｝判断其是否存在信息泄露
的标准。消息流程中所有字段泄露为ｎ＝ｎｖｉａ＋ｎｒｏｕｔｅ＋…，若判
断ｎ≥ｎａ，则存在泄露的可能。

ｄ）网络延时监控。从起始发送消息开始计时，累积响应
时间ｔ≥ｔｄｅｌａｙ（ｔ≤ｔｏｕｔ，即在软件挂起范围外），则认为此时存在
数据延迟的可能（通常情况下，也可以对数据包的数目进行分

析），具体参数ｔｄｅｌａｙ根据网络情况设置。
监控中可以根据不同的需求添加监控内容和方法，监控结

束，对于可能存在安全隐患的测试消息，移交记录处理功能。

#

　模型验证分析

利用ＯｐｅｎＩＭＳＣｏｒｅ开源仿真软件包搭建ＩＭＳ网络环境，包
括四个实体：ＨＳＳ、ＰＣＳＣＦ、ＩＣＳＣＦ和ＳＣＳＣＦ，分别部署在四台
ＰＣ终端上（系统为 Ｕｂｕｎｔｕ１０．０４．２，内存 １．００ＧＢ，ＣＰＵ为
Ｐｅｎｔｉｕｍ３．２０ＧＨｚ）。四台 ＰＣ终端通过一个路由器互连组成
简单的ＩＭＳ网络，如图８所示。ＳＩＰ会话终端由ｕｃｔｉｍｓｃｌｉｅｎｔ１．
０．１３软件实现，注册用户为Ｂｏｂ。检测实体作为漏洞测试平台
实现模型的消息注入、监控和记录处理功能。ｓｉｐ：ａｌｉｃｅ＠ｏｐｅｎ
ｉｍｓ．ｔｅｓｔ为检测设备中发出的ＳＩＰ消息ＵＲＩ。

#
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　模型测试

本文对理论上存在的漏洞和实验结果进行对比，验证模型

的有效性。实验过程中根据网络规模和测试效率，设置模型等

待时间为ｔｏｕｔ＝０．３ｓ（为了提高ＩＮＶＩＴＥ消息的覆盖程度，每隔
１ｓ，正常注册一次），Ｔｏｕｔ＝４０ｓ，ｎａ＝１。持续１５ｍｉｎ后，检测设

备记录处理功能中记录了可能出现安全漏洞的ＳＩＰ消息，本文
根据不同的监控内容，对模型的有效性进行详细分析。

１）字段修改监控　ＩＭＳ网络 ＳＩＰ流程中间节点存在恶意
修改ＳＩＰ头字段的威胁，为了验证模型对其进行漏洞挖掘的效
果，以ｒｅｇｉｓｔｅｒ消息中ｍａｘｆｏｒｗａｒｄ字段值修改后导致流程中断
为例，对比了理论上消息字段修改和实验监控的结果。表１中
结果显示了模型均能够检测消息修改威胁，具体结果也大致相

同，说明模型能够对消息头字段修改导致的安全隐患作出相应

的挖掘。其中，在 ｍａｘｆｏｒｗａｒｄ＝０时，出现４８３ｔｏｏｍａｎｙｈｏｐｓ，
是由于消息发送中跳数０减１后，变量出现最大值导致出现
４８３ｔｏｏｍａｎｙｈｏｐｓ；最后一条中出现６００ｂｕｓｙ，由于转发至 Ｓ
ＣＳＣＦ时ｍａｘｆｏｒｗａｒｄ＝０，该消息被丢弃掉，致使ＩＣＳＣＦ误判Ｓ
ＣＳＣＦ系统繁忙而产生６００消息。总体看来，模型一定程度上
能够挖掘字段修改导致的安全隐患。

表１　ｍａｘｆｏｒｗａｒｄ字段检测结果对比列表

消息类型 字段值 实体ｉ 理论结果 监控结果

ｒｅｇｉｓｔｅｒ ｍａｘｆｏｒｗａｒｄ：０ Ｐ／Ｉ／ＳＣＳＣＦ 无响应 ４８３

ｒｅｇｉｓｔｅｒ ｍａｘｆｏｒｗａｒｄ：１ ＰＣＳＣＦ 无响应 无

ｒｅｇｉｓｔｅｒ ｍａｘｆｏｒｗａｒｄ：１ ＩＣＳＣＦ 注册超时 ５０４

ｒｅｇｉｓｔｅｒ ｍａｘｆｏｒｗａｒｄ：２ ＰＣＳＣＦ 注册超时 ５０４

ｒｅｇｉｓｔｅｒ ｍａｘｆｏｒｗａｒｄ：３／２ Ｐ／ＩＣＳＣＦ 注册超时 ６００

　　２）网络拓扑监控　信息泄露是 ＩＭＳ网络 ＳＩＰ流程的重要
安全隐患之一，尤其是在ＳＩＰ路由中拓扑信息的泄露。为了验
证了模型对于拓扑信息泄露的挖掘效果，以 ｒｅｇｉｓｔｅｒ消息流程
为例，对比了理论上的流程泄露拓扑信息和实验监控的结果。

表２中显示了其实验结果对比，ｒｅｇｉｓｔｅｒ地址字段相对偏少，实
验中设置的ｎａ＝１，门限比较底，所以表中显示结果均能够检
测出实体地址泄露。若ｎａ＝２时，则部分拓扑泄露难以检测出
来，可以根据检测的精度要求调节模型的门限值。

表２　模型检测的ｒｅｇｉｓｔｅｒ流程拓扑泄露漏洞

消息类型 实体ｉ 理论结果 实验监控结果

ｒｅｇｉｓｔｅｒ ＰＣＳＣＦ Ｐ／ＳＣＳＣＦ
地址泄露

ｎｐａｔｈ＝１；ｎｓｅｒｖｉｃｅ－ｒｏｕｔｅ＝１；
ｎ＝２≥１　泄露

ｒｅｇｉｓｔｅｒ ＩＣＳＣＦ ＳＣＳＣＦ
地址泄露

ｎｓｅｒｖｉｃｅ－ｒｏｕｔｅ＝１
ｎ＝１≥１　泄露

ｒｅｇｉｓｔｅｒ ＳＣＳＣＦ ＳＣＳＣＦ
地址泄露

ｎｓｅｒｖｉｃｅｒｏｕｔｅ＝１；
ｎ＝１≥１　泄露

　　３）网络时延监控　本实验中以网络时延问题为监控内
容，对ＩＭＳ网络中消息字段修改对整个网络的危害及威胁程
度作了进一步实验分析。在模型验证中发现，很多窜改后的消

息占用了大量的网络资源。针对资源占用问题，通过发送到相

同实体（ＰＣＳＣＦ）的ｒｅｇｉｓｔｅｒ消息，对比其窜改前后系统产生的
数据包数量和系统时延。

图９（ａ）中显示了系统处理正常消息和修改后消息时延的
对比情况。由于系统繁忙程度等的影响，每次正常 ｒｅｇｉｓｔｅｒ消
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息响应时间并不完全相同，在（ｂ）中则呈现了正常情况下产生
的数据包和修改后系统产生数据包对比。通过对比可以看出，

修改不同的字段对系统时延的影响并不相同，两图的总体走势

大致相同，说明数据包的多少和系统时延是相关的。具体修改

后的消息会对系统的性能产生一定的影响，尤其是修改 ＣＳｅｑ：
１ＩＮＶＩＴＥ、ｍａｘｆｏｒｗａｒｄ：３等字段时，数据包数量分别为３８和１３
个，其时延为２９．９８２ｓ和９．９９２ｓ，相比正常状态下的 ｒｅｇｉｓｔｅｒ
的系统资源消耗（产生６个ＳＩＰ数据包，平均时延０．０６６４ｓ）明
显偏大（此时超出监控设置门限，判定为漏洞）。可以推断，如

果发送大量上述类型的消息，将会比一般的ＳＩＰ洪泛消息浪费
更多的网络资源，进而产生ＤｏＳ安全威胁。

#
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　模型功能测试

消息注入功能测试中，根据消息状态转移图，注册流程中

ｒｅｇｉｓｔｅｒ＃１４０１ｒｅｇｉｓｔｅｒ＃２２００ＯＫ，若检测消息能够进入到消息
流程内部，则需要连续发送 ｒｅｇｉｓｔｅｒ＃１和 ｒｅｇｉｓｔｅｒ＃２。在会话流
程中则是２００ＯＫＩＮＶＩＴＥ，本文以两种消息对的数目作为衡量
检测消息进入流程内部的情况。图１０显示了随机消息产生和
初始消息状态转移方法中，ｒｅｇｉｓｔｅｒ＃１ｒｅｇｉｓｔｅｒ＃２和２００ＯＫＩＮ
ＶＩＴＥ消息对数目的变化，模型产生的消息对数较多，说明模型
初始消息状态转移方法能够使检测消息深入到流程内部。但

在资源耗费上，检测设备运行初始消息状态转移方法在 ＣＰＵ
使用率（约为６７％）上相比随机产生方法（约为５２％）偏高。

针对监控功能，图１１显示了自适应监控方法和单一监控
方法（崩溃挂起）中漏洞数量的对比。图中显示两者数量差距

较大，其中由于能够同时监控拓扑信息泄露现象和字段修改等

多种监控内容，并实施相应的监控方法，所以模型中监控到的

漏洞数量较多。

$

　结束语

针对ＩＭＳ网络 ＳＩＰ流程中存在的安全漏洞，本文在 Ｆｕｚｚ

测试的基础上，建立了漏洞挖掘模型。在消息注入功能实现

中，针对ＳＩＰ流程特点，提出初始状态转移方法，使检测消息进
入流程内部，并实现了自适应监控功能。模型检验中，搭建了

ＩＭＳ网络环境对提出的模型进行检验，检验结果对比表明，该
模型初始消息转移方法能够深入到流程内部，自适应监控方法

能够覆盖更多的安全漏洞。本文在拓扑泄露监控中只是检测

是否存在漏洞，缺少具体细节，下一步研究将针对不同 ＳＩＰ字
段拓扑泄露程度作量化估计。
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２００８：２２３２．

［１２］ＷＡＮＧＴｉｅｌｅｉ，ＷＥＩＴａｏ，ＧＵＧｕｏｆｅｉ，ｅｔａｌ．ＴａｉｎｔＳｃｏｐｅ：ａｃｈｅｃｋｓｕｍ

ａｗａｒｅｄｉｒｅｃｔｅｄｆｕｚｚｉｎｇｔｏｏｌｆｏｒａｕｔｏｍａｔｉｃｓｏｆｔｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃ

ｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．２０１０：

４９７５１２．

［１３］ＪＡＣＯＢＣ，ＰＦＥＦＦＥＲＨ，ＬＩＮＮＥＲＤ，ｅｔａｌ．Ａｕｔｏｍａｔｉｃｒｏｕｔｉｎｇｏｆｓｅ

ｍａｎｔｉｃＳＩＰｍｅｓｓａｇｅｓｉｎＩＭＳ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎ

ｆｅｒｅｎｃｅｏｎＩｎｔｅｒｎｅｔＭｕｌｔｉｍｅｄｉａＳｅｒｖｉｃｅｓＡｒｃｈｉｔｅｃｔｕｒｅａｎｄＡｐｐｌｉｃａ

ｔｉｏｎｓ．２００８：１６．

［１４］ＧＵＲＢＡＮＩＶＫ，ＣＨＩＡＮＧＴＣ，ＫＵＭＡＲＳ．ＳＩＰ：ａｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌ

［Ｊ］．ＢｅｌｌＬａｂｓＴｅｃｈｎｉｃａｌＪｏｕｒｎａｌ，２００１，６（２）：１３６１５２．

·９５４３·第９期 刘树新，等：基于Ｆｕｚｚ测试的ＩＭＳ网络ＳＩＰ漏洞挖掘模型 　　　


