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摘　要：ＩＥＥＥ８０２．１１ＤＣＦ机制中的ＢＥＢ退避算法由于简单易实现而被广泛应用。但是在网络繁忙时，ＢＥＢ退
避算法的局限性容易造成网络时延较大、丢包率较高，以至于网络性能降低。针对这种现象，提出了一种基于

ＤＳＲ路由协议的跨层退避算法（ＣＢＢＤ），利用ＤＳＲ路由协议中的路由缓存特点，解决了信息流堵塞在某一些节
点的问题。通过仿真实验验证，该算法大幅减小了时延和丢包率，使网络性能得到显著的提高。
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　　ＩＥＥＥ８０２．１１［１］是现在最常见的无线局域网标准。ＩＥＥＥ
８０２．１１协议有两种控制方式，即中心控制（ＰＣＦ）和分布控制
（ＤＣＦ）。ＤＣＦ机制被广泛应用于 Ａｄｈｏｃ网络中。ＤＣＦ以 ＣＳ
ＭＡ／ＣＡ（ｃａｒｒｉｅｒｓｅｎｓｅｍｕｌｔｉｐｌｅａｃｃｅｓｓｗｉｔｈｃｏｌｌｉｓｉｏｎａｖｏｉｄａｎｃｅ）为
主，以ＲＴＳ／ＣＴＳ消息交换机制为辅。ＩＥＥＥ８０２．１１定义了四种
帧间距用来标志不同时间的优先级，并且采用 ＢＥＢ退避算法
来进行冲突避免。

传统的ＢＥＢ算法具有很多局限性，造成网络极度不公平
以致一些节点饿死的情况。现有的算法大致可分为两种：ａ）
改进ＣＷ更新规则类［２～４］，ＢＥＢ算法中采用遇到冲突即将 ＣＷ
翻倍的简单做法，该类改进算法就是找到 ＣＷ新的更新方式，
使其更加符合网络需求；ｂ）根据网络情况动态调整参数［５～８］，

该类算法是根据实时监测网络状况获得的信息动态调整某些

参数来优化算法性能。此类算法可以根据网络状况动态调整

参数，具有较强的适应能力。

传统的开放的分层体系结构（ＯＳＩ）并不是最优的，主要缺
点就是相邻层之间缺少协作机制，不允许设计方案综合考虑各

层因素解决整个网络性能的问题，而跨层协议可以通过充分利

用各个层之间更多的关联来获得更优的网络性能。但是在现

有的改进算法中，很少见到结合路由层某些特点跨层改进的方

案。当网络节点数比较多或者数据流数比较多时，网络中很容

易出现个别节点特别繁忙的情况，经过这些节点的数据流就会

不断退避，造成网络严重延时。这种情况下，如果能够选择次

优路由选路，避开造成拥塞的节点，就能够很好地解决这种问

题。基于此，本文提出了一种基于 ＤＳＲ路由协议的跨层退避
算法（ＣＢＢＤ）。
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1@1

退避机制及其缺陷

为了避免当网络空闲时多个节点同时开始发送而造成冲

突，ＩＥＥＥ８０２．１１ＤＣＦ中采用了一种动态的退避机制。节点在
每次试图发送数据之前都会在０到当前的竞争窗口（ＣＷ）之
间随机选择一个整数作为本次发送过程的退避计数器的初始

值，它决定了本次发送之前节点所必须经历的退避时间长度

（以时隙为单位）。节点在发送报文前会首先监听信道的忙闲

状况，如果信道持续空闲一个 ＤＩＦＳ（ＤＣＦｉｎｔｅｒｆｒａｍｅｓｐａｃｅ）的
时间，则节点进入退避过程。如果信道继续空闲，则每过一个

时隙的时间，各节点都会将自己的退避计数器值减１。退避计
数器递减到０表示节点已经完成了退避过程，可以立即开始发
送ＲＴＳ控制报文或数据报文。如果在递减过程中信道变忙，
节点就冻结退避时间，等待信道变闲并持续空闲了 ＤＩＦＳ的时
间后继续递减。为了使节点对当前的信道使用状况有一定的

自适应能力，ＩＥＥＥ８０２．１１ＤＣＦ协议采用了二进制指数退避的
重发策略。每当节点发送失败（如遇到超时），节点就会将当

前的竞争窗口值ＣＷ加倍，直至达到最大门限值 ＣＷｍａｘ。由于
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退避计数器的值是在０～ＣＷ随机选取，所以节点在下一次发
送之前更有可能选择更长的退避时间，从而在一定程度上降低

节点发送报文时的冲突概率。每当节点成功发送一个报文或

因超时次数过多而丢弃当前正在发送的报文后，节点都会将

ＣＷ重置为最小值ＣＷｍｉｎ。ＢＥＢ退避机制由于简单容易实现而
经常运用在Ａｄｈｏｃ网络中，但是它的工作机制会导致网络有
一些不公平性情况产生使得网络性能下降。

在网络较为繁忙时，节点如果在冲突时没有抢到信道，

就会导致其下次抢到信道的概率降低，以致越来越难抢到信

道。若不采取措施解决，就会出现信息流停滞在该节点的情

况，导致时延增大，实时性降低，吞吐量减少，网络性能大幅

度减低。

由于 ＢＥＢ算法具有上述的局限性，本文结合路由层提出
了一种基于ＤＣＲ路由协议的跨层退避算法（ＣＢＢＤ）。

"

　一种基于
#8+

路由协议的跨层退避算法

"
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　路由协议选择

根据发现路由的驱动模式不同，可以将路由协议分为表驱

动路由协议（ｔａｂｌｅｄｒｉｖｅｎｐｒｏｔｏｃｏｌｓ）和按需路由协议（ｓｏｕｒｃｅｉｎｉ
ｔｉａｔｅｄｏｎｄｅｍａｎｄｐｒｏｔｏｃｏｌｓ）。

ＤＳＲ协议［９］是一种基于源路由方式的按需路由协议。在

ＤＳＲ协议中，当发送者发送报文时，在数据报文头部携带到达
目的节点的路由信息，该路由信息由网络中若干节点地址组

成，源节点的数据报文就通过这些节点的中继转发到达目的

节点。

在ＤＳＲ协议中，为了提高系统效率，协议中采用了路由缓
冲优化策略。由于无线广播信道的特点，节点可以处于混合监

听状态，即可以听到相邻节点发出的所有报文，包括路由请求、

路由响应等。这些报文中携带了网络的一些路由信息，节点通

过缓存这些路由信息，可以尽量减少每次发送新报文时启动的

路由发现过程，以提高系统效率。

重新建立路由会耗费大量的时间，而正是因为 ＤＳＲ协议
具有这种独特的路由缓冲优化策略，本文才选择 ＤＳＲ协议来
重新建立路由，这样可以提高ＣＢＢＤ算法中的路由重新选路效
率，减少路由重新建立所耗费的时间，从而达到网络性能提高

的目的。

"
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　重要指标及其定义

定义１　退避阶数ｂｏｊ。
退避阶数就是退避算法执行次数。

在Ｍａｃ８０２＿１１类中增加退避阶数（ｂｏｊ）变量在 ｉｎｃ＿ｃｗ（）
函数中增加如下语句：

ｂｏｊ＝０；

　ｂｏｊ＝ｂｏｊ＋＋；

ｃｈｅｃｋｒｅｄｏ（）；

定义２　路由重选门限Ｎｒｅ。
退避阶数达到一定门限时就会启动路由重选函数。本文

定义路由重选门限为Ｎｒｅ。路由重选门限决定了退避窗口最大
值ＣＷｍａｘ，退避窗口最大值是关系到网络性能的一个重要参
数，在不是很繁忙的网络中，退避窗口最大值过大，会使得节点

遇到冲突时等待时间过长，造成资源的浪费；在非常繁忙的网

络中，退避窗口最大值过小，会使得节点遇到冲突时等待时间

过短，这种情况下并不能很好地解决冲突，冲突依然会存在。

因此，根据网络繁忙情况的不同路由重选门限也应该有不

一样的值。本文利用空闲时隙比作为网络繁忙情况的判断值。

为了达到最佳网络性能，本文利用文献［１０］中的二维 Ｍａｒｋｏｖ
模型来描述整个退避过程，并且求得达到网络性能的最佳空闲

时隙比。其中ｉ为退避阶段，ｍ为最大退避阶段。以 ｂｉ，ｋ表示
节点处于竞争退避阶段为ｉ，窗口大小为 ｋ这一状态的稳态概
率，ｐ表示节点在某一时隙发送的数据帧发生碰撞的概率，τ表
示节点在某个时隙发送数据帧的概率，Ｐｓ为数据帧成功发送
的概率，Ｐｃ为整个网络数据帧发生碰撞的概率，Ｐｉｄｌｅ是信道空
闲的概率。

数据帧被成功发送的概率为

ｐｓ＝Ｃ１ｎτ（１－τ）ｎ－１＝ｎτ（１－τ）ｎ－１ （１）

信道空闲的概率为

ｐｉｄｌｅ＝（１－τ）ｎ （２）

冲突概率为

ｐｃ＝１－ｐｓ－ｐｉｄｌｅ＝１－（１－τ）ｎ－１［１＋（ｎ－１）τ］ （３）

空闲时隙比定义为在一定的时间窗内信道未被占用的时

间与时间窗口的比值，即

ｔｉｄｌｅ
ｔｗｉｎｄｏｗ

＝
ｐｉｄｌｅσ

ｐｃＴｃ＋ｐｓＴｓ＋ｐｉｄｌｅσ
（４）

由于（１－τ）ｎ≈１－ｎτ，（１－τ）ｎ－１≈１－（ｎ－１）τ１－ｎτ，
可以得出

ｔｉｄｌｅ
ｔｗｉｎｄｏｗ

＝ （１－ｎτ）σ
（ｎτ）２Ｔｃ＋ｎτ（１－ｎτ）Ｔｓ＋（１－ｎτ）σ

（５）

从文献［１１］中可以得到，当获得最大吞吐量时，发送概率
τ的最优解为

（ｎτ）ｏｐｔ＝
ｎ２＋２ｎ（ｎ－２）（

Ｔｃ
σ
－１槡 ）－ｎ

（ｎ－１）
Ｔｃ
σ( )－１

（６）

将式（６）带入式（５）就可以推出达到最大吞吐量时空闲时
隙比的最佳值。

得到空闲时隙比的最佳值后，就可以根据空闲时隙比反映

出来的网络实时情况来动态地调整路由重选门限 Ｎｒｅ，以达到
最佳网络性能。

在Ｍａｃ８０２＿１１类中增加ｃｈｅｃｋｒｅｄｏ（）函数和Ｎｒｅ参数，并给
Ｎｒｅ设初值为３（实验中的最佳值）。ｃｈｅｃｋｒｏｄｏ（）用来检验退避
阶数是否已经达到路由重选门限。当退避阶数已经达到门限

时，就启动ＤＳＲＡｇｅｎｔ类中ｒｅｐｌｙＦｒｏｍＲｏｕｔｅＣａｃｈｅ（）过程，建立从
终端节点至目的节点的路由。

"
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　算法实现流程

ａ）当退避窗口增加时，即ｉｎｃ＿ｃｗ（）函数调用时，就调用该
算法增加退避阶数 ｂｏｊ＋＋，调用 ｃｈｅｃｋｒｅｄｏ（）判断退避阶数是
否超过门限值Ｎｒｅ（路由重选门限值的选取参见图１），如果超
过就进入ｂ），否则ｒｅｔｕｒｎ；

ｂ）判断该数据包 ＭＡＣ报头中下一跳地址是否为目的节
点，如果是就ｒｅｔｕｒｎ，否则进入ｃ）；

ｃ）调用重新选取路由子函数，以当前节点的ＩＤ为起点，原
目的节点为终点，从缓存路由中选取相应的路由，重新建立路

由，如果没有相关路由缓存，则ｒｅｔｕｒｎ；
ｄ）利用新建的路由继续传输中断的数据包。
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　仿真结果及验证

&


!

　仿真工具

本文采用ＮＳ［１２，１３］（ｎｅｔｗｏｒｋｓｉｍｕｌａｔｉｏｒ）作为仿真工具。ＮＳ
２是一种面向对象的网络模拟器，可以模拟各种不同的通信网
络。其使用了被称为分裂对象模型的开发机制，采用Ｃ＋＋和
ＯＴＣＬ两种开发语言进行开发。
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　仿真环境

本次仿真采用三种网络环境，分别是一字型网络、星状网

络和网格型网络。三种拓扑结构不一样的网络能够很好地反

映实际网络环境。

环境１：一字型网络
网络由八个节点呈一字型组成，节点之间相差１００ｍ。网

络结构如图２所示。

环境２：星型网络（图３）
环境３：网格分布网络（图４）

环境参数配置如表１所示。
表１　网络仿真参数配置

参数名称 参数配置

节点个数 ８
发送速率／ｐａｃｋｅｔｓ／ｓ ５０、１００、１５０、２００、２５０、３００、３５０、４００、４５０、５００
网络范围／ｍ２ １０００×１０００
数据包大小／Ｂｙｔｅ ５００
仿真时间／ｓ １００
数据流 ｃｂｒ

&
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　仿真结果

为了保证实验数据的准确性，本次实验的仿真结果是在多

次实验的基础上完成的，实验产生了多组随机数据流以及随机

场景，以得到更为准确的结果。

本文分别从以下两个性能指标来分析仿真结果：

ａ）平均端到端延时。从源点发送数据包到目的节点接收
到数据包的平均延时。

ｂ）丢包率。仿真中所丢失数据包数量占所发送数据包的
比率。

３３１　平均端到端延时（图５～７）
由图５～７可以看出，在三种不同网络环境中，ＣＢＢＤ算法

在端到端时延上都比 ＢＥＢ算法有优势得多，尤其当发送速率
增加，网络变得繁忙时，ＣＢＢＤ算法能够很好地根据网络情况
自适应地调整路由重选门限 Ｎｒｅ，以减少节点在等待信道空闲
时浪费的时间。

３３２　丢包率（图８～１０）

从图８～１０中可以看出，在三种网络情况下新算法减少了
网络的丢包率，尤其在网络繁忙时，ＣＢＢＤ算法能够避免数据
包由于等待时间超时而丢包，并且网络越繁忙ＣＢＢＤ算法的性
能越优越。这是由于在网络繁忙时，算法采用较为低的路由重

传门限，达到门限时就重新建立路由，避开之前的拥塞节点。

新算法使得网络丢包率与 ＢＥＢ算法相比大幅下降，网络性能
得到了提高。
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本文提出了一种特殊的跨层退避算法———基于 ＤＳＲ路由
协议的跨层退避算法（ＣＢＢＤ），当网络拥塞时，结合 ＤＳＲ路由
协议中的路由缓存策略重建路由，从而减少网络延时，增加网

络的实时性，以达到改善网络性能的目的。在 ＮＳ搭建的仿真
平台上可以验证出新算法能够很好地改善网络端到端延时，减

少丢包，使得网络性能有了大幅度的改善。
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通过对ＬＡＢ＿ＳＥＴ１和ＮＥＴ＿ＳＥＴ１样本进行均匀的抽样，随着抽
样率有规律地增加，使样本的规模逐步增至８０００，在每一次分
类模型训练完毕后，对ＬＡＢ＿ＳＥＴ２和ＮＥＴ＿ＳＥＴ２进行准确性测
试，得到图３、４所示结果。

图３采用ＬＡＢ＿ＳＥＴ，该数据集内部构成清晰，测试过程相当
于白盒测试，因此可以得到混淆矩阵中的各项指标。图４采用
ＮＥＴ＿ＳＥＴ作为测试集时，数据规模庞大，应用类型构成复杂，相
当于进行黑盒测试，只能得出检出量、误检量和识别精度。实验

过程中，随着训练样本数的增加，两种方法的识别准确率也在逐

渐提高，并且慢慢趋向于稳定。整个实验过程中，Ｃ４５决策树
方法的评价指标始终优于朴素贝叶斯方法。Ｃ４５在模型构建
中不依赖于网络流样本的分布，使得较ＮＢ能够对不同网络流
数据有更好的适应能力，因此有更为优秀的识别表现。

ｂ）关于特征选择对于同一种机器学习方法的影响测试。
在不同的训练数据集规模条件下，选取常用的两个特征：包长

与相邻数据包到达时间间隔来作为 Ｃ４５决策树算法的输入
（此处将其称为Ｃ４５Ａ），与本文中选取四个特征的 Ｃ４５决策
树算法（此处将其称为 Ｃ４５Ｂ）作对比，实验数据选取 ＬＡＢ＿
ＳＥＴ做训练集和测试集，结果如图５所示。

如图５所示，本文选取的特征集要明显优于常用的包长、
包到达时间间隔等基本特征，尽管统计和特征提取时间理论上

不及后者，但包长分布相对不确定性以及包间隔分布特征等却

能很好地反映ＶｏＩＰ流量的基本规律。实验表明，本文选取的
这个特征集识别准确率高且适用性强。
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ＶｏＩＰ流量识别是互联网业务感知及有效监管的关键技术

之一，目前针对ＶｏＩＰ流量识别的研究过多集中于对私有 ＶｏＩＰ
协议主要是Ｓｋｙｐｅ应用的识别，而针对通用协议及其他私有协
议的ＶｏＩＰ应用研究并不多见。本文提出了一种针对常见
ＶｏＩＰ应用进行识别的方法，通过选取反映 ＶｏＩＰ流量本质规律
的几个特征，结合Ｃ４．５决策树算法，取得了较好的识别效果。

由于没有充分考虑提取特征时计算复合特征所带来的时

间消耗，该识别方法用于对ＶｏＩＰ离线流量识别是可行的，但是
否可以应用于在线ＶｏＩＰ流量识别还有待于作进一步的测试。
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