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基于相似度的无线传感器网络数据复原汇聚方法
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（西安通信学院 电子工程系，西安 ７１０１０６）

摘　要：针对现有数据复原汇聚算法的复原汇聚精度低和对网络噪声干扰的稳健性差等不足，提出了一种基于
相似度的无线传感器网络数据复原汇聚算法。该算法在分布式数据汇聚模型的基础上，利用重心距离和相关系

数来衡量各簇节点感知数据的受攻击程度，并把两者统一在加权系数中，通过加权运算提高了算法的数据复原

汇聚精度。此外，利用相关系数对噪声干扰敏感的特点提高了算法对网络噪声干扰的稳健性。理论分析和仿真

结果表明，新算法的性能优于现有数据复原汇聚算法。
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Ｋｅｙｗｏｒｄｓ：ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓ（ＷＳＮ）；ｒｅｓｉｌｉｅｎｔｄａｔａａｇｇｒｅｇａｔｉｏｎ；ｓｉｍｉｌａｒｉｔｙ；ｓｅｃｕｒｉｔｙ

　　数据汇聚是ＷＳＮ中消除数据冗余、降低网络能耗、延长网
络寿命的一项关键技术。受节点部署环境和通信信道的影响，

数据汇聚在安全问题上面临着严峻的挑战［１］。特别是当ＷＳＮ
中部分节点被俘获时，聚合函数的输入值会随之改变，进而会

增加聚合函数的输出误差。故在汇聚前需对数据汇聚的输入

值进行检测。然而在检测到攻击时，传统的方法将受到攻击节

点感知的数据直接丢弃［２，３］，这样对数据资源造成了极大的浪

费，降低了网络能量的利用率。

针对以上问题，Ｗａｇｅｒ［１］最早提出了数据复原汇聚的概
念，并指出其所需解决的具体问题，同时相应地提出了几种简

单的应对方案，如剪切法、截断法等。Ｂｕｔｔｙａｎ等人［４］在 Ｗａｇｅｒ
工作的基础上，提出了一种基于随机取样一致性检验的数据复

原汇聚算法（ＲＡＮＢＡＣｂａｓｅｄｒｅｓｉｌｉｅｎｔａｇｇｒｅｇａｔｉｏｎ，ＲＡＮＢＡＲ），
但该算法采用集中式数据处理模式，节点能耗较大，且基站处

容易形成网络瓶颈。当网络中不存在攻击时，该算法仍会剔除

大量边缘数据，降低了数据汇聚精度。文献［５］提出一种基于
信息效用测度的方法（ｉｎｆｏｒｍａｔｉｏｎｕｔｉｌｉｔｙｍｅａｓｕｒｅｂａｓｅｄｒｅｓｉｌｉｅｎｔ
ｄａｔａａｇｇｒｅｇａｔｉｏｎ，ＩＵＭＲＤＡ），该方法在分布式数据汇聚模型的
基础上，用信息效用测度衡量各簇节点的受攻击程度，根据受

攻击程度对各簇节点感知数据赋予相应的权值，然后进行加权

聚合运算，这在一定程度上提高了数据复原汇聚精度。但是当

敌方对被俘获节点感知数据施加的攻击增量较小时，其复原汇

聚精度较低。此外，以上算法均未考虑实际网络中噪声干扰的

影响，对网络噪声干扰的稳健性较差。基于此，文献［６］提出一
种基于灰色关联度和概率密度距离的数据复原汇聚方法（ｇｒａｙ
ｒｅｌａｔｉｏｎｓｈｉｐｄｅｇｒｅｅａｎｄｐｒｏｂａｂｉｌｉｔｙｄｅｎｓｉｔｙｐａｒａｌｌｅｌｄｉｓｔａｎｃｅｂａｓｅｄ
ｒｅｓｉｌｉｅｎｔｄａｔａａｇｇｒｅｇａｔｉｏｎ，ＧＰＤＲＤＡ），该方法的抗噪声能力较强，
且复原汇聚精度较高，但仍有待进一步改进。基于此，本文提出

一种基于相似度的无线传感器网络数据复原汇聚算法。

!

　数据复原汇聚模型

首先利用分簇算法将整个网络划分成若干个簇，每个簇选

举自己的簇头，传感器节点监测到数据后将数据直接发送给它

所在簇的簇头，簇头节点对簇内数据融合处理后发送给基

站［７］。其模型如图１所示。在上述分布式数据汇聚模型基础

上，本文算法作以下假设：

ａ）基站是足够安全的，攻击者只能对普通传感器节点进
行攻击。由于基站通常采用较强的防护措施，故不易受到攻

击；而传感器节点是一种价格低廉、结构松散的设备，极易受到
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恶意攻击［８］。

ｂ）节点攻击方式为加性攻击［４］。加性攻击有增量攻击和常

量攻击两种。对每个被俘获节点读数都增加一个相同值ａｄｄ即为
增量攻击，修改被俘获节点读数为同一个值ｄ即为常量攻击。

ｃ）被俘获节点的数量有限且分布相对集中。假设被俘获
节点占所有传感器节点的比例 ｋ≤０５。事实上，攻击者往往
是根据条件在操作方便的范围内选择节点进行攻击，故假设被

俘获节点相对集中于网络中的某些簇是合理的。

"

　基于相似度的数据复原汇聚方法

为了表述方便，特定义以下符号：ｎ表示ＷＳＮ中节点的总
数目；ｒ表示ＷＳＮ中分簇的数目；Ｃｉ表示 ＷＳＮ的第 ｉ个簇；ｍｉ
表示簇Ｃｉ中所含节点的数目；Ｘｉｊ表示簇 Ｃｉ中第 ｊ个节点的读
数，假定未遭受攻击的传感器节点读数 Ｘｉｊ服从独立同分布，且

期望μ和方差δ２均未知；ｋ表示受攻击节点占所有节点的比
例；Ｓｉ表示簇Ｃｉ中所有节点在某一时刻感知数据的集合，即
（Ｘｉ１，Ｘｉ２，…，Ｘｉｊ）。

考虑聚合函数为求均值的情况，令 Ｘ为聚合函数要得到

的目标变量的真值，Ｘ
＾
为目标变量的估计值，ｄｉｓｔｏｒｔｉｏｎ为估计

值与真值之间的绝对偏差，Ｘ
＾
ｉ为各簇数据样本的目标变量估

计值，有

ｄｉｓｔｏｒｔｉｏｎ＝｜Ｘ
＾
－Ｘ｜＝｜ａｖｅｒａｇｅ（Ｓ１，Ｓ２，…，Ｓｒ）－Ｘ｜ （１）

令Ｘｉ为簇Ｃｉ中所有节点读数的平均值，即

Ｘｉ＝
１
ｍｉ
∑
ｍｉ

ｊ＝１
Ｘｉｊ　ｉ＝１，２，…，ｒ （２）

"


!

　相似度定义

首先采用卡方拟合检验法［９］选取一个未遭受攻击或者受

攻击最弱的簇作为期望模型Ｃｚ，通过比较Ｃｉ与Ｃｚ中数据的相
似度大小来判断Ｃｉ中数据的受攻击程度。

定义１　令簇Ｃｉ与 Ｃｚ中数据的均值分别为Ｘｉ和Ｘｚ，则簇
Ｃｉ与Ｃｚ的重心距离为

ｄｉ＝｜Ｘｉ－Ｘｚ｜ （３）

定义２　令簇 Ｃｉ与 Ｃｚ中节点的感知数据分别为（Ｘｉ１，
Ｘｉ２，…，Ｘｉｊ）和（Ｘｚ１，Ｘｚ２，…，Ｘｚｊ），则簇Ｃｉ与Ｃｚ的相关系数为

ｒｉ＝
∑
ｍ

ｊ＝１
（Ｘｉｊ－Ｘｉ）×（Ｘｚｊ－Ｘｚ）

∑
ｍ

ｊ＝１
（Ｘｉｊ－Ｘｉ）２×∑

ｍ

ｊ＝１
（Ｘｚｊ－Ｘｚ）槡

２
（４）

定义３　簇Ｃｉ与Ｃｚ中节点数据的相似度为

θｉ＝λ×ｒｉ＋
η
ｄｉ

（５）

其中：λ＋η＝１。
相似度用来表示两个数据或者样本之间的相似程度。由

式（５）可知，两样本的相关系数越大，相似度越大；两样本间的
重心距离越大，相似度越小。由式（３）（４）可知，重心距离反映
的是簇Ｃｉ与Ｃｚ均值间的差异，相关系数体现的是 Ｃｉ与 Ｃｚ中
各节点感知数据之间的差异。当攻击增量较小时，相关系数能

反映Ｃｉ中受攻击数据和期望模型的差异。当网络中存在噪声
干扰时，各节点感知数据的扰动也能准确地体现相关系数的变

化；而当攻击增量较大时，重心距离则能准确地反映簇Ｃｉ与Ｃｚ
的相似度。

"


"

　新算法的基本原理

借鉴ＧＰＤＲＤＡ方法的思想，为簇 Ｃｉ定义一个新的加权系

数，并将重心距离和相关系数统一在该加权系数中，即

Ｚｉ＝ａ×ｗｉ＋（１－ａ）×ｖｉ （６）

其中：ｗｉ为簇Ｃｉ相关系数所对应权值，ｖｉ为簇 Ｃｉ重心距离所
对应的权值。在攻击增量较小时，令 ｗｉ的系数 ａ＝１；而在攻
击增量较大时，则令ａ＝０。

在此引入预判机制对攻击增量的大小进行判断。各节点

可存储其前ｔ时刻的感知数据，ｔ值由各传感器节点的存储空
间和计算能力决定。令簇 Ｃｉ中第 ｊ个节点在前 ｔ时刻的感知
数据为Ｘｉｊ（１），Ｘｉｊ（２），…，Ｘｉｊ（ｔ）。可利用其历史时刻数据来
判别当前时刻的感知数据是否可信，具体方法为

ｘｉｊ０＝
１
ｔ∑

ｔ

ｐ＝１
Ｘｉｊ（ｐ） （７）

δｉｊ０＝
∑
ｔ

ｐ＝１
（Ｘｉｊ（ｐ）－ｘｉｊ０）２

ｔ槡 －１ （８）

利用格罗贝斯（Ｇｒｕｂｂｓ）计算统计量为［１０］

ｇｉｊ＝
Ｘｉｊ（ｔ）－ｘｉｊ０
δｉｊ０

（９）

在给定的显著性水平 α下，可以求出格罗贝斯统计量的
临界值ｇｉｊα。把当前时刻的感知数据代入到式（９）中，当 ｇｉｊ超
过ｇｉｊα时，则当前节点不可信，并把自身的信任度上传给簇头，
最终在基站处得到整个网络中不可信节点的个数 Ｋ。进而在
基站处，可估算出攻击者所施加的攻击增量为

ｄ＝ Ｘ
＾
（ｔ）－Ｘ

＾
（ｔ－１( )）
ｋ （１０）

其中：ｋ＝Ｋｎ；Ｘ
＾
（ｔ）为当前时刻的数据汇聚结果（利用聚合函数

直接汇聚得到）；Ｘ
＾
（ｔ－１）为前一时刻网络中所有节点均可信

时的汇聚结果。

式（６）中的ｗｉ和ｖｉ可利用拉格朗日极值法求得
［９］

ｗｉ＝
ｒ２ｉ

∑
ｒ－１

ｊ＝１
ｒ２ｊ

（１１）

ｖｉ＝
１／ｄ２ｉ

∑
ｒ－１

ｊ＝１
（１／ｄ２ｊ）

（１２）

除了构成期望模型的簇外，其余簇均需要计算权系数。式

（１１）（１２）中ｒ－１为ＷＳＮ中参与加权聚合运算的簇数目。
利用式（６）将ｗｉ和ｖｉ统一起来即可得到簇Ｃｉ的最终加权

系数。对各簇样本的估计值进行如下加权运算：

Ｘ
＾
′＝∑

ｒ－１

ｉ＝１
Ｚｉ×Ｘ

＾
ｉ （１３）

最后，将构成期望模型的簇与利用式（１３）求得的值再进
行一次聚合，即可得到最终的聚合结果：

Ｘ
＾
＝ｆ（Ｘ

＾
ｚ，Ｘ
＾
′） （１４）

&

　计算机仿真

将１０００个传感器节点随机部署在１００ｍ×１００ｍ的区域
内，将ＷＳＮ均匀划分为１０个簇。假定在 ＷＳＮ中不存在攻击
时，传感器节点的感知数据服从 Ｎ（０，δ２），显著性水平 α＝
００５。在下面的仿真实验中，聚合函数为求均值，攻击方式为
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常量攻击，计算机仿真中均进行２００次的蒙特卡洛实验。仿真
图中横坐标为受攻击节点所占比例，纵坐标为聚合结果与真值

之间的绝对偏差。

&


!

　新算法与
+%31%+

的性能比较

图２为δ２＝５，ｄ＝１０时新方法与ＲＡＮＢＡＲ的性能对比，此
时ａ＝０，新方法采用重心距离做测度。由图２可知，新算法的
性能要好于ＲＡＮＢＡＲ，并且受攻击节点的分布越集中，新方法
复原汇聚的绝对偏差越小。ＲＡＮＢＡＲ通过随机取样与样本数
据进行分布函数的一致性检验，以此来构建期望模型，并剔除

部分外围数据，增加了数据汇聚的精度。但 ＲＡＮＢＡＲ仅利用
了很少的一部分样本数据，而新算法则合理利用了所有节点的

感知数据，故新算法的复原汇聚性能较好。
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　新算法与
452+#%

和
67#+#%

的比较
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　复原汇聚性能比较
图３和４分别为ｄ＝０５和ｄ＝１０时新方法与ＩＵＭＲＤＡ和

ＧＰＤＲＤＡ的复原汇聚效果对比。仿真环境为受攻击节点分布
在ＷＳＮ的８个簇中，δ２＝５。ｄ＝０５时ａ＝１，ｄ＝１０时ａ＝０。

由图３可知，新方法的性能要好于 ＩＵＭＲＤＡ。这是因为
ＩＵＭＲＤＡ采用信息效用测度来确定加权系数，信息效用测度实
际上是各簇均值与期望模型均值差的平方。当攻击增量较小

时，信息效用测度无法准确体现各簇数据的受攻击程度。新算

法与ＧＰＤＲＤＡ相比稍有改进，这是因为 ＧＰＤＲＤＡ此时采用灰
色关联度做测度，利用了各个节点与期望模型各节点数据的差

异，能够在一定程度上改善ＩＵＭＲＤＡ的不足；而新方法通过相
关系数来衡量各簇数据与期望模型的相似度，在攻击增量较小

时，各节点感知数据的微小变动都能体现在相关系数的变

化上。

由图４可知，新算法的复原汇聚效果要好于 ＩＵＭＲＤＡ和
ＧＰＤＲＤＡ。这是因为此时新算法采用重心距离做测度来确定
各簇数据的加权系数，而 ＩＵＭＲＤＡ和 ＧＰＤＲＤＡ此时采用重心
距离的平方来衡量各簇数据间的差异，这相当于增加了受攻击

数据在复原汇聚时的比重，故新算法的性能较好。
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　抗噪声性能比较
当ｄ＝００１时，图５、６分别是信噪比为０ｄＢ和 －５ｄＢ时

新算法与ＩＵＭＲＤＡ、ＧＰＤＲＤＡ的抗噪声性能对比曲线。仿真环
境为各传感器节点感知数据服从 Ｎ（０，１），对每个节点感知信

号施加一个高斯白噪声信号Ｎ（０，δ２噪）。

由图５、６可知，新算法在信噪比为０ｄＢ和 －５ｄＢ时的复
原汇聚误差比ＩＵＭＲＤＡ和 ＧＰＤＲＤＡ都要小，这意味着新算法
对噪声干扰的稳健性较强。这是因为新算法采用相关系数做

测度来衡量各簇数据与期望模型数据的相似度，而相关系数对

噪声干扰的敏感度更高，故新算法利用相关系数对各簇数据进

行加权聚合，以此来降低噪声干扰的影响。

-

　结束语

本文提出一种基于相似度的复原汇聚算法，以重心距离和

相关系数做测度来衡量各簇节点的受攻击程度，并引入预判机

制来判断攻击增量的大小，根据判断结果采用重心距离或相关

系数来确定各簇的加权系数，对各簇节点的感知数据进行加权

聚合。新算法的复原汇聚精度较高，且对网络噪声干扰的稳健

性较强，整体性能优于现有的复原汇聚算法。
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