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摘　要：为了确保在多用户协同设计环境中对文档及视图访问权限的动态分配与回收、提出了基于活动序列的
访问控制模型，采用赋色Ｐｅｔｒｉ网描述并实现了模型中活动序列依赖关系约束、角色构造、分配与回收，权限冲突
检测等功能。该模型将共享的文档和视图空间按照活动序列划分，把角色分配、回收与活动序列相关联，解决了

使用单用户设计软件协同设计中授权用户对访问对象具有持久权限的问题。最后，以协作角色申请过程为例，

说明了模型是如何实现访问权限动态分配与回收，以此说明该模型能够适应协同设计中权限随活动变化的访问

控制需求。
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　引言

随着网络技术迅速发展和广泛应用，协作环境中的访问控

制成为计算机支持协同设计［１］领域的一个重要问题。现有单

用户设计软件不支持多用户、多角色、多权限访问控制，无法实

现重要数据、文档多视图浏览与操作，以及由此带来的访问权

限动态分配与回收问题。

协同设计环境中的访问权限管理源于访问控制技术［２，３］，

基于应用程序共享［４，５］的多用户协作，对协作环境中的访问控

制提出了一些新要求，如访问权限动态管理与设计活动紧密相

关、协作需求与文档访问权限相互渗透、用户协作权限（包括

数据访问权限）具有生命周期、访问权限管理需要灵活性和合

法性检查等。为此，研究人员提出了多种用于协作环境的访问

权限管理方法。例如，文献［６］提出了一种用于协同编辑环境

的权限管理模型，在访问控制矩阵基础上增加了细粒度权限设

置群组管理和负权限管理等内容；文献［７］提出一种基于空间

划分的访问权限管理模型，将大规模的协作环境划分为若干个

细小的可控区域，每一个可控区域应用一个相应层次的访问控

制策略；文献［８］提出了一种基于ＭＡＣ和ＲＢＡＣ［２］扩展的多用

户同步协作环境，实现了面向三维模型的安全访问控制机制；

文献［９］针对协作计算环境中潜在的用户安全与私有性保护

问题，提出了一种组合认证多层次访问控制模型，确保用户生

命周期内的动态授权认证；文献［１０］提出了适用于分布式

ＣＳＣＷ和工作流系统的访问控制模型，确保实时和非实时环境

下用户对三维设计模型的访问；文献［１１］提出了一种精细粒

度的动态访问控制模型，该模型对角色、权限、子任务进行层次

划分，由子任务选择必要的角色和权限，并进行合理配置。以

上方法主要用于设计模型的多视图协同观察，其安全特征划

分、角色及安全层次标志等工作预先定义，普遍存在授权用户

对访问对象具有持久权限的问题，不能很好地支持访问权限的

动态调整。

本文在分析现有访问控制技术及其在协作环境中初步应

用的基础上，提出了基于活动序列的访问控制模型，并采用赋

色Ｐｅｔｒｉ网对其进行描述和仿真，验证了文档及视图访问权限
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动态调整中的一些约束条件，以确保协作环境中访问控制的可

靠性和灵活性。

"

　基于活动序列的访问控制模型

基于活动序列的访问控制模型如图１所示，它建立在角色

与设计活动动态绑定基础上，引入了活动及活动序列化的概

念，扩展了对象集合，使其不但包括文档、模型等传统的操作对

象，还增加了设计工具共享视图等协作对象。在此基础上按照

活动序列将协作过程中使用的共享文档和共享视图进行划分，

进而为其关联用户、角色、操作和操作对象。角色的分配和撤

销依赖于活动序列。该机制适应于设计过程的流程化与协作

化，也为各种协作对象提供灵活、安全的访问策略。

"


"

　模型元素定义

定义１　对象集。对象集是协同设计环境中被操作的客

体的集合，包括设计文档、设计工具两大类，记为ＯＢＳ＝（ｄｏｃｓ，

ｔｏｏｌｓ）。

定义２　操作集。操作集是可以对对象实施操作的集合。

由于对象集被分为设计文档和设计工具两类，操作也分为两类

｛ｄＯＰＳ，ｔＯＰＳ｝，其中：ｄＯＰＳ＝｛ｏｐｅｎ，ｃｌｏｓｅ，ｒｅａｄ，ｗｒｉｔｅ，ｃｒｅａｔｅ｝；

ｔＯＰＳ＝｛ｓｈａｒｅ，ｖｉｅｗ，ｅｒａｓｅ，ｄｒａｇ，ｓｃｒｏｌｌｂａｒ，ｃｈａｎｇｅｖｉｅｗ，ｄｒａｗ｝。

定义３　文档访问权限集。ｄＰＲＭＳｄｏｃｓ×２ｄＯＰＳ，表示对

设计文档的多种操作。

定义４　协作权限集。ｃＰＲＭＳｔｏｏｌｓ×２ｔＯＰＳ，表示基于设

计工具界面的协同操作。

后文中不作明确说明时，协作权限包含定义３和４。

定义５　角色集。角色集由文档访问权限集和协作权限

集的子集构成，记为ＲＯＬＥＳ＝２ｄＰＲＭＳ∪ｃＰＲＭＳ。

定义６　活动集。活动集是由设计者承担的一系列具有

内在逻辑关系的针对特定对象的动作集合，记为 ＡＣＴＩＶＩＴＹ＝

（ａＮａｍｅ，ａＴｙｐｅ，ａＩｎｐｕｔｄｏｃ，ａＯｕｔｐｕｔｄｏｃ）。其中：ａＮａｍｅ表示活动

的名称；ａＴｙｐｅ表示活动的类型；ａＩｎｐｕｔｄｏｃ表示活动的输入文

档集；ａＯｕｔｐｕｔｄｏｃ表示活动的输出文档集。活动既可以由一个

设计者单独承担，也可以由一个设计者邀请多个设计者共同

承担。

定义７　用户集。协同设计中承担某个活动具备相应角

色所规定操作集的用户，通常是由设计者的客户端 ａｇｅｎｔ

承担。

定义８　角色继承。ＩＮＨＥＲＴＩＳＲＯＬＥＳ×ＲＯＬＥＳ，表示建

立在角色集偏序关系上的角色继承关系。ｒ１，ｒ２∈ＲＯＬＥＳ，如

果ｒ１ｒ２，则称ｒ２继承ｒ１，ｒ１与ｒ２之间满足继承关系，记做ｒ１→
ｒ２，ｒ１称为父角色，而ｒ２称为子角色。因为角色继承关系是建

立在偏序关系上的，因此角色继承具有传递性。

定义９　操作冲突。对于任意的文档对象 ｄ１，ｄ２∈ＯＢＳ，

ｏｐ１，ｏｐ２∈｛ｄＯＰＳ，ｔＯＰＳ｝。如果任何用户在 ｄ１上执行 ｏｐ１操

作的同时，不能在ｄ２上执行ｏｐ２操作，则称ｄ１上的ｏｐ１和ｄ２上

的ｏｐ２是冲突操作，记为ｏｐ１（ｄ１）｜ｏｐ２（ｄ２）。

显然，对于权限 ｐｒｍｓ＝（ｏｂｓ，ｏｐｓ），ｏｐｓ｛ｄＯＰＳ，ｔＯＰＳ｝，

若ｏｐ１，ｏｐ２∈ｏｐｓ，则不允许ｏｐ１和ｏｐ２在对象ｏｂｓ上冲突。

定义１０　权限冲突。对于任意 ｐｒｍｓ１＝（ｏｂｓ１，ｏｐｓ１），及

ｐｒｍｓ２＝（ｏｂｓ２，ｏｐｓ２），其中ｏｂｓ１，ｏｂｓ２∈ＯＢＳ，ｏｐｓ１，ｏｐｓ２｛ｄＯＰＳ，

ｔＯＰＳ｝，如果有 ｏｐ１∈ｏｐｓ１，ｏｐ２∈ｏｐｓ２，且 ｏｐ１（ｏｂｓ１）｜ｏｐ２（ｏｂｓ２），则称

ｐｒｍｓ１和ｐｒｍｓ２是冲突权限。

定义１１　角色冲突。ｒ１，ｒ２∈ＲＯＬＥＳ，如果ｒ１，ｒ２的某个

权限存在冲突，则称ｒ１和ｒ２是冲突角色，记为ｒ１｜ｒ２。

定义１２　操作依赖。若任意的权限 ｐｒｍｓ＝（ｏｂｓ，ｏｐｓ），

ｏｐ１，ｏｐ２∈｛ｄＯＰＳ，ｔＯＰＳ｝，如果针对 ｏｂｓ的操作 ｏｐ２必须在操

作ｏｐ１执行完之后才可以执行，则称ｏｐ２在ｏｂｓ上依赖于ｏｐ１。

定义１３　活动依赖关系。活动间存在的依赖关系，根据

活动之间是否存在条件，可以分为以下七类关系：

ａ）跟随关系。α，β∈ＡＣＴＩＶＩＴＹＳ，如果 α的触发完成是

β触发的前提，则称这两个活动存在跟随关系，记为（α，β）。

ｂ）并行关系。α，β∈ＡＣＴＩＶＩＴＹＳ，如果 α的触发不会对

β的触发造成任何影响，反之亦然，则称这两个活动间存在并

发关系，记为（α；β）。

ｃ）条件分支。α，β∈ＡＣＴＩＶＩＴＹＳ及 Ｃｏｎｄ为任意的条件

表达式，如果Ｃｏｎｄ为真则活动 α触发，否则活动 β触发，称这

种关系为条件分支，记为（Ｃｏｎｄ？α∨β）。

ｄ）与汇集。α，β∈ＡＣＴＩＶＩＴＹＳ，只有当并发的活动 α及

β被触发并完成，后续的活动才能触发，记为（（α；β）／ＡＮＤ）。

ｅ）或汇集。α，β∈ＡＣＴＩＶＩＴＹＳ，只需要并发的活动 α和

β中的一个被触发并完成，后续的活动就可以触发，记为（（α；

β）／ＯＲ）。

ｆ）异或汇集。α，β∈ＡＣＴＩＶＩＴＹＳ，当且仅当并发的活动α
和β中的一个被触发并完成，后续的活动就可以触发，记为

（（α；β）／ＸＯＲ）。

ｇ）循环关系，α∈ＡＣＴＩＶＩＴＹＳ及 Ｃｏｎｄ为任意的条件表

达式，活动 α重复执行，直到测试条件 Ｃｏｎｄ不成立，记为

（Ｃｏｎｄ？α）。

假设某个设计活动可以分解为如下活动序列：α１，α２，…，

α８，活动序列间的依赖关系可以表示为：（（α１；α２；α３）／ＡＮＤ，

α４，Ｃｏｎｄ１？α５∨（α６，（Ｃｏｎｄ２？α６），α７），α８），如图２所示。

"
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　操作集合

协同设计访问控制模型中，用户与活动的绑定操作定义

为：ａｓｓｉｇｎｅｄ＿ｕｓｅｒ：（ｕ：ＵＳＥＲＳ）→２ＡＣＴＩＶＩＴＹＳ，它在用户与活动之间
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建立了一对多的映射关系，表示一个用户可以异步地承担多个

活动。活动与角色的绑定操作定义为：ｂｏｕｎｄ＿ｒｏｌｅ：（ａ：ＡＣＴＩＶＩ

ＴＹ）→２ＲＯＬＥＳ，它在活动和角色之间建立的一对多的映射关系，

表示一个活动的完成所必须具备的角色集合。

此外，在模型元素集合上还定义了以下操作：

ａ）ＡｄｄＵｓｅｒ：

ｉｆｕＵＳＥＲＳｔｈｅｎＵＳＥＲＳ＝ＵＳＥＲＳ∪｛ｕ｝

ｂ）ＤｅｌＵｓｅｒ：

ｉｆｕ∈ＵＳＥＲＳａｎｄａｓｓｉｇｎｅｄ＿ｕｓｅｒ（ｕ）≠ ｔｈｅｎ

　ｉｆａｓｓｉｇｎｅｄ＿ｕｓｅｒ（ｕ）ｉｓｅｘｅｃｕｔｉｎｇｔｈｅｎｗａｉｔｉｎｇ

　　ｅｌｓｅｉｆａｓｓｉｇｎｅｄ＿ｕｓｅｒ（ｕ）ｉｓｒｅａｄｙｏｒｆｉｎｉｓｈ

　　ｔｈｅｎｒｅｌｅａｓｅｕｓｅｒａｃｔｉｖｉｔｙｂｉｎｄｉｎｇａｎｄ

　　　ａｓｓｉｇｎｅｄ＿ｕｓｅｒ（ｕ）
ｅｌｓｅＵＳＥＲＳ＝ＵＳＥＲＳ＼｛ｕ｝

ｃ）ＡｄｄＲｏｌｅ：

ｉｆｒＲＯＬＥＳｔｈｅｎＲＯＬＥＳ＝ＲＯＬＥＳ∪｛ｒ｝

ｄ）ＤｅｌＲｏｌｅ：

ｉｆｒ∈ＲＯＬＥＳａｎｄｐ∈ＲＯＬＥ，（ｒ→ｐ）ａｎｄ

　　ａ∈ＡＣＴＩＶＩＴＹＳ，（ｒ∈ｂｏｕｎｄ＿ｒｏｌｅ（ａ））

ｔｈｅｎＲＯＬＥＳ＝ＲＯＬＥＳ＼｛ｒ｝

ｅ）ＩｎｈＲｏｌｅ：

ｉｆ（ｐｒｍｓ１∈ＰＲＭＳｏｒｃｏｏｐｓ１∈ＣＯＯＰＳ）ａｎｄ

　　（（ｒ．ｐｒｍｓ．ｏｐ｜ｐｒｍｓ１．ｏｐ）ｏｒ

　　（ｒ．ｃｏｏｐｓ．ｏｐ｜ｃｏｏｐｓ１．ｏｐ））ａｎｄｒ∈ＲＯＬＥＳ

ｔｈｅｎ（ｒ１．ｐｒｍｓ＝ｒ．ｐｒｍｓ∪ｐｒｍｓ１ｏｒ

　　ｒ１．ｃｏｏｐｓ＝ｒ．ｃｏｏｐｓ∪ｃｏｏｐｓ１）ａｎｄｒ→ｒ１

ｆ）ｂｉｎｄＵＡ：

ｉｆｕ∈ＵＳＥＲＳａｎｄａ∈ＡＣＴＩＶＩＴＹＳ，

　　　（ｕ∈ＵＳＥＲＳ，ａｓｓｉｇｎｅｄ＿ｕｓｅｒ（ｕ）＝ａ）

ｔｈｅｎａｓｓｉｇｎｅｄ＿ｕｓｅｒ（ｕ）ａ

ｇ）ｂｉｎｄＡＲ：

ｉｆａ∈ＡＣＴＩＶＩＴＹＳａｎｄｒＲＯＬＥＳａｎｄ

　　 ∪
ｒ∈ｒｏｌｅ
ｒ．ｐｒｍｓｍｅｅｔｔｈｅｅｘｔｃｕｔｉｏｎｏｆａ

ｔｈｅｎｂｏｕｎｄ＿ｒｏｌｅ（ａ）＝ｒ

"


$

　操作流程

基于活动序列的访问控制模型与设计活动不断推进相适

应，把协同设计过程中的共享文档和共享协作空间进行划分，

使得访问权限与活动阶段紧密耦合，提高了管理的灵活性。模

型的应用分为三个阶段，即权限划分、活动—角色绑定、协作角

色申请。

１）权限划分

协同设计中的操作对象分为文档和设计视图两大类，与此

相适应，操作集、权限集乃至角色也分为两大类。一类用于对

共享文档操作，另一类用于处理共享视图空间。因此，权限分

配要严格区分两类操作，即操作对象是共享文档则不能采用

ｔＯＰＳ中的操作；若操作对象是共享视图则只能采用 ｔＯＰＳ中的

操作。另外，ｄＯＰＳ中 ｏｐｅｎ、ｃｌｏｓｅ操作是 ｒｅａｄ、ｗｒｉｔｅ操作的基

础，而在ｔＯＰＳ中，ｖｉｅｗ和ｓｈａｒｅ也分别是视图操作集中的两个

基础操作，构造权限、角色的过程中必须满足这一约束。

２）活动—角色绑定

设计活动被触发后，即某个用户承担了该活动并开始执

行，就需要根据活动属性，为其关联角色。如果有输入文档，则

给它分配的角色集合中至少有一个权限中包括 ｒｅａｄ操作；如

果有输出文档，则给它分配的角色集合中至少有一个权限中包

含ｗｒｉｔｅ操作。

３）协作角色申请

设计活动执行过程中，如果承担该活动的用户有协作需

求，还需考虑协作的安全性。协作邀请方首先要在本地申请新

角色，以支持协同工作。申请新角色的权限中至少要包括

ｓｈａｒｅ操作（表示允许生成本地屏幕的共享视图），获得新角色

后便可以向其他用户发送协作邀请。接收方在收到协作邀请

后，根据协作邀请的程度在本地申请新角色，且新申请角色的

权限中至少要包括ｖｉｅｗ操作（表示允许查看共享视图），接收

方获得新角色后即向邀请方发送应答，表示准备就绪。由此可

知，协作视图仅在授权用户间可见，对于无关用户及未授权用

户则是透明的。

#

　模型仿真实现

为了描述并分析基于活动序列的协同设计访问控制模型

的静态结构和动态行为，本章采用赋色 Ｐｅｔｒｉ网描述并实现该

模型，这是开发适用于协同设计中权限管理子系统的一个必要

阶段。该模型能够表述协作环境中用户、活动、角色、权限、对

象之间的绑定关系、权限管理策略，通过对活动序列依赖关系

的建模，使其成为配置用户、申请角色、操作对象的触发器，实

现多用户对共享文档及协作视图的安全访问。

赋色Ｐｅｔｒｉ网（ｃｏｌｏｒｅｄＰｅｔｒｉｎｅｔｓ，ＣＰＮｓ）［１２］是一种图形化的

数学建模语言，将 Ｐｅｔｒｉ网图形界面和 ＣＰＮＭＬ编程语言相融

合，既便于对系统结构模型进行直观描述，同时也适合对模型

进行计算机仿真和形式化分析。

#


"

　自定义颜色集

模型仿真实现中定义的主要颜色集：

ｃｏｌｓｅｔ　Ｏｐｅｒａｔｉｏｎ＝ｗｉｔｈｏｐｅｎ｜ｃｌｏｓｅ｜ｒｅａｄ｜ｗｒｉｔｅ｜ｃｒｅａｔｅ｜ｖｉｅｗ｜ｓｈａｒｅ｜

ｄｒａｇ｜ｄｒａｗ｜ｅｒａｓｅ｜ｃｈａｎｇｅｖｉｅｗ｜ｓｃｒｏｌｌｂａｒ｜ｅｘｅｃｕｔｅ｜ｍｕｔｅｘ１｜ｍｕｔｅｘ２；

ｃｏｌｓｅｔ　Ｐｅｒｍｉｓｓｉｏｎ＝ｌｉｓｔＯｐｅｒａｔｉｏｎ；／／操作权限定义

ｃｏｌｓｅｔ　Ｒｏｌｅ＿Ｎａｍｅ＝ｓｔｒｉｎｇ；

ｃｏｌｓｅｔ　Ｒｏｌｅ＿Ｎｕｍｂｅｒ＝ｉｎｔ；

ｃｏｌｓｅｔ　Ｒｏｌｅ＿Ｔｙｐｅ＝ｗｉｔｈＩｎｆｏ＿ｓｅｅｋｅｒ｜Ｄｅｓｉｇｎｅｒ｜

Ｒｅｑｕｅｓｔｅｒ｜Ｖｉｅｗｅｒ｜Ｆｕｌｌｃｏｎｔｒｏｌ｜Ｍｏｄｉｆｉｅｒ｜

Ｕｓｅｒｄｅｆｉｎｅｄ｜Ｐａｒｔｉｃｉｐａｔｏｒ；

ｃｏｌｓｅｔ　Ｒｏｌｅ＿ｐｒｅ＝ｐｒｏｄｕｃｔＲｏｌｅ＿ＴｙｐｅＰｅｒｍｉｓｓｉｏｎ；

ｃｏｌｓｅｔ　Ｒｏｌｅ＝ｐｒｏｄｕｃｔＲｏｌｅ＿ＮａｍｅＲｏｌｅ＿ＴｙｐｅＰｅｒｍｉｓｓｉｏｎ；

／／角色定义

ｃｏｌｓｅｔ　ＡＮａｍｅ＝ｓｔｒｉｎｇ；ｃｏｌｓｅｔ　ＡＩｎｐｕｔ＝ｓｔｒｉｎｇ；

ｃｏｌｓｅｔ　ＡＯｕｔｐｕｔ＝ｓｔｒｉｎｇ；

ｃｏｌｓｅｔ　ＡＴｙｐｅ＝ｗｉｔｈｐｒｅｐａｒｅ｜ｄｅｓｉｇｎ｜ｅｖａｌｕａｔｅ；

ｃｏｌｓｅｔ　Ａｃｔｉｖｉｔｙ＝ｐｒｏｄｕｃｔＡＮａｍｅＡＴｙｐｅＡＩｎｐｕｔＡＯｕｔｐｕｔ；

／／活动定义
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ｃｏｌｓｅｔ　Ｕｓｅｒ＝ｗｉｔｈｕｓｅｒ１｜ｕｓｅｒ２｜ｕｓｅｒ３｜ｕｓｅｒ４｜ｕｓｅｒ５｜ｕｓｅｒ６；

／／用户定义

ｃｏｌｓｅｔ　ｃｏｏｐｔｙｐｅ＝ｗｉｔｈＶｉｅｗ｜Ｍｏｄｉｆｙ｜Ｆｕｌｌｃｏｎｔｒｏｌ；／／定义协作类型

#


#

　活动序列间的依赖关系建模

在基于活动序列的访问控制模型中，设计过程中的共享文

档和共享视图按照活动序列进行划分，每一个活动包含一组相

关的输入／输出文档以及可能的视图共享需求，活动之间存在

可能的跟随、并发等依赖关系。采用 ＣＰＮｓ描述，可以把活动

间的依赖关系转换为ＣＰＮｓ变迁的依赖关系。定义１３中七种

依赖关系的ＣＰＮｓ模型如表１所示，图２所示的活动依赖关系

所对应的ＣＰＮｓ模型如图３所示。
表１　活动间关系的ＣＰＮｓ表示

类型 活动序列的赋色Ｐｅｔｒｉ网模型

跟随关系

并行关系

条件分支

与汇集

或汇集

异或汇集

循环

　　活动间依赖关系涉及到活动使能条件、活动—用户绑定、

用户—活动绑定、活动属性处理等，因此采用分层 ＣＰＮｓ可有

效地屏蔽实现细节。图３给出的活动依赖关系顶层 ＣＰＮｓ模

型中，活动用双框变迁表示，每一个活动对应一个 ＣＰＮｓ子网。

库所ＳＴＡＲＴ１、ＳＴＡＲＴ２和ＳＴＡＲＴ３分别表示活动１、２和３的使

能条件。初始阶段这三个库所中都有一个托肯，因此前三个活

动可以并发执行，与这三个活动相关的访问权限也可以并发审

核。普通变迁ＡｎｄＪｏｉｎ表明当前三个活动执行完毕，并释放了

各自的权限时，系统才能为活动４分配它所需要的权限。这样

可以确保没有两个用户同时对一个协作文档进行读写操作。

同时，用户仅在它所承担的活动执行期对协作对象内具有权

限，一旦活动终止，它所具有的权限也就停止。其他活动的触

发机理与此相同。

#


$

　操作—权限—角色建模

模型中对象集分为两类，相应的操作、权限和角色也都分

为两类。此外，由于活动序列是所有访问权限的触发器，因此

不同于传统的角色访问控制模型中直接在角色中把操作对象

与权限相关联，仅用对象类型与权限相关联，并且不允许两类

不同的操作、权限混合使用。图 ４创建了八类角色，分别是

Ｉｎｆｏ＿ｓｅｅｋｅｒ、Ｄｅｓｉｇｎｅｒ、Ｒｅｑｕｅｓｔｅｒ、Ｖｉｅｗｅｒ、Ｍｏｄｉｆｉｅｒ、Ｆｕｌｌｃｏｎｔｒｏｌ、Ｐａｒ

ｔｉｃｉｐａｔｏｒ，其中前两类角色用于协作文档的操作，后五类用于共

享视图的操作。Ｕｓｅｒｄｅｆｉｎｅｄ建模了角色的继承，如图５所示。
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　用户—活动绑定建模

当某个活动的所有先序活动均已完成，则这个活动处于就

绪状态，为该活动绑定用户成为该活动触发的必要条件。用

户—活动之间可以存在一对多的映射关系，表明一个用户可以

承担多个活动，但是仅允许一个活动处于执行状态，这可以由

活动对应变迁的偏序关系确保。例如，ａｓｓｉｇｎｅｄ＿ｕｓｅｒ（ｕ１，（ａ１，

ａ２））表明用户ｕ１绑定了具有跟随关系的活动序列（ａ１，ａ２），

根据活动ａ１、ａ２在其所对应的 ＣＰＮｓ模型中变迁的触发先后

关系可知，这两个活动仅有一个处于执行状态，而且必须是ａ１

执行后ａ２执行。图６建模了为Ａｃｔｉｖｅｉｔｙ１分配用户的过程，此

外变迁Ａｃｔｉｖｉｔｙ１的代码段还给出了该活动的输入、输出文档，

分别是“ｄ１、ｄ２”和“ｄ３”。

#


0

　活动—角色绑定建模

当活动处于执行状态时，用户需要具备一定的权限，对活

动的输入／输出文档及视图进行操作。为此，关联角色就成为

活动执行的一个重要步骤。活动的执行分为准备阶段和执行

阶段。准备阶段为活动执行过程中使用到的共享文档分配权

限；执行阶段则根据用户的需求判断是否建立协作视图，如果

需要则进一步关联协作角色。在活动角色绑定的 ＣＰＮｓ模型

中必须满足：ａ）如果活动有输入文档，则关联的角色中必须有

“ｒｅａｄ”权限；ｂ）如果活动有输出文档，则关联的角色中必须有

“ｗｒｉｔｅ”权限；ｃ）按照活动中协作对象的类型为其关联权限。

图７给出了活动—角色绑定的 ＣＰＮｓ模型，在这个模型中，库

所Ａｓｅｔ表示已被使能的活动和承担它的用户，库所 Ｒｏｌｅ表示

系统的角色集合，变迁 Ｂｉｎｄｉｎｇ根据角色、活动的类型进行绑

定。变迁ＲｅａｌｅａｓｅＵｓｅｒ出发后，在将用户并入用户集合的同

时，也会将角色返回角色集合库所Ｒｏｌｅ中。

$

　应用实例及分析

设计活动执行过程可能存在协作需求，但是在活动—角色

绑定阶段对于可能出现的协作需求无法处理，因此仅考虑为共

享文档设置相关的权限。当设计过程中出现协作需求时，则需

按照以下步骤申请协作角色：

ａ）主持方申请协作角色，以协作工具界面为共享视图申

请相应的权限，其中必须包括 ｓｈａｒｅ操作，这表明主持方能够

用己方设计工具界面创建协作视图，同时还应该给出协作等级

（视图模式、部分修改模式、完全控制模式）。

ｂ）寻找在线的用户，并发出协作请求。

ｃ）参与方根据协作请求的等级申请新角色，若是视图模

式，仅申请具有ｃｈａｎｇｅｖｉｅｗ、ｓｃｒｏｌｌｂａｒ等操作的权限；如果是部

分修改模式则申请具有ｄｒａｇ、ｄｒａｗ、ｅｒａｓｅ等操作的权限；如果是

完全控制模式，则申请最大协作权限的角色。

ｄ）参与方向主持方发送确认应答，表示申请的角色已经

具备可以开始协同设计了。

主持方和参与方协作角色申请的ＣＰＮｓ模型如图８所示。

协作角色申请的 ＣＰＮｓ模型涉及主持方和参与方的消息

传递，为了确保协作角色申请的可靠性，需要进一步对可能导

致状态不可达的结构死锁进行分析。

在ＣＰＮｓ形式化定义的基础上，给出其结构死锁的定义

如下：

定义１４　设Ｄ为库所颜色绑定关系∪ｓ∈Ｓ｛ｓ｝×Ｃ（ｓ）的非

空子集，Ｄ的前集定义为 ∪
（ｐ，ｃ）∈Ｄ

（ｐ，ｃ），Ｄ的后集定义为

∪
（ｐ，ｃ）∈Ｄ

（ｐ，ｃ），若ＤＤ，则Ｄ为ＣＰＮｓ的结构死锁。

类似地，根据上述定义，可进一步给出 ＣＰＮｓ中结构死锁
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的判定方法，即任意库所颜色绑定集合 Ｄ∪ｓ∈Ｓ｛ｓ｝×Ｃ（ｓ），

若Ｄ是结构死锁，当且仅当（ｔ，ｃ）∈［∪ｔ∈Ｔ｛ｔ｝×Ｃ（ｔ）］，
（ｔ，

ｃ）（ＰＣ＼Ｄ）（ｔ，ｃ）（ＰＣ＼Ｄ）成立。图８（ａ）中，设（ｔ，ｃ）＝

（Ａｎａｌｙｓｉｓ，〈ｕ＝ｕｓｅｒ２，ａ＝（＂ａ４＂，ｄｅｓｉｇｎ，＂ｄ３，ｄ４，ｄ５＂，＂ｄ６＂），

ｒｌｉｓｔ＝（＂ｒｏｌｅ１１＂，＂ｒｏｌｅ７＂，＂ｒｏｌｅ６＂，＂ｒｏｌｅ１＂），ｚ＝ｅ〉），则（ｔ，ｃ）

＝（ＡｃｔｉｖｉｔｙＵｓｅｒＡ，Ｔｒａｇｇｅｒ），且（ｔ，ｃ）· ＝（ＡｃｔｉｖｉｔｙＵｓｅｒＡ，Ｕｓｅｒ，

Ｒｏｌｅ，Ｌｉｓｔ，Ａｃｔｉｖｉｔｙ）。假设该模型中存在结构死锁 Ｄ，若库所

Ｕｓｅｒ∈Ｄ，可以推出（ｔ，ｃ）是（ＰＣ＼Ｄ）的子集，但并不能推出（ｔ，

ｃ）是（ＰＣ＼Ｄ）的子集，因此库所ＵｓｅｒＤ。类似地可以推出变

迁Ａｎａｌｙｓｉｓ的所有外延库所均不属于结构死锁Ｄ，进而可以推

出图８中所有变迁的外延库所都不在结构死锁 Ｄ中，这表明

协作权限申请的ＣＰＮｓ模型中没有结构死锁存在。

+

　结束语

本文在分析现有访问控制技术及其在协作环境中初步应

用的基础上，提出了基于活动序列的访问控制模型，通过引入

活动以及活动序列化的概念，把协同设计过程中的共享文档和

共享视图进行划分，采用赋色Ｐｅｔｒｉ网描述该访问控制模型，实

现了活动间依赖关系约束、用户—活动绑定、活动—角色绑定

以及活动执行过程中协作角色申请等功能，并对协作角色申请

中的死锁预防进行了分析。结果表明，该模型能够满足协同设

计变化频繁的访问控制需求。
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