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摘　要：在ＩＥＥＥ８０２．１１ｓ的树型网络中，为了解决子节点之间洪泛ＰＲＥＱ维护路由时引发的ＰＲＥＱ广播风暴问
题，基于ＨＷＭＰ的表驱动路由，提出了一种限制 ＰＲＥＱ广播范围的广播风暴抑制方案。在该方案中，子节点根
据自己到根节点的路由跳数设置ＰＲＥＱ的ＴＴＬ，缩小了ＰＲＥＱ的传输距离，降低了冗余ＰＲＥＱ的数量。实验结果
表明，与ＩＥＥＥ８０２．１１ｓ相比，本方案有效地减小了网络中的路由开销，提高了网络吞吐量。
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　引言

广播是无线网络中的一种常用技术。传统的广播方法为洪

泛法，节点无条件地转发广播信息直到该信息的ＴＴＬ降为０或

覆盖全网络。一般来说，洪泛法将广播信息的ＴＴＬ设置为网络

直径，保证该信息可以覆盖全网络。虽然洪泛法简化了广播信

息的转发过程，但是全网络范围内的广播会导致严重的广播信

息冗余、广播信号碰撞和信道争抢等问题，造成广播风暴［１］。

在ＩＥＥＥ８０２．１１ｓ［２］树型网络中，根节点洪泛 ＲＡＮＮ（ｒｏｏｔ

ａｎｎｏｕｎｃｅｍｅｎｔ）维护与子节点之间的路由，子节点洪泛 ＰＲＥＱ

维护与其他子节点之间的路由。如果多个子节点同时通信，网

络中会出现大量的 ＰＲＥＱ，引发 ＰＲＥＱ广播风暴。ＰＲＥＱ广播

风暴大幅度增加了网络负担，降低了网络性能。

无线网络的广播风暴问题已经被研究了多年，目前有两种

传统思路解决该问题：ａ）减小节点的转发概率，文献［３，４］是

基于此思路的研究；ｂ）限制广播信息的传输范围，文献［５～７］

是基于此思路的研究。上述研究普遍基于 ＭＡＮＥＴ，针对移动

节点和单纯的网状网络，并不适用于 ＩＥＥＥ８０２．１１ｓ的树型

网络。

本文以“至少找到一条可用路由”为出发点，针对 ＩＥＥＥ

８０２．１１ｓ的树型网络设计了一种限制ＰＲＥＱ广播范围的广播风

暴抑制方案。该方案利用了 ＨＷＭＰ的表驱动路由机制，将子

节点到根节点的路由跳数设置为 ＰＲＥＱ的 ＴＴＬ，缩小了 ＰＲＥＱ

的广播距离，减小了网络中冗余 ＰＲＥＱ的数量，抑制了 ＰＲＥＱ

广播风暴。

"

　
#$%&

ＨＷＭＰ是ＩＥＥＥ８０２．１１ｓ推荐的典型路由协议，由 ＡＯＤＶ

（Ａｄｈｏｃｏｎｄｅｍａｎｄｄｉｓｔａｎｃｅｖｅｃｔｏｒ）发展而来，完全在二层完成

路由工作。ＨＷＭＰ在树型网络中可以同时提供以下两种路
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由：

ａ）表驱动路由。在维护根节点与子节点的路由时，ＨＷＭＰ
周期性洪泛ＲＡＮＮ以触发 ＰＲＥＱ与 ＰＲＥＰ（ｐａｔｈｒｅｐｌｙ）的交换
过程，更新路由信息。

ｂ）按需路由。在维护子节点之间的路由时，ＨＷＭＰ分以
下两种情况处理：

（ａ）需要传输数据且无可用路由时，源节点洪泛目的地址
为目的节点ＭＡＣ地址的ＰＲＥＱ，目的节点收到ＰＲＥＱ后单播回
复ＰＲＥＰ，路由建立。

（ｂ）当一条路由持续有数据通信时，源节点周期性洪泛目
的地址为目的节点ＭＡＣ地址的ＰＲＥＱ，目的节点收到ＰＲＥＱ后
单播回复ＰＲＥＰ，路由维持。

除了上述机制，ＨＷＭＰ还提供了路由快速建立机制：源节
点广播的 ＰＲＥＱ被某一节点 Ｎ收到，若 Ｎ拥有到目的节点的
可用路由，则单播 ＰＲＥＰ至源节点并单播该 ＰＲＥＱ至目的节
点。由此，源节点与目的节点之间建立路由，节点 Ｎ称为中间
节点。

'

　基于
(()

的广播风暴抑制方案

在树型网络中，根节点需要周期性维护与子节点的路由，

同时所有子节点也需及时更新到根节点的路由，所以洪泛

ＲＡＮＮ是有必要的。对于子节点之间的路由维护来说，源节点
必须能够找到到目的节点的可用路由。

由ＨＷＭＰ的路由机制可知，至多保证 ＰＲＥＱ到达目的节
点，源节点一定可以找到可用路由，所以此时洪泛 ＰＲＥＱ是没
有必要的。

'


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　基本思路

树型网络中根节点周期性地刷新与所有子节点的路由，路

由信息更新及时，可以认为根节点随时都拥有到所有子节点的

可用路由。所以，只要源节点广播的 ＰＲＥＱ到达根节点，不论
目的节点处在网络中的任何位置，根节点都可以作为中间节点

快速建立源节点与目的节点之间的路由。该思路利用了

ＨＷＭＰ的路由快速建立机制。

'
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取值

根节点的周期性路由维护机制同时保证了所有子节点随

时都拥有到根节点的可用路由，所以子节点只需将 ＰＲＥＱ的
ＴＴＬ设置为自己到根节点的路由跳数即可确保该 ＰＲＥＱ到达
根节点。

广播ＰＲＥＱ之前，源节点查找路由表，将目的节点为根节
点的路由项中的跳数取出，填入ＰＲＥＱ的ＴＴＬ域中。记源节点
到根节点的路由跳数为 ｎ；记源节点与目的节点的最短距离
（两点之间所有可用路由中的最小路由跳数）为 Ｄ。根据 ｎ与
Ｄ的大小关系，可能出现以下两种情况：

ａ）ｎ≥Ｄ。源节点广播的 ＰＲＥＱ可以到达目的节点，目的
节点回复 ＰＲＥＰ，路由建立。该路由不一定通过根节点。此
时，除源节点←→根节点←→目的节点这条路由外，还可能存
在其他的可用路由。最佳路由由ＨＷＭＰ决定。

ｂ）ｎ＜Ｄ。源节点发送的 ＰＲＥＱ不能到达目的节点，只能
依靠中间节点建立路由。根节点作为已知的中间节点必然建

立一条路由，此时至少存在一条可用路由：源节点←→根节点

←→目的节点。

'
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　路由开销分析

假设节点在树型网络中均匀分布，节点密度为 ρ，如图１
所示。图中Ｒ为根节点，ｒ为该网络的覆盖半径；Ｓ为源节点，
ｒｓ为采用本文方案时ＰＲＥＱ的广播半径。用Ｃ（Ｒ，ｒ）表示以 Ｒ
为圆心，ｒ为半径的圆；用 Ｃ（Ｓ，ｒｓ）表示以 Ｓ为圆心，ｒｓ为半径
的圆。本文认为路由开销是ＰＲＥＱ在网络中的广播次数，考虑
到对于同一个ＰＲＥＱ，任何节点仅广播一次，路由开销等同于
广播范围内的节点数目。

ＩＥＥＥ８０２．１１ｓ需要洪泛 ＰＲＥＱ，ＰＲＥＱ的广播范围为全网
络，路由开销为

ｃｏｓｔＲ＝ρπｒ２ （１）

在本文方案中，ＰＲＥＱ的广播范围是Ｃ（Ｒ，ｒ）与Ｃ（Ｓ，ｒｓ）的
相交部分，记其面积为ＡＲＥＡ∩，如下式所示：

ＡＲＥＡ∩ ＝πｒ
２
ｓ∩πｒ２ （２）

则路由开销为

ｃｏｓｔＳ＝ρＡＲＥＡ∩ ＝ρ（πｒ
２
ｓ∩πｒ２） （３）

与ＩＥＥＥ８０２．１１ｓ相比，本文方案降低的路由开销为
ｃｏｓｔｓａｖｅ＝ｃｏｓｔＲ－ｃｏｓｔＳ＝ρπｒ２－ρ（πｒ２ｓ∩πｒ２） （４）

若Ｃ（Ｓ，ｒｓ）在Ｃ（Ｒ，ｒ）内，则本文方案的路由开销为
ＣｏｓｔＳ＝ρπｒ２ｓ （５）

与ＩＥＥＥ８０２．１１ｓ相比，本文方案降低的路由开销为
ｃｏｓｔｓａｖｅ＝ρπｒ２－ρπｒ２ｓ＝ρπ（ｒ２－ｒ２ｓ） （６）

由分析可知，无论目的节点处于网络中的任何位置，采用

本文方案时的路由开销是固定的。若目的节点在 ＰＲＥＱ的广
播范围内，能够找到最佳路由；若目的节点不在 ＰＲＥＱ的广播
范围内，找到的路由未必是最佳路由。

*

　性能分析

*


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　实验环境设计与配置

为了验证本文提出的方案抑制ＰＲＥＱ广播风暴的有效性，
本文设计了一个三角形网络进行实验。该网络拓扑如图 ２
所示。
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图中Ｒ为根节点，其余节点为子节点。所有节点采用相
同的实验平台：基于Ｓ３Ｃ２４４０的ＡＲＭ开发板，无线网卡芯片为

ｒｔ２５７３，物理层配置为ＩＥＥＥ８０２．１１ｂ，工作频率为２．４ＧＨｚ。每

一个网卡天线与衰减３６ｄＢ的衰减器相连，这相当于在两节点

之间加入了７２ｄＢ的衰减，将信号的有效传输距离限制在１ｍ

以内，测试环境为室内不受控无线环境，如图３所示。

实验采用两套内核作对比测试，一套为 Ｌｉｎｕｘ２．６．３５．４，

该内核实现了ＩＥＥＥ８０２．１１ｓ，以ＨＷＭＰ作为路由协议；一套在

Ｌｉｎｕｘ２．６．３５．４基础上实现了本文方案。由于Ｌｉｎｕｘ２．６．３５．４

已经提供了对Ｓ３Ｃ２４４０的支持，仅需在编译内核时将目标平台

选定为Ｓ３Ｃ２４４０的ＡＲＭ平台即可；为了实现本文方案，需要在
ＨＷＭＰ的内核代码中进行相应修改，改变 ＰＲＥＱ的 ＴＴＬ填写

方式，除此之外的其他协议参数采用内核默认值。

*
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　实验指标及方法

网络路由开销：Ｓ作为源节点分别与 Ａ、Ｂ、Ｃ、Ｄ四个目的

节点通信时网络中 ＰＲＥＱ数量。通信由 ｐｉｎｇ程序发起，利用
Ｗｉｒｅｓｈａｒｋ对ＰＲＥＱ进行捕捉并统计数量，测试时间为２０ｓ。

网络吞吐量：Ｓ作为源节点分别与 Ａ～Ｄ四个目的节点通

信时Ｓ１与Ｓ２之间的吞吐量，单位为 ｋｂｐｓ。使用 ｉｐｅｒｆ进行测

试，测试时间为２０ｓ。

*
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　实验结果及分析

表１是ＩＥＥＥ８０２．１１ｓ与本文方案的路由开销对比。可以

看出，本文方案能够大幅度减小网络中的路由开销，减小幅度

达到了７３．７％ ～８９．３％。路由开销的减小得益于 ＰＲＥＱ的

ＴＴＬ限制。当目的节点为Ａ时路由开销最小，而当目的节点为

Ｂ、Ｃ、Ｄ时路由开销呈上升趋势。这是因为根节点作为中间节

点需要向目的节点单播 ＰＲＥＱ，而随着目的节点的改变，根节

点到目的节点的路由跳数不断增加，该ＰＲＥＱ被转发的次数也

增加。尽管如此，本文方案相比８０２．１１ｓ降低路由开销的作用

还是非常明显的。

表１　路由开销对比

目的节点 本文方案开销 ８０２．１１ｓ开销 开销减小幅度／％
Ａ

Ｂ

Ｃ

Ｄ

１０

１５

２０

２５

９５

９５

９５

９５

８９．３

８４．１

７８．９

７３．７

　　图４是本文方案与ＩＥＥＥ８０２．１１ｓ的吞吐量对比。当 Ｓ没

有发起通信时，两者吞吐量几乎是一致的（图中横坐标 Ｎ／Ａ

项），这是因为此时网络中没有ＰＲＥＱ。当Ｓ发起通信时，ＩＥＥＥ

８０２．１１ｓ的吞吐量下降了约１３％，而且不论 Ｓ与哪个目的节点

通信，其吞吐量几乎保持不变。采用本文方案时，虽然相比 Ｓ

没有发起通信时吞吐量有所下降，在 Ｓ发起通信时吞吐量比
ＩＥＥＥ８０２．１１ｓ提高了约７％，这是因为本文方案降低了网络中

的ＰＲＥＱ数量，为有效通信节约了网络资源。

+

　结束语

在ＩＥＥＥ８０２．１１ｓ的树型网络中，根节点的表驱动路由机

制通过ＲＡＮＮ周期性维护与子节点之间的路由。本文利用这
一特点将子节点之间寻找路由所用 ＰＲＥＱ的 ＴＴＬ设置为源节
点到根节点的路由跳数，在保证能够找到可用路由的同时，限

制了 ＰＲＥＱ的广播范围，抑制了 ＰＲＥＱ广播风暴。实验表明，
本文方案可以有效地降低ＩＥＥＥ８０２．１１ｓ树型网络中的路由开
销，提高网络吞吐量。

下一步的工作是在提高网络吞吐量的同时，提高子节点发

现最佳路由的几率。
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