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摘　要：为有效减少冗余数据传输，增强安全性，提出了一种基于单向函数的传感器网络安全数据汇聚方案，汇
聚节点无须解密数据，利用单向函数完成数据完整性检查、身份认证、数据汇聚等，保证了端到端传输的数据私

密性。与相关数据汇聚方案相比，除了具有较小的能耗开销，该方案还在抵抗主动攻击、节点妥协攻击及ＤｏＳ攻
击等恶意行为方面具有较高的安全性。
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　　随着微电子技术的发展，无线传感器网络 （ｗｉｒｅｌｅｓｓｓｅｎｓｏｒ
ｎｅｔｗｏｒｋ，ＷＳＮ）在战场监控、灾难拯救、目标跟踪、野生动物保
护等方面得到了广泛应用。ＷＳＮ由大量资源有限的传感器节
点组成，通过无线链路进行通信，对所处环境的某些物理参数

进行测量，并将结果送往远方的服务器（或基站）进行进一步

处理。由于传感器节点一般由电池供电且大规模更换节点电

池较为困难，因此能耗成为设计传感网各种协议的主要考虑因

素之一。数据汇聚技术则是减少冗余数据传输，降低通信能耗

的重要手段。同时，由于无线链路的开放性，通信安全也成为

传感网的主要研究内容之一。特别是近年来端到端的数据安

全引起了广泛关注，即秘密数据的明文仅出现在发送方与目的

接收方，中间节点不论转发还是汇聚，都不对加密数据进行

解密。

目前传感网数据汇聚技术的研究主要集中在以下几方面：

ａ）研究重点以减少数据汇聚中通信能耗为目地的路由协
议或优化算法［１～４］等，基本不考虑数据安全性。

ｂ）直接对密文进行统计分析。此类方案多用同态加密技
术在不解密的情况下由各簇头完成相应的数据分析，如均值、

求和等［５，６］；因汇聚节点不知道每个数据的明文无法进行异常

数据检查，当存在内部攻击时，各汇聚头的汇聚结果将使基站

得到错误的统计数据。

ｃ）分布汇聚、集中统计。在该类方法中，各汇聚头主要排
除冗余数据，最后的统计分析由基站完成［７～９］。但大部分该类

方法的通信开销不理想且存在数据丢失问题，即多个相同数据

只上报一个，但没有上报数据对应的计数值，即由多少个节点

拥有该数据，给基站的统计分析带来不便。

本文提出了一种属于分布汇聚、集中统计的基于单向函数

的传感器网络安全数据汇聚方案（ｓｅｃｕｒｅｄａｔａａｇｇｒｅｇａｔｉｏｎ
ｓｃｈｅｍｅｆｏｒｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｓｂａｓｅｄｏｎｏｎｅｗａｙｆｕｎｃｔｉｏｎ，
ＳＤＡＳＯＷＦ）。
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简介

Ｃａｍ等人提出的ＥＳＰＤＡ方案简介如下：
ａ）基站为每个节点 Ｎｉ预装入 ＩＤ、与基站的配对密钥 ｋｉ，
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以及公共密钥ｋ。
ｂ）对应每次数据收集，基站选取数据收集密钥 ｋｂ，广播

Ｅｋ［ｋｂ］，每个节点Ｎｉ用ｋ解密消息并计算Ｋ＝ｋｂｋｉ作为自己
本次加密密钥。

ｃ）对应每次数据收集，簇头选取随机种子 Ｓ，簇内广播
Ｅｋ［Ｓ］，节点Ｎｉ解密得到Ｓ，并根据Ｓ计算模式码序列，序列中
每个模式码对应一个取值范围；Ｎｉ发送与自己测量数据对应
的模式码到簇头。

ｄ）簇头对模式码进行比较及汇聚，根据汇聚结果要求部
分簇内节点发送数据。

ｅ）节点发送〈ＩＤ，ｔ，ＥＫ［Ｄａｔａ］，ＭＡＣ（Ｋ，Ｄａｔａ）〉到基站，ｔ
为时戳。基站根据ＩＤ计算Ｋ＝ｋｂｋｉ并完成数据解密及ＭＡＣ
验证。
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　网络模型及攻击者行为

ＳＴＤＡ采用与ＥＳＰＤＡ方案相同的网络结构———分簇传感
器网络（图１），并作如下假设：ａ）节点间可通过合适的密钥协
议建立配对密钥；ｂ）通过现有的协议构造数据汇聚树，基站为
根节点。

因已有诸多文献对建立配对密钥、构建汇聚树等问题进行

了研究并取得了系列成果，所以作出上述假设而不对其进行具

体讨论。
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本文假设攻击者可以窃听、截获所有经过网络的消息，可

以发动以下攻击：

ａ）由于临近的传感器节点可能得到相同的数据，因此假
设敌手可发动已知明文攻击；

ｂ）一般说来，传感器节点妥协难以避免，敌手可发起妥协
攻击在物理上俘虏节点，获取其秘密信息；

ｃ）敌手可以重放以前的合法消息或假冒身份向汇聚节点
发送虚假消息发动主动攻击；

ｄ）敌手可以向网络中注入大量虚假数据发起ＤｏＳ攻击。
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方案简介

ＳＤＡＳＯＷＦ方案主要由系统初始化、节点数据处理、汇聚
数据处理、基站数据处理等部分组成。
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　系统初始化

设网络共有Ｎ个节点，ＩＤ分别为 Ｎ１，Ｎ２，…，ＮＮ，｜ＩＤ｜＝２

Ｂｙｔｅ，部署前，基站选取Ｎ个ｌｂｉｔ的随机密钥 Ｋ１，Ｋ２，…，ＫＮ，ｌ
为安全参数，生成种子ｓｎ并计算反向ｈａｓｈ链为

ｓｉ＝Ｈｌ（ｓｉ＋１）　０≤ｉ＜ｎ－１ （１）

对任意的ｉ∈［１，Ｎ］，服务器将 Ｋｉ、ｓ
０、Ｎｉ、Ｈｌ（）预装入节

点Ｎｉ。其中，Ｋｉ为节点Ｎｉ与基站的配对密钥，Ｈｌ（）表示取单

向函数Ｈ（）输出的前ｌ比特，ｓ０用于μＴＥＳＬＡ广播验证秘密承
诺。在传感器网络部署后的安全时段内，节点完成下列工作：

ａ）建立分簇网络［１０］。簇 ｉ的簇头 Ａｉ选取种子并按照式

（２）生成用于簇内广播的２级反向ｈａｓｈ链，将ＫＡ
０簇内广播到

ｎ个簇内节点，作为安全时间之后簇内广播认证的秘密承诺。
１级　　　ＫＡｉ＝Ｈｌ１（ＫＡｉ＋１）　０≤ｉ＜ｎ－１

２级　　　ＫＡｉ＝ＫＡｉ，０，ＫＡｉ，ｊ＝Ｈｌ２（ＫＡｉ，ｊ－１）　１≤ｊ＜ｍ
　　（２）

使用２级ｈａｓｈ链主要出于存储开销的考虑，以ｎ＋ｍ的存
储开销提供ｎ×ｍ个秘密承诺。为便于分析，本文采用图２中
较为理想的分簇网及汇聚树。
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ｂ）节点与簇头及汇聚树上父簇头与子簇头间根据相应的
密钥协商方法建立配对密钥，簇头维护一张孩子节点信息表，

如表１所示。
表１　簇内节点信息表（ＮＩＢ）

ＩＤ 配对密钥 标志

Ｎ１ ｋ１ Ｃ
… … …

Ａ１ Ｗ１ Ｃ
… … …

其中：Ｎｉ为簇内节点；ｋｉ为节点 Ｎｉ与簇头的配对密钥；Ｃ为序
号，初始化为０；Ａ１为 Ａｉ在汇聚树上的孩子节点且配对密钥
为Ｗ１。
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　节点数据处理

基站向网内发布带有新鲜数 ｒ的数据收集指令［１１］，收到

基站指令后，各节点进行数据测量，但并不马上将数据发送到

簇头。设簇头Ａｉ测得的数据为ｍＡ，则Ａｉ计算Ｈｌ（ｍＡ），连同数
据精度ｅ一起进行簇内广播。精度ｅ的作用为：设数据区间 Ｄ
为［１，１０］且节点测量值为整数，若 ｅ＝１，则 Ｄ划分为１０个子
区间［１］，［２］，…，［１０］；如ｅ＝２，则Ｄ划分为５个子区间［１，
２］，…，［９，１０］，节点按测量值所在子区间取上限为最后结果。

Ｎｉ根据精度要求计算自己的数据哈希值 Ｈｌ（ｍｉ）并与簇

头数据ｈａｓｈ作比较，若异或结果不为０，则Ｎｉ使用与基站的配
对密钥Ｋｉ及与簇头的配对密钥 ｋｉ构造消息 Ｍｉ（如式（３））发
往簇头：

Ｎｉ‖ｍｉＨｌ（ｒｉ）‖ｒｉＨｌ（Ｋｉｒ）‖Ｈｌ（ｍｉ）‖ＭＡＣ （３）

其中：Ｎｉ为节点 ＩＤ；ｍｉ为 Ｎｉ采集的数据；ｒ为基站广播新鲜
数；ｒｉ为节点生成的随机数；ＭＡＣ为消息用节点与簇头配对密
钥ｋｉ及哈希函数Ｈｌ（）计算的认证码，如式（４）：

Ｈｌ（ｋｉ，ｒ‖ｍｉ,Ｈｌ（ｒｉ）‖ｒｉ,Ｈｌ（Ｋｉ,ｒ）‖Ｈｌ（ｍｉ）） （４）

"


&

　簇头数据处理

从接收到第一个簇内消息开始计算，Ａｉ在时间ｔ内接收数

据并进行ＭＡＣ认证，ｔ由簇内节点数目、采用的冲突碰撞退避
算法等因素决定。对通过检查的消息 Ｍｉ，若簇内节点信息表

·８６０３· 计 算 机 应 用 研 究 第２９卷



中与发送方对应的标志位０，则Ａｉ去掉Ｍｉ中的ＭＡＣ并保存为
Ｍｉ′，同时更新簇内节点信息表中状态标志位为１；否则丢弃。

若进行数据汇聚，Ａｉ建立一个簇ｉ的汇聚结果表 ＡＲＬｉ，表
中每一项由ｄａｔａ及ｎｕｍ构成。为便于描述，用Ａ、Ｂ、Ｃ、Ｄ分别
表示Ｍｉ′中用“‖”连接的四部分，Ｍｉ′→表示 Ｍｉ′中对应部
分，如：Ｍｉ′→Ｄ表示Ｍｉ′中的Ｈｌ（ｍｉ）。设Ａｉ根据自身数据构建
的消息为ＭＡ′，对于收到的 ｊ个消息 Ｍｉ′，…，Ｍｊ′，Ａｉ执行以下
步骤：

ａ）ＡＲＬｉ为空则将消息放入 ＡＲＬｉ［０］→ｄａｔａ，同时
ＡＲＬｉ［０］→ｎｕｍ＝１。

ｂ）若Ｍｉ′→ＤＡＲＬｉ［ｓ］→Ｄ，０≤ｓ≤ｌｅｎｇｔｈ（ＡＲＬｉ）－１，为
０，则ＡＲＬｉ［ｓ］→ｎｕｍ＋１；否则，将Ｍｉ′加入ＡＲＬｉ，并设对应ｎｕｍ
为１；返回执行下一消息的比较。显然，对于ｍｊ与ｍｉ有

Ｐｒ［Ｈｌ（ｍｉ）,Ｈｌ（ｍｊ）］＝
２－ｌ ｍｉ≠ｍｊ
１ ｍｉ＝ｍ{

ｊ

（５）

ｃ）当ｊ个消息比较完后，Ａｉ将数据 ＭＡ′加入 ＡＲＬｉ，并设对
应ｎｕｍ为ｎ－ｊ，ｎ为簇内节点数。

ｄ）Ａｉ将按照消息格式（６）将汇聚结果ＡＲＬｉ发送到汇聚树
上的父节点Ａｆ。

Ａｉ‖ＡＲＬｉ‖ＭＡＣ （６）

ｅ）重置ＮＩＢ中所有标志位为０。
其中，ＭＡＣ使用与汇聚树上父节点的配对密钥 Ｗｉ计算。

同理，Ａｆ对簇内数据及孩子簇头发送的汇聚结果按照相似的
方法进行进一步数据整合，并将整合后的汇聚结果 ＡＲＬｆ发送
到汇聚树上的上游节点，直到所有数据到达基站。
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　基站数据处理

作为整个汇聚树根节点的基站收到汇聚结果后，先对各条

消息进行ＭＡＣ验证，对合法的消息进行汇聚，再对最终汇聚结
果解密。对于最终汇聚结果中的任一条消息 Ｍｉ′，基站根据节
点ＩＤ取得对应配对密钥，结合本轮数据收集新鲜数 ｒ进行解
密，如式（７）：

ｍｉ＝（Ｍｉ′→Ｂ）,Ｈｌ（Ｈｌ（Ｋｉ,ｒ）,Ｍｉ′→Ｃ） （７）

若Ｈｌ（ｍｉ）＝Ｍｉ′→Ｄ，则保存数据 ｍｉ及对应的计数值
ｎｕｍ。显然，本文方案同时提供了数据及相应计数值，有效避
免了数据丢失问题，基站可根据汇聚结果进行有效的全网数据

分析及异常数据检测等操作。

&

　安全性分析

本节主要针对２．２节定义的攻击者行为进行方案安全性
分析，并与ＥＳＰＤＡ方案作比较。
１）抗选择明文攻击
本文方案消息式（３）中，加密部分为Ｍｉ→Ｂ‖Ｍｉ→Ｃ，不失

一般性，这部分形式化为

ｍｉＧ（ｒｉ）‖ｈ（ｒｉ） （８）

其中：Ｇ（）为随机数生成器，ｈ（）为陷门置换。
Ｂｅｌｌａｒｅ在随机预言机模型下证明了与式（８）相同的形式

化加密方案是 ＩＮＤＣＰＡ安全的。限于篇幅，本文对此不再证
明，具体可参考文献［１２］。ＥＳＰＤＡ方案使用 ｂｌｏｗｆｉｓｈ［１３］加密
算法，同样可有效抵抗选择明文攻击。

２）节点妥协攻击
一般来说，传感器网络中节点妥协难以避免，以未妥协节

点的密钥安全性衡量各方案的抗妥协攻击能力。

对于ＳＤＡＳＯＷＦ，各节点与基站的配对密钥是由基站生
成，因此从被妥协节点无法获取未妥协节点与基站的密钥；广

播使用反向ｈａｓｈ链秘密承诺认证。即使簇头 Ａｉ被妥协，敌手
可得到该簇内未妥协节点的 ＭＡＣ计算密钥及簇内广播种子，
可伪造小范围的簇内广播，但不会泄露未妥协节点的任何加密

密钥，也不能在未妥协簇头所在簇伪造广播。

对于ＥＳＰＤＡ，每个节点预装入两个密钥：与基站的配对密
钥Ｋｉ及全网共享密钥 ｋ。Ｋｉ由基站随机生成，敌手无法从妥
协节点获得未妥协节点与基站的配对密钥；但ｋ为全网共享密
钥，单点妥协就会暴露ｋ。敌手可利用ｋ假冒基站或簇头发布
虚假消息，对全网安全通信构成极大威胁。

３）抗主动攻击／ＤｏＳ攻击
对于ＳＤＡＳＯＷＦ，敌手在不知道 Ｎｉ与簇头配对密钥的情

况下，伪造正确 ＭＡＣ的概率是一个可忽略的量；即使某节点
Ｎｉ被妥协，敌手伪造ｋ个含有正确ＭＡＣ的虚假消息，这ｋ个消
息中任意一个通过簇头验证将使簇头的簇内节点信息表中对

应状态标志更新为１，后续的虚假消息将被丢弃。ＳＤＡＳＯＷＦ
可以较低的能耗有效抵抗敌手发动的主动攻击及以消耗节点

能量为目的注入大量虚假数据的ＤｏＳ攻击。
由于ＥＳＰＤＡ中单点妥协暴露广播密钥的安全瓶颈，且基

站的加密广播没有提供相应认证，所以抗主动攻击能力弱。内

部敌手容易假冒基站发布全网广播，使网内节点收集并发送数

据，极大地增加节点的数据传输量，降低传感器网络的生命期，

抗ＤｏＳ攻击能力弱。综上所述，两种方案的安全性比较如
表２。

表２　安全性比较

抗选择明文攻击 抗妥协攻击 抗主动攻击 抗ＤｏＳ攻击
ＳＤＡＳＯＷＦ 强 较强 较强 较强

ＥＳＰＤＡ 强 较弱 弱 弱

'

　开销分析

本章分析ＳＤＡＳＯＷＦ的存储开销、计算开销及通信开销。
１）存储开销分析
在ＥＳＰＤＡ中，每个节点需预装入 ＩＤ、与基站的配对密钥、

全网共享的广播密钥ｋ及Ｂｌｏｗｆｉｓｈ［１２］加密算法。
在ＳＤＡＳＯＷＦ中，服务器将 Ｋｉ、ｓ

０、Ｎｉ、Ｈｌ预装入节点，网
络部署后，簇头需生成簇内广播所需的２级反向 ｈａｓｈ链，以
ｎ＋ｍ的存储开销提供ｎ×ｍ个秘密承诺。如在ｎ＝ｍ＝５０，ｌ＝
６４ｂｉｔ时，以８００Ｂｙｔｅ存储空间提供２５００个秘密承诺。本文
方案中节点的存储开销与 ＥＳＰＤＡ相当，簇头的存储开销略高
于ＥＳＰＤＡ，但仍是传感器节点可以接受的。同时，簇头生成反
向ｈａｓｈ链用于簇内广播认证，提供了比全网共享广播密钥更
高的安全性。

２）计算开销分析
因ＥＳＰＤＡ只在簇内进行一层汇聚，因此以普通数据节点

Ｎｉ及叶子簇头Ａｉ的计算开销为例进行分析。
ＳＤＡＳＯＷＦ中，簇头首先计算自己所测数据的 ｈａｓｈ及对

应ＭＡＣ，然后进行簇内广播；节点接收到簇头广播后验证
ＭＡＣ，并与自己的数据ｈａｓｈ进行异或比较；异或结果不为０的
节点再通过两个ｈａｓｈ运算构造消息Ｍｉ发往簇头；簇头对接收
的数据进行ＭＡＣ检验，并对合法消息进行汇聚。
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ＥＳＰＤＡ中，簇头先用公用密钥加密种子，计算 ＭＡＣ并进
行簇内广播；簇内节点验证 ＭＡＣ并解密种子，生成新的模式
码；节点将自己对应模式码附加ＩＤ与时戳发往簇头；簇头对模
式码进行汇聚并对相同模式码的节点选择一个要求发送数据；

节点使用与基站的配对密钥加密数据并生成 ＭＡＣ，通过簇头
发送到基站。由于 Ｃａｍ等未指出使用何种方法生成模式码，
假设其使用单向函数。

设簇内有ｎ个节点，在ＥＳＤＡ中有ｄ个数据节点所测数据
的ｈａｓｈ值与簇头节点的数据ｈａｓｈ值不同；数据区Ｄ分为ｈ个
子区间，对应ｈ个模式码。在一次数据汇聚中，两种方案下数
据节点与汇聚节点的计算复杂度如表３所示。

表３　计算复杂度

ＳＤＡＳＯＷＦ
Ａｉ Ｎｉ

ＥＳＰＤＡ
Ａｉ Ｎｉ

加密 １ ≤１
解密 １
ｈａｓｈ ｄ＋３ ≤５ １ ｈ

　　设ｎ＝４０，ｈ＝１０，冗余度 ＝０．４（簇内有４０％的节点测得
相同数据）时，ＳＤＡＳＯＷＦ中簇头作２７个 ｈａｓｈ，节点最多作５
个ｈａｓｈ；ＥＤＰＤＡ中簇头作１个加密－１个ｈａｓｈ，节点作１个加
密、１个解密、１０个ｈａｓｈ。两种方案均使用低能耗的哈希计算
或对称密钥技术，计算开销基本属于同一层次。要指出的是，

ＥＳＰＤＡ中簇头没有对节点消息进行认证，存在安全隐患。
３）通信开销分析
本文使用ＮＳ２在图２所示的网络拓扑及汇聚树对两种方

案的通信开销进行模拟，汇聚结果通过汇聚树到基站。由于

ＥＳＰＤＡ并未指出使用何种路由算法，因此以汇聚树作为 ＥＳＰ
ＤＡ的路由。

由于簇内节点数据相关性较高，所以设各簇头数据是以基

站数据（设为３０）为均值的正态分布随机值，节点数据是以簇
头数据为均值的正态分布随机值（设簇内节点数为４０，每个节
点平均邻居数为４０），同时对节点数据作取整处理。

本文采用８０２．１５．４标准对两种方案的消息进行封装，该
标准允许最多１０２Ｂｙｔｅ的可变载荷，总长度最大为１２８Ｂｙｔｅ。
在不同数据精度要求下，两种方案中各簇簇内数据包发送量及

全网数据传输量如图３、４所示。
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图３中Ｖａｌｕｅ（ｃｈ）为各簇头的值；ｅ为数据精度；ＳＤＡＳ
ＯＷＦｅ＝１表示在ｅ＝１时，本文方案各簇簇内数据包传输量；
ＥＳＰＤＡｅ＝１表示在ｅ＝１时，ＥＳＰＤＡ方案各簇簇内数据包传输
量。两种方案下一次汇聚过程中全网数据包传输量如图 ４
所示。

从图３、４可知，ＥＤＡＳ方案中每个节点都向簇头发送模式
码，不同的数据通过簇头单播到基站，没有真正地降低通信负

载。ＳＤＡＳＯＷＦ方案通过簇内广播有效减少了簇内数据包传
输量，同时通过多级汇聚进一步减少了簇头的负载，通信开销

明显优于ＥＳＰＤＡ方案。

(

　结束语

数据汇聚是减少传感器通信开销的重要手段，同时，安全

的端到端数据传输要求加密信息在到达远端服务器前应尽量

避免解密操作。本文提出的方案不仅提供安全的端到端数据

传输，而且在抗选择明文攻击、主动攻击、抗协攻击及 ＤｏＳ攻
击方面比相关方案具有更高的安全性；同时，本文方案以较低

的开销解决了汇聚过程中的数据丢失问题，有利于对全网数据

的分析统计。
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