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摘　要：现有的位置匿名算法的匿名时间较长，匿名后的空间区域较大，严重影响查询的服务质量。为了解决
这些问题，提出了一种基于网格划分空间的位置匿名算法，该算法基于位置ｋ匿名模型，采用网格结构划分空间
后对用户位置进行位置匿名。实验结果表明，该算法在满足用户位置隐私需求的前提下，位置匿名时间更短，用

户的平均匿名空间减小，从而大幅度提升用户查询的服务质量。
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　引言

近年来，伴随着无线网络、移动计算技术的日趋成熟和快

速发展，定位技术越来越成熟，随时随地获得个人精确位置成

为可能，基于位置的服务（ｌｏｃａｔｉｏｎｂａｓｅｄｓｅｒｖｉｃｅ，ＬＢＳ）得到广泛
的应用，如基于位置的紧急救援服务、信息娱乐服务、广告服务

等。当用户在享受具有诱惑力的各种基于位置的服务时，必须

向基于位置的服务器提供自身的位置信息，而攻击者可以通过

定位位置传输设备、窃听位置信息传输通道等方式访问到原始

的位置数据，并计算推理获取到与位置信息相关的个人隐私信

息，使得用户的隐私安全受到严重的威胁。

一般来讲，位置服务中的隐私保护可以分为位置隐私［１］

和查询隐私［２］两种。例如，用户利用自己带有 ＧＰＳ的手机查
询“离我距离最近的工商银行”，但又不想让任何人知道自己

当前所在位置，这属于位置隐私保护范畴；又比如，用户甚至不

希望任何人知道自己提出了哪方面的查询请求，这属于查询隐

私保护范畴。任何一种隐私泄露都有可能导致用户行为模式、

兴趣爱好、健康状况等个人隐私信息的泄露，而位置隐私泄露

是令用户最担心的［３］。
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　相关研究

近年来对基于位置服务中用户隐私保护的研究已经取得

了一定的成果。迄今为止，在位置匿名处理中使用得最多的模

型是位置ｋ匿名模型。ｋ匿名模型是由美国ＣａｒｎｒｇｉｅＭｅｌｌｏｎ大
学Ｓｗｅｅｎｅｙ提出［４］，最早使用在关系数据库的数据发布隐私保

护中，它指一条数据表示的信息至少和其他 ｋ－１条数据不能
区分。Ｇｒｕｔｅｓｅｒ等人［５］最先将 ｋ匿名的概念应用到位置隐私
上，提出了位置ｋ匿名模型：当一个移动用户的位置无法与周
围其他ｋ－１个用户的位置互相区别时，称此位置满足位置 ｋ
匿名模型。以位置３匿名为例（图１），将三个用户用同一匿名
区域表示，攻击者只知道在此区域中有三个用户，具体哪个用

户在哪个位置无法确定，从而达到了保护用户位置隐私的

目的。

基于位置ｋ匿名模型，Ｇｒｕｔｅｓｅｒ等人［５］提出了时空匿名方

法，该方法假定用户拥有统一的 ｋ匿名需求，对于每个用户的
位置更新，空间用四分树递归划分，直至在某一子空间内的用

户数小于 ｋ，返回其上一级的子空间作为用户位置的匿名区
域。该方法要求所有的用户采用统一的ｋ匿名需求，不能满足
用户的个性化隐私需求，并且返回的匿名区域过大。而且在极

端情况下，当一个位置 Ｌ上有 ｋ个用户时，尽管满足用户的 ｋ
匿名需求，但是位置还是会暴露。

Ｇｅｄｉｋ等人［６］在此基础上提出了ＣｌｉｑｕｅＣｌｏａｋ算法，该算法
解决了所有用户拥有统一的 ｋ匿名需求问题。ＣｌｉｑｕｅＣｌｏａｋ算
法假定每个用户有不同的 ｋ匿名需求，结合一组用户，通过构
建Ｃｌｉｑｕｅ图来决定哪些用户可以共享匿名空间区域，但是这种
方法并没有解决一个位置上有 ｋ个用户这种极端情况下的位
置隐私泄露问题。此外，由于计算 Ｃｌｉｑｕｅ图的开销较大，这种
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方法仅限于少量用户和很小的 ｋ匿名需求，即 ｋ是５～１０，在
实际应用中很难满足用户需求。

近年来的ＢｏｔｔｏｍｕｐＣｌｏａｋｉｎｇ算法［１］有效地解决了这些问

题。它允许用户定义自己的隐私需求，满足用户个性化的隐私

需要；增加匿名空间的最小值 Ａｍｉｎ参数，即返回的匿名空间必
须要超过此值（可以是面积或半径等），该参数弥补了只有ｋ匿
名参数而引起的隐私泄露。这种方法采用不完整的金字塔数

据结构，将空间分层分解为Ｈ层，这样一个高度为ｈ的层有４ｈ

个网格单元。金字塔的根高度为０，只有一个网格单元，包含
了整个空间。所谓不完整金字塔结构是指只维护那些可能会

用到的网格单元。例如，如果所有的移动用户都有严格的隐私

需求，金字塔的最底层不能满足任何的用户隐私协议，这样位

置匿名服务器将不再维护这一层。如果用户当前所处的网格

单元满足了用户的隐私需求，则返回当前网格作为该用户的匿

名区域，如果不满足该用户的隐私需求，则返回该网格的父网

格，直到产生一个符合该用户隐私需求的匿名空间区域。不

过，这种方法的位置更新和匿名时间较长，金字塔的高度会随

着用户隐私协议的改变频繁变动，维护成本较高，而且这种方

法产生的匿名空间并非最优，查询服务质量还有待提高。

本文采用网格结构划分空间的方法，在ＢｏｔｔｏｍｕｐＣｌｏａｋｉｎｇ
算法的基础上进行位置匿名算法改进，命名为Ｇｒｉｄｄｉｖｉｄｅ位置
匿名算法。该算法不但可以满足用户个性化的隐私要求，而且

避免了位置更新慢、匿名时间长的这些缺点，同时可以获取更

小的匿名空间，从而进一步提高查询服务质量。
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　位置匿名服务系统的体系结构设计

与大部分现有工作一样，本文采用中心服务器结构［１，５～７］

（图２），即除了移动用户、服务提供商之外，加入可信任的第三
方———位置匿名服务器。这种结构的计算开销较小，更适合实

时查询。移动用户将查询请求发送给位置匿名服务器，位置匿

名服务器收集用户的确切位置信息并将其转换为匿名区域，然

后再转发给服务提供商。服务提供商对匿名后的位置进行查

询处理，并将查询结果发送给位置匿名服务器，位置匿名服务

器对查询结果求精后返回给移动用户，查询结果求精需要特定

的算法，故不在本文讨论范围之内。
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移动用户在位置匿名服务器注册一个特定的隐私协议，该

隐私协议被定义为一个二元组（ｋ，Ａｍｉｎ），ｋ表示用户希望自己
是ｋ匿名的，即该用户的匿名区域中至少包含ｋ个用户，Ａｍｉｎ表
示用户想要隐藏自己的位置信息在一个面积至少是 Ａｍｉｎ的区
域。Ａｍｉｎ的作用是为了防止在用户密集区时，即使很小的空间
区域也可满足用户ｋ匿名的需求时引起的隐私泄露。在极端
的情况下，在一个位置Ｌ上有ｋ个用户，虽然满足ｋ值的需求，
但是位置还是会暴露。一般情况下，ｋ值越大，Ａｍｉｎ值越大，该
用户的匿名区域越大，即匿名度越高。当然，移动用户可以在

任何时候改变自己的隐私协议。

位置匿名服务器收到移动用户不断更新的位置，并与该用

户的隐私协议（ｋ，Ａｍｉｎ）匹配，在使用本文所提的位置匿名算法
完成位置匿名后，将匿名空间区域发送到位置匿名服务器。在

给位置信息匿名的同时，位置匿名服务器删除任何用户的 ＩＤ
来保证位置信息的匿名性。

３　Ｇｒｉｄｄｉｖｉｄｅ位置匿名算法设计
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　数据结构定义

在本文的算法中，整个位置空间被分为α×β的网格（α和
β由系统自定义）。每个网格单元都表示为（ｃｉｄ，Ｎ），ｃｉｄ是每
个网格单元的ＩＤ，Ｎ是网格单元内的移动用户数量。每个移
动用户移进或移出当前所在网格时向位置服务器发送位置，当

位置服务器收到位置更新时，映射用户位置到当前网格。此

外，建立一个哈希表，每个注册的移动用户以（ｕｉｄ，ｐｒｏｆｉｌｅ，ｃｉｄ）
的形式注册，ｕｉｄ是移动用户的 ＩＤ，ｐｒｏｆｉｌｅ是用户的隐私协议，
即（ｋ，Ａｍｉｎ），在本文中 Ａｍｉｎ的单位为一个网格单元，ｃｉｄ是移动
用户所在的网格单元的ＩＤ。

当用户的位置发生变化，一个位置更新以（ｕｉｄ，ｘ，ｙ）的形
式发送给位置匿名器，ｕｉｄ是用户ＩＤ，ｘ和ｙ是用户新位置的空
间坐标。当位置匿名器接收到更新后，用一个哈希函数 ｈ（ｘ，
ｙ）得到用户所在网格单元的 ｃｉｄｎｅｗ，然后检测用户在哈希表登
记的原始网格单元ｃｉｄｏｌｄ。如果ｃｉｄｏｌｄ＝ｃｉｄｎｅｗ，那么就不用进行
更多的处理。如果ｃｉｄｏｌｄ≠ ｃｉｄｎｅｗ，进行两个操作：ａ）在哈希表
中更新用户所在的新的网格单元 ＩＤ；ｂ）新旧网格单元的用户
数量Ｎ都要更新。
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R+S+R.

位置匿名算法描述

该算法的输入包括用户的隐私协议（ｋ，Ａｍｉｎ）和用户当前

所处的网格单元的ｃｉｄ。ｋ和 Ａｍｉｎ应当比系统注册的用户数量
和总的空间区域小。如果用户当前所处的网格单元满足了用

户的隐私需求，即ｃｉｄ．Ｎ≥ｋ，ｃｉｄ．Ａｒｅａ≥Ａｍｉｎ，则返回当前网格
单元作为用户的匿名区域；否则，检查当前网格相邻的四个网

格单元，如果当前网格和任意的邻居网格合并产生了一个符合

匿名需求的空间区域，则返回这个组合的空间区域。如果和相

邻网格单元的合并没有符合匿名需求的，若用户当前所处的网

格单元不符合ｋ匿名需求，合并当前网格和拥有最多用户的相
邻网格，返回合并后的网格单元递归执行该算法直到有一个有

效的网格单元产生；若用户当前所处的网格单元不符合最小空

间区域面积Ａｍｉｎ需求，合并当前网格和拥有最少用户的邻居网
格，返回合并后的网格单元递归执行算法直到有一个有效的网

格单元产生。

算法的伪代码如下：

１　ＦｕｎｃｔｉｏｎＣＬＯＡＫＩＮＧ（ｋ，Ａｍｉｎ，ｃｉｄ）
２　ｉｆｃｉｄ．Ｎ≥ ｋａｎｄｃｉｄ．Ａｒｅａ≥ Ａｍｉｎｔｈｅｎ
３　 ｒｅｔｕｒｎＡｒｅａ（ｃｉｄ）
４　ｅｎｄｉｆ
５　ｃｉｄＮ←ｃｉｄ上边垂直相邻的网格单元编号
６　ｃｉｄＳ←ｃｉｄ下边垂直相邻的网格单元编号
７　ｃｉｄＥ←ｃｉｄ左边水平相邻的网格单元编号
８　ｃｉｄＷ←ｃｉｄ右边水平相邻的网格单元编号
９　ｃｉｄＸ．Ｎ＝ｍａｘ（ｃｉｄＮ．Ｎ，ｃｉｄＳ．Ｎ，ｃｉｄＥ．Ｎ，ｃｉｄＷ．Ｎ）／用户数量

最多的网格单元编号／
１０　ｃｉｄＹ．Ｎ＝ｍｉｎ（ｃｉｄＮ．Ｎ，ｃｉｄＳ．Ｎ，ｃｉｄＥ．Ｎ，ｃｉｄＷ．Ｎ）／用户数

量最少的网格单元编号／
１１　ｉｆ（ｃｉｄ．Ｎ＜ｋ）
１２　 ｉｆ（ｃｉｄ．Ｎ＋ｃｉｄＸ．Ｎ≥ｋ）ａｎｄ（ｃｉｄ．Ａｒｅａ＋ｃｉｄＸ．Ａｒｅａ≥ Ａｍｉｎ）
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１３　 ｒｅｔｕｒｎＡｒｅａ（ｃｉｄ＋ｃｉｄＸ）
１４　 ｅｌｓｅ
１５　 ｒｅｔｕｒｎＣＬＯＡＫＩＮＧ（ｋ，Ａｍｉｎ，（ｃｉｄ＋ｃｉｄＹ））
１６　ｅｎｄｉｆ
１７　ｉｆ（ｃｉｄ．Ｎ≥ ｋａｎｄｃｉｄ．Ａｒｅａ＜Ａｍｉｎ）
１８　 ｒｅｔｕｒｎＣＬＯＡＫＩＮＧ（ｋ，Ａｍｉｎ，（ｃｉｄ＋ｃｉｄＹ））
１９　ｅｎｄｉｆ
２０　ｅｎｄｆｕｎｃｔｉｏｎ

'

　实验结果与分析

该算法采用 Ｊａｖａ实现，在处理器 ＩｎｔｅｌＣｏｒｅ２ＤｕｏＴ６４００
２０ＧＨｚ、内存２ＧＢ的平台上运行。实验采用著名的 Ｔｈｏｍａｓ
Ｂｒｉｎｋｈｏｆｆ基于路网的移动对象生成器［８］，以城市 Ｏｌｄｅｎｂｕｒｇ的
交通路网作为输入，生成输入城市路线图上移动的移动对象，

目标对象均匀分布在空间。本实验取５０００个注册移动用户，
为每个用户随机产生一个隐私协议，ｋ取值范围为［１，５０］，Ａｍｉｎ
取值范围［１，５０］，本实验取Ａｍｉｎ的单位为一个单元格。

为验证本文方法的有效性，实验将 Ｂｏｔｔｏｍｕｐ匿名算法和
本文所提出的Ｇｒｉｄｄｉｖｉｄｅ位置匿名算法使用相同的数据集进
行比较。实验对算法的匿名时间和匿名区域两个指标进行评

测。匿名时间是指触发查询提出请求到匿名成功的时间。取

Ａｍｉｎ＝４不变，如图３所示，匿名时间随着 ｋ值的增加而增长，
这是因为随着ｋ值的增加，每一个用户位置需要更多的时间处
理、等待才能匿名成功。匿名区域是指用户位置匿名成功后得

到的空间区域的大小。取Ａｍｉｎ＝２不变，如图４所示，匿名区域
随着ｋ值的增加而增长，这是因为随着 ｋ值的增加，需要更大
的空间才能满足用户的隐私需求。由图４中可以看到随着 ｋ
值的增加，本文提出的Ｇｒｉｄｄｉｖｉｄｅ位置匿名算法得到的匿名区
域明显减小，因为在用户当前所在网格不符合条件的情况下，

Ｂｏｔｔｏｍｕｐ匿名算法递归返回四倍于当前网格的父网格，而改
进后的Ｇｒｉｄｄｉｖｉｄｅ位置匿名算法递归合并和当前网格同样大
小的邻居网格。由这两个指标可以看出，本文提出的算法可以

有效减少匿名时间，减小匿名空间区域，从而为用户查询的服

务质量提供了保障。

(

　结束语

本文针对位置服务中的用户位置隐私保护问题，采用网格

结构划分空间方法，在Ｂｏｔｔｏｍｕｐ匿名算法的基础上进行改进。

实验结果表明，改进后的算法匿名时间更短，匿名区域较小，从

而有利于提高用户的位置查询服务质量。
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