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一种分布式网络情报框架的模型
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摘　要：为解决已有的网络情报系统由于串行工作模式产生的效率和可靠性较低的问题，设计了一个分布式的
网络对抗情报框架，框架使用统一的情报描述语言实现各情报子系统间的协同工作。使用 Ｐｅｔｒｉ网仿真分析表
明该框架具备良好的可靠性，真实环境下软件测试结果显示该框架对情报系统运行具有较好的效率支持，能够

满足网络对抗的实际需要。
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　　计算机网络对抗由计算机网络攻击、计算机网络防御和计
算机网络利用组成，旨在为获取信息优势而在计算机网络上采

取增强和维护己方的信息能力、并阻止和削弱对方这种能力和

努力的活动与行为［１］。

计算机网络对抗需要采用攻击、防御、利用等多种行为，有

别于传统的计算机网络攻防和安全，网络对抗还需要有充分可

靠的信息支持，彼此之间通过这些信息的交换完成整个对抗行

为，这些信息在军事领域被统称为情报。文献［２］将情报活动
划分为四个子活动构成：整合（ｉｎｔｅｇｒａｔｉｏｎ）、评估（ｅｖａｌｕａｔｉｏｎ）、
分析（ａｎａｌｙｓｉｓ）和解释（ｉｎｔｅｒｐｒｅｔａｔｉｏｎ）。这四个子活动可能顺
序执行，也可能同时执行。

对于网络对抗的双方而言，其核心的内容是发现和判定网

络中存在的漏洞和网络的运行态势，对抗双方分别发现、掌握

对方与己方的漏洞和态势，从而制定并执行各自有针对性的方

案。针对网络中的漏洞发现技术目前已经比较成熟，其中典型

的应用如文献［３，４］，其核心内容在于基于知识库，使用推理
引擎产生相关的网络漏洞信息。但目前此类工作只是围绕特

定获取的网络数据进行，当网络中的数据源呈现多样性、不确

定性时，就需要有相应的数据整合、评估［５］等工作的支持，而

这需要有成体系的情报系统。

针对此类问题，文献［６］最早提出了网络对抗情报系统的
建立；文献［７］在此基础上提出了一种支持网络情报的模型，
为整个对抗提供必要的关于网络漏洞、安全态势等情报，该模

型的功能结构固定，其主要的工作方式为串行性的工作方式，

虽然能够准确地为网络对抗提供信息支持，但其效率不高，同

时系统模块间采用紧耦合的连接方式。

本文设计了一个网络对抗情报的框架，该框架为分布式工

作方式，通过统一的接口和情报描述语言，实现系统模块间的

松耦合，以框架数据库为基础，提供情报模块间的调度功能。

!

　情报框架

计算机网络对抗情报框架需要解决的主要问题是实现情

报系统的松耦合问题，为各个模块提供基本的信息交互的功

能、情报系统的构成，从功能角度划分可以有以下几个部分：

ａ）整合。负责从外部将获取的信息按照信息的种类规
整，作数据级的合并，一般的整合是以网络目标为基础。

ｂ）评估。收到已经归类的信息后，对信息进行可信度评
价，评估的目的主要是对未知确定源的信息给出一个可信度，

便于后面的分析。

ｃ）分析。利用已经知识库，对当前可以使用的可信数据
进行加工，得到有价值信息，一般采用推理机制，实现数据到信

息和知识的转换，在这一阶段情报开始生成。

ｄ）解释。计算机网络对抗的情报和人的主观意识之间存
在理解差异，解释活动完成这部分差异消除的工作。

为了将各功能模块有效地联系起来，首先需要构造模块之
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间的接口，即框架的整体结构。这些接口主要包括：

ａ）接口ＩＮＰＵＴ。从外部获取数据，交给整合模块，实现外
部输入到整合功能的连接。

ｂ）接口Ｉ１。从整合功能模块获取归类后的信息，传入存
储单元。

ｃ）接口Ｉ２。从存储单元中读取归类的信息，传入评估接
口，同时接收评估后的信息，存入存储单元。

ｃ）接口Ｉ３。完成框架中存储单元与分析模块的交互，实
现整个情报系统的分析过程。

ｄ）接口Ｉ４。对分析后得到的信息交付解释模块，完成信
息到情报的转换，并将转换结果返回存储单元。

ｆ）接口ＯＵＴＰＵＴ。存储单元的情报以外部对抗所需要的
形式输出。

在确定完以上输出接口的基础上，整个框架组织情报系统

按照整合→评估→分析→解释的顺序产生情报。但需要指出
的是，这个过程中各个活动都存在并行的可能性，即在整个过

程中框架需要具有相应的数据存储单元，因此在框架内部设置

数据库系统。整个系统的交互结构如图１所示。
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为了实现以上模块的基本构成，框架系统设计了情报描述

语言，用以实现各个模块之间的传输。主要包括基本数据类型

定义、基本描述语句定义、信息描述语句定义、情报描述语句定

义等。其中基本描述语句和情报描述语句是核心，用于表征网

络中的目标态势和目标的情报态势。主要描述语句如下：

〈ｔａｒｇｅｔ〉：：＝ｔａｒｇｅｔ‘（’〈ｒｏｌｅ〉‘，’〈ｌｏｃａｔｉｏｎ〉‘）’
〈ｒｏｌｅ〉：：＝ｅｎｅｍｙ｜ｏｕｒｓ｜ｕｎｋｎｏｗｎ
〈ｌｏｃａｔｉｏｎ〉：：＝〈ｎｅｔ〉｜〈ｎｏｄｅ〉｜〈ｐｒｏｃｅｓｓ〉｜〈ｓｅｒｖｉｃｅ〉｜〈ｆｉｌｅ〉｜〈ｎｃｏｎ

ｎｅｃｔ〉｜〈ｐｃｏｎｎｅｃｔ〉｜〈ｓｃｏｎｎｅｃｔ〉
〈ｎｅｔ〉：：＝〈ａｄｄｒｅｓｓ〉‘／’〈ｍａｓｋ１〉｜〈ａｄｄｒｅｓｓ〉〈ｍａｓｋ２〉
〈ｉｎｔｅｌｌｉｇｅｎｃｅ〉：：＝Ｉｎｔｅｌｌｉｇｅｎｃｅ‘＝’‘（’〈ｄａｔｅ〉〈ｔｉｍｅ〉〈ｔａｒｇｅｔ〉〈ａｃｔｕ

ａｌｉｔｙ〉〈ｄｅｄｕｃｔｉｏｎ〉‘）’

其中：〈ｄａｔｅ〉、〈ｔｉｍｅ〉、〈ｔａｒｇｅｔ〉、〈ａｃｔｕａｌｉｔｙ〉、〈ｄｅｄｕｃｔｉｏｎ〉分别是
日期、时间、目标、现状和发展趋势的描述语句，具体定义包含

于态势描述语句。

框架为各个模块提供了基本的交互语言之后，需要为每个

接口提供语言解释器以完成交互，主要接口解释器包括：

ａ）输入语言解释器。输入情报表述，产生形式的目标现
状，主要用于ＩＮＰＵＴ。

ｂ）整合接口解释器。产生情报数据库变量的形式，主要
用于Ｉ１。

ｃ）评估接口解释器。实现数据库变量与评估输出之间的
双向转换，主要用于Ｉ２。

ｄ）推理接口解释器。实现情报数据库和情报生成引擎之
间的双向转换，在实现中此处使用了Ｐｒｏｌｏｇ的推理语言，因此实
际转换形式为情报数据库与Ｐｒｏｌｏｇ之间的转换，主要用于Ｉ３。

ｅ）输出语言解释器。实现情报数据库变量到情报描述语
言形式的转换，主要用于Ｉ４。

为进一步分析框架系统的特性，以框架接口功能为核心，

构造形式化模型。为描述方便使用ＴＡＲＧＥＴ表示目标，ＡＣＴＵ
ＡＬＩＴＹ表示网络情况，ＣＯＬＬＥＣＴＯＲ表示收集器，ＶＵＬＮＥＲ表示
漏洞信息，ＤＥＤＵＣＴＩＯＮ表示推论。其中接口 ＯＵＴＰＵＴ不做形
式上的转换，其他接口涉及到的转换形式如下：

ａ）ＩＮＰＵＴ
ＩＮｉｎｐｕｔ＝｛ｔ，ａ｝

ＯＵＴｉｎｐｕｔ＝｛（ｔ，ａ{ ）｝

ｂ）Ｉ１
ＩＮｉｎｔｅｇｒａｔｉｏｎ＝｛ｔ，ａ｝

ＯＵＴｉｎｔｅｇｒａｔｉｏｎ＝｛（ｔ，ａ）｜Ｔ（ｔ）∈ＴＡＲＧＥＴＴＹＰＥ{ ｝

其中：ｔ∈ＴＡＲＧＥＴ，ａ∈ＡＣＴＵＡＬＩＴＹ，ＴＡＲＧＥＴＴＹＰＥ是目标类
型，即Ｔ（ｔ）表示同种类型目标的集合。

ｃ）Ｉ２
ＩＮｅｖａｌｕａｔｉｏｎ＝｛（ｔ，ａ，ｃ）｜Ｔ（ｔ）∈ＴＡＲＧＥＴＴＹＰＥ｝

ＯＵＴｅｖａｌｕａｔｉｏｎ＝｛（ｔ，ａ，Ｃ（ｔ，ａ））｜０≤Ｃ（ｔ，ａ）≤１{ ｝

其中：ｃ∈ＣＯＬＬＥＣＴＯＲ，Ｃ（ｔ，ａ）表示目标ｔ的现状ａ的可信度。
ｄ）Ｉ３
ＩＮａｎａｌｙｓｉｓ＝｛（ｔ，ａ）｜Ｃ（ｔ，ａ）≥ｎ，０＜ｎ≤１｝

ＯＵＴａｎａｌｙｓｉｓ＝｛（ｔ，ｖ{ ）｝；

其中：ｖ∈ＶＵＬＮＥＲ。
ｅ）Ｉ４
ＩＮｉｎｔｅｒｐｒｅｔａｔｉｏｎ＝｛（ｔ，ｖ）｝

ＯＵＴｉｎｔｅｒｐｒｅｔａｔｉｏｎ＝｛（ｔ，ｄ{ ）｝

其中：ｄ∈ＤＥＤＵＣＴＩＯＮ。
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网仿真建模

针对各种接口的定义，本文使用有色 Ｐｅｔｒｉ网构建系统的
形式化模型。具体步骤主要包括：

ａ）确定系统的库所，框架系统中涉及到的库所如表 １
所示。

表１　模型库所

ｐｌａｃｅ ｄｅｓｃｒｉｂｅ ａｔｔｒｉｂｕｔｅ
Ｐｉｎ 整合模块 外部组分

Ｐｅｖ 评估模块 外部组分

Ｐａｎ 分析模块 外部组分

Ｐｉｎｔｅ 解释模块 外部组分

ＩＮＰＵＴ 框架后的数据 内部组分

ＤＡＴＡ 整合后获得数据 内部组分

ＲＥＬ 评估后的数据 内部组分

ＩＮＦＯ 生成的信息（情报） 内部组分

ＫＮＯＷ 解释后的知识 内部组分

ＯＵＴＰＵＴ 输出后的情报内容 内部组分

　　ｂ）确定变迁元素、变迁系统主要对应解释器 ａ）～ｄ）中的
变化，其中为了区别接口和外部模块的功能，对于 Ｉ２、Ｉ３和 Ｉ４
三个主要变迁按照框架和外部接口的进出顺序，都细化为两个

子变迁，即Ｔ′和Ｔ″。
ｃ）确定令牌种类，主要包括：ｔａｒ（目标）、ａ（现状数据）、ｃ

（收集器信息）、ｃｔａ（信息来源可信度）、ｖｕｌ（漏洞信息）和 ｄｅ
（情报的解释结果）。为方便系统仿真结果的表示，令牌以组

合方式出现在模型的库所中，其组合如表２所示。
表２　令牌组合

令牌 含义 令牌 含义

ｔａｒ×ａ 输入的目标和态势信息 ｔａｒ×ａ×ｃｔａ 每条信息的评估结果

ｔａｒ×ａ 整合后存储的态势信息 ｔａｒ×ｖ 分析后生成的情报

ｔａｒ×ａ×ｃ 标有收集器的信息 ｔａｒ×ｄｅ 经过解释处理后的情报
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　　ｄ）构造有向弧。构造整个系统模型，给予 Ｐｅｔｒｉ网的情报
框架模型如图２所示。

!"#$%

!

&'

"

&'

!

&'()*+*

!

,-()*+*

! !

,-()*+*

!"

*'(&'./

! !

&'+,(0'/1

"

,-

"

*'

"

&'+,

!"

&'+,(0'/1

23%3

456

!"78

9"8:

!

/;+

8$%#$%

!

<

"#

#,+=&

$

! !

*'(&'./

&

　系统运行与分析

为验证模型的可行性，分别采用形式化分析和系统实例运

行两种手段，形式化分析主要用于分析模型的特征，实例运行

则主要用于测试网络中的主机漏洞信息的生成。

首先在框架的Ｐｅｔｒｉ网模型基础上，使用ＣＰＮＴｏｏｌｓ对系统
的计算时空复杂度进行分析，主要包括可达性的验证和库所有

界性的分析结果。

从分析结果来看，当框架外部输入的数据从１０００条增加
到１００００条时，代表时间复杂度的步长增长态势如图３所示。
从步长的增长方式来看，框架的运行时间消耗比为线性增长方

式，不存在组合爆炸的问题。

框架计算的空间复杂性可以用系统的有界性衡量，输入的

托肯为１００～５００。从计算的结果来看，系统的各库所（表３）中
的最大上限基本保持在某一个恒定的数值或区间中。该数据

表明系统在运行过程中，框架中各接口的存储数据其容量保持

在一个稳定的数值，不会出现随着输入量激增而空间激增的

情况。

表３　库所空间容量上限

ＤＡＴＡ ＩＮＴＥＧＲＡＴＥ ＥＶＡＬＵＡＴＥ ＡＮＡＬＹＳＥ ＩＮＴＥＲＣＥＰＴ
［３２，３４］ ［３３，３４］ １１ ６ ４

　　模型的公平性、家性、活性等性质如表４所示。从分析结
果看，系统不存在无法发生的序列，即框架中的各个组件都会

得到均等的触发。家性可以表明系统中不存在可以重新返回

到任意变迁的序列，即框架中的运行状态不会产生不可预知的

逆向活动。系统的活性主要通过死变迁和活变迁来进行识别。

两种变迁都不存在的情况表明，框架中的接口模块不存在不会

被触发的部分，同时每一个接口在没有新的输入前提下，不可

能被重复触发，这也保证了整个系统运行的稳定性。

表４　性能分析结果

公平性 家性 活变迁 死变迁

ｎｏｉｎｆｉｎｉｔｅｏｃｃｕｒｒｅｎｃｅｓｅｑｕｅｎｃｅｓ ｎｏｎｅ ｎｏｎｅ ｎｏｎｅ

　　通过对框架的Ｐｅｔｒｉ网建模分析可以了解框架在支持情报系
统并行运行时所具有的特征，以证明框架对并行系统的支持可能。

另一个方面，框架对情报系统的调度运行过程中势必消耗一定

的时间，需要对框架运行的时间效率问题作进一步的分析。

在ＶｉｓｕａｌＳｔｕｄｉｏＣ＋＋６．０环境下实现了该框架模型，同时
利用ＭｙＳＱＬ数据库和 ＸＳＢ引擎实现了框架与情报模块的集
成。为检验数据系统的功能，在分布式平台上利用已有的情报

描述语言，该情报描述语言主要来源于 ＣＶＥ［８］，用于实现在指
定操作系统、服务软件的情况下，产生指定的漏洞信息。框架

外部的功能模块主要包括数据整合、评估、生成和解释四个部

分以及输入／输出的接口部分，分别输入１０００～１００００条情报

描述语言，各个接口所用时间和模块所用时间的比例如图４所
示。从实验分析结果来看，输入／输出接口相对耗时最大，占整
个系统的耗时６０％以上，而整合、评估、分析和解释的主要接
口的操作耗时较少。
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此外，从统计时间来看，框架的内部模块最多仅占用了

０６％的系统运行时间，其余大约９９．４％的系统运行时间由情
报生成的功能模块（外部系统）占用。由于采用并行处理的方

式，整个框架的功能集中在对接口的信息交互和数据库的访问

方面，情报系统的时间消耗主要集中在分析、评估等功能模块

中。由此可知，系统的情报框架高效地实现了系统中模块间的

交互，具有较好的工作效率。

'

　结束语

计算机网络对抗是计算网络安全发展到战略层面后的一

种必然形式，除了具备传统意义上的网络攻击、防御等能力外，

以获取攻防所需信息情报为目的的情报系统是整个体系正常

运行的保障。为增强系统的可靠性、适应复杂多变的网络环

境，本文设计实现了分布式网络情报系统的框架，提供了模块

间统一情报描述语言，以及为情报系统使用的数据库系统。这

些都有效地支撑了整个系统的分布式运行。本文所设计的框

架，其实验数据证明该系统具有较好的效率，功能上可以有效

地支持情报系统的实现，同时也实现了系统的松耦合。

框架的实现为整个情报系统的实例化提供了有力的支撑。

需要指出的是，情报系统中各个功能对应复杂的网络环境，针

对漏洞、网络态势的判断具有一定的模糊和随机性，如何处理

这些问题，是未来的研究内容。
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