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　　在传统的纸质投票系统中，投票者只需将自己的选票放入
投票箱，因此可以很方便地验证自己的选票是否被正确地记

录。但是，投票者无法验证自己的选票是否被正确统计。而电

子投票系统除了能使投票者验证自己选票是否被正确记录以

外，还能提供给投票者验证自己选票是否被正确统计的方法，

从而使得投票系统的安全性更高。此外，电子投票还有高效率

的选票统计、便捷的远程投票等优势。

为了保证投票系统的安全性，电子投票系统在设计的过程

中需要满足一些最基本的性质［１］，如保密性、完整性、认证性、

不可胁迫性、可验证性等。现有的电子投票方案主要分为基于

盲签名［２］、同态加密［３］、ｍｉｘｎｅｔ［４］三类。这些方案中，选票内
容的加密主要都在客户端完成，如近期提出的对抗关系攻击的

基于ｍｉｘｎｅｔ的电子投票方案［５］。而基于预加密的电子投票方

案［６］是比较新颖的一种选票加密形式，主要用于防止恶意软

件在客户端随意操纵选票。ＭｏｒａｌｅｓＲｏｃｈａ等人［７］在预加密的

基础之上提出了一种可验证的投票方案，此方案比同样提供可

验证性的Ｈｅｌｉｏｓ系统［８］运算量更低。而ＭｏｒａｌｅｓＲｏｃｈａ等人的
方案在安全性上存在一些问题，本文将分析指出这些问题，并

提出改进方案。
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　预备知识
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　选票预加密方案

此类方案主要基于投票码，并且能有效检验选票是否被服

务器接收，如文献［９］。
１）预加密方案的主要特征
（１）对同一个投票者，不同候选人由不同的字母和数字表

示，而同一个候选人对于不同投票者有不同的投票码。

（２）选票生成机构将预加密的选票通过独立安全的通信
信道发送给投票者。

（３）此方案的选票加密并不在投票方进行，因此投票者在
投递选票之前无须使用基于密码学的选票加密软件。

（４）投票者的选择策略通过投票码来表达，即使攻击者截
获了投票码也无法得知投票者的选择。

（５）此类方案还加入一些验证码以供投票者验证选票是
否被投票服务器接收。验证方法是检查从投票服务器收到的

验证码是否与自己给出的验证码一致，选票如图１所示。
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图１　选票示意图

２）对选票预加密方案存在的主要攻击
（１）对选票进行操作。攻击者在投票者收到选票前截获

选票并将某候选人的投票码、验证码等同别的候选人对调，过

程如图２所示。
ｂａｌｌｏｔＩＤ：３６４３７４８

ｃａｎｄｉｄａｔｅ
ＭｉｔｔＲｏｍｎｅｙ
ＪｏｈｎＭｃＣａｉｎ

ｖｏｔｉｎｇｃｏｄｅ
ｆ４ｚ２８ｐ
５７ｅｒ９４

ｖｅｒｉｆｉｃａｔｉｏｎｃｏｄｅ
７４６２２
９８５６１

ｂａｌｌｏｔＩＤ：３６４３７４８
ｃａｎｄｉｄａｔｅ
ＭｉｔｔＲｏｍｎｅｙ
ＪｏｈｎＭｃＣａｉｎ

ｖｏｔｉｎｇｃｏｄｅ
５７ｅｒ９４
ｆ４ｚ２８ｐ

ｖｅｒｉｆｉｃａｔｉｏｎｃｏｄｅ
９８５６１
７４６２２

图２　候选人对调过程

（２）破坏投票者的保密性。攻击者只要满足以下两点就
能将投票者身份与选票一一对应：ａ）攻击者能通过截获或直
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接从投票者那里得到预加密选票；ｂ）攻击者通过截获或直接
从投票服务器上得到投票者的投票码。在没有安全的连接措

施的情况下，以上两个条件都有可能被攻击者实现。

（３）选票收买（或选票胁迫）。投票者投票之后，如果投票
码与投票者身份被公布，或者买票者能够以一定的方式得知最

终的投票码和与之对应的投票者身份，那么如果投票者再出示

自己的选票给买票者，很有可能构成选票收买。
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　有投票回执的方案

利用投票回执，投票者能验证自己的选票是否被统计中心

接收并统计。一旦投票者发现自己的选票没被正确统计，只需

向相应机构出示自己的回执即可，如文献［９］。投票回执通常
需要有一个安全的密码学证明，以防止第三方机构从中推测出

选票内容。

对投票回执方案存在的可能攻击有：ａ）窜改投票回执的
内容而不被发现；ｂ）由于方案设计得不合理，选举机构可能会
对有效回执否认；ｃ）投票者、选举机构等可能自己生成虚假
回执。
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等人的方案描述

此方案基于预加密技术，同时增加了投票回执以加强选举

的安全性。假设攻击者只能截获中间传输的消息而不能直接

控制、监听投票客户端和服务器。投票过程的参与者主要有五

个部分：选票分发机构 ＶＤ、投票者 Ｖｉ、投票平台 ＶＰ、投票服务
器ＶＳ、统计中心ＣＳ。投票步骤主要分为预选举阶段、投票阶
段、统计阶段。

假设有ｍ个候选人、ｎ个投票者，公开投票服务器公钥
ＰＶＳ、统计中心公钥ＰＣＳ、与投票者身份对应的投票者公钥 ＰＶｉ。
投票服务器的私钥ＳＶＳ、投票者自己的私钥 ＳＶｉ都由各自保存。
统计中心ＣＳ由多个部分构成，ＣＳ的私钥被分为许多份分发到
多个统计中心，只有这些统计中心共同协作才能得到最终私钥

ＳＣＳ，从而防止单个统计中心因密钥泄露而导致选票信息暴露，
提高了安全性。
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　预选举阶段

１）生成预加密选票
（１）选票分发机构ＶＤ随机生成独立的选票号 Ｂ－ＩＤｉ（运

算采用二进制），对每个票号Ｂ－ＩＤｉ生成两个随机数Ａｉ、Ｂｉ，它
们将被用于生成投票码和验证码。

（２）生成独立的候选人标号 Ｃ－ＩＤｉ使其与每个候选人一
一对应，对每个候选人生成一个中间值Ｉｎｔｅｒｉ，ｊ：（Ｂ－ＩＤｉ,Ｃ－
ＩＤｉ）。

（３）投票码ｃｏｄｉ，ｊ：（Ｉｎｔｅｒｉ，ｊ,Ａｉ）。
验证码ｖｅｒｉ，ｊ：［Ｂｉ,（Ｂ－ＩＤｉ,ｃｏｄｉ，ｊ）］。
（４）生成随机密钥ｋ１ｉ，用于加密 Ａｉ，再用投票机构统计中

心ＣＳ的公钥ＰＣＳ将ｋ１ｉ加密得到：ＫＡｉ＝［（Ａｉ）ｋ１ｉ，（ｋ１ｉ）ＰＣＳ］。

（５）随机生成对称密钥ｋ２ｉ，用其加密Ｂｉ。ｋ２ｉ用投票服务器
的公钥ＰＶＳ加密。最后得到：ＫＢｉ＝［（Ｂｉ）ｋ２ｉ，（ｋ２ｉ）ＰＶＳ］。

（６）｛（Ｂ－ＩＤ１，ＫＡ１），（Ｂ－ＩＤ２，ＫＡ２），…，（Ｂ－ＩＤｎ，ＫＡｎ）｝
被分发给统计中心，统计中心用 Ａｉ解密投票码 ｃｏｄｉ，ｊ，并统计
投票结果。

（７）｛（Ｂ－ＩＤ１，ＫＢ１），（Ｂ－ＩＤ２，ＫＢ２），…，（Ｂ－ＩＤｎ，ＫＢｎ）｝
被存放在投票服务器 ＶＳ上，从而由 Ｂｉ可以计算得到验证码

ｖｅｒｉ，ｊ，便于以后返还给投票者验证。
２）打印投票者信息
投票者信息如姓名、地址、投票注意事项等被打印在另外

一张表上。

３）分发预加密的选票和投票者信息
随机分配预加密选票给投票者，将选票封装好之后，随机

将其和投票者信息组合在一起形成一个包裹，通过邮局或者其

他方式投递给投票者。

为了防止攻击者因中途截获选票得到验证码而对选票进

行窜改和操纵，验证码并不打印在选票上，投票者可以通过特

定网站获得验证码。此时需要投票者输入打印在选票上的密

码，该密码用涂层覆盖，需要刮开才可见，如图３所示。
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图３　用涂层覆盖的选票
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　投票阶段

假设投票者之前已经获得相关机构颁发的电子证书，通过

证书认证后，投票者通过投票平台ＶＰ投票。
１）生成选票与投票回执
（１）投票者通过对应的投票码 ｃｏｄｉ，ｊ确定自己支持的候

选人。

（２）随机生成一个随机数Ｒ－ＩＤｉ。
（３）通过哈希函数Ｈ计算
ｒｉ＝［Ｈ（Ｒ－ＩＤｉ｜Ｅ－ＩＤｉ）｜［Ｈ（Ｒ－ＩＤｉ｜Ｅ－ＩＤｉ）］ＳＶｉ］

其中，Ｅ－ＩＤｉ是此次选举的选举号。
（４）投票者生成一个秘密消息：

Ｓｉ＝［［Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ］ＳＶｉ］ＰＣＳ

２）发送选票和投票回执
投票者发送消息Ｍｉ给投票服务器：

Ｍｉ＝［ｃｏｄｉ，ｊ｜ｒｉ｜Ｓｉ｜Ｂ－ＩＤｉ］

３）投票服务器检测回执的有效性并计算验证码
（１）通过ｒｉ上的电子签名来验证投票者合法性。
（２）通过对ｒｉ再签名得到Ｒｉ＝［ｒｉ］ＳＶＳ。
（３）由Ｂｉ、Ｂ－ＩＤｉ和ｃｏｄｉ，ｊ计算得到：

ｖｅｒｉ，ｊ＝［Ｂｉ,（Ｂ－ＩＤｉ,ｃｏｄｉ，ｊ）］

（４）投票回执Ｒｉ与ｖｅｒｉ，ｊ被发回给投票者。
（５）将ｃｏｄｉ，ｊ用统计中心的公钥ＰＣＳ加密得到：

ｃｏｄ′ｉ，ｊ＝［ｃｏｄｉ，ｊ］ＰＣＳ

（６）将ｃｏｄ′ｉ，ｊ、Ｓｉ、Ｂ－ＩＤｉ用投票服务器 ＶＳ的私钥 ＳＶＳ签
名，并附上由哈希函数Ｈ得到的哈希值得出ｃｏｍ，将其与Ｒｉ一
起保存：

ｃｏｍ＝［Ｈ（ｃｏｄ′ｉ，ｊ｜Ｓｉ｜Ｂ－ＩＤｉ｜［ｃｏｄ′ｉ，ｊ ＳｉＢ－ＩＤｉ］ＳＶＳ］

４）投票者验证验证码ｖｅｒｉ，ｊ，通过后保存Ｒｉ。
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　统计阶段

１）统计中心解密投票码
（１）统计中心下载保存在投票服务器中的ｃｏｍ和Ｒｉ。
（２）将ｃｏｍ与ＰＶＳ计算得到［ｃｏｄ′ｉ，ｊ ＳｉＢ－ＩＤｉ］，将其哈希

后与ｃｏｍ中的Ｈ（ｃｏｄ′ｉ，ｊ ＳｉＢ－ＩＤｉ）比较是否一致。若验证通
过，统计中心用私钥解密ｃｏｄ′ｉ，ｊ得到ｃｏｄｉ，ｊ。
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（３）解密Ｓｉ，验证投票者身份，得到［Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ］。
（４）将ｃｏｄｉ，ｊ哈希后与［Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ］中的Ｈ（ｃｏｄｉ，ｊ）比

较是否被窜改。同时，将［Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ］中的Ｒ－ＩＤｉ取出
并计算Ｈ（Ｒ－ＩＤｉ｜Ｅ－ＩＤｉ），将其与ｒｉ中的Ｈ（Ｒ－ＩＤｉ｜Ｅ－ＩＤｉ）
比较是否一致。

（５）由统计中心已知的 Ａｉ和 Ｂ－ＩＤｉ将 ｃｏｄｉ，ｊ解密得到
Ｃ－ＩＤｉ，即候选人号码。
２）统计并公布结果
公布统计的总结果和所有的随机数Ｒ－ＩＤｉ。
３）投票者用自己的回执验证
投票者通过查看自己的Ｒ－ＩＤｉ是否被公布来判断选票是

否被统计。如果没有被统计，投票者出示自己的Ｒｉ。

&

　原方案的缺陷分析

&


!

　选票的分发方式

分发选票是通过邮寄的方式，这种方式可能会在选票邮寄

的过程中丢失选票。同时，选票是纸质，投票者太多、分布太广

时邮寄成本比较高，不适用于大型投票。

&


"

　选票分发机构的权限

因为选票分发机构权限太大，其有可能跳过随机打包步

骤，而将投票者身份与选票联系起来，并且消息 Ｍｉ在传送过
程中没有加密，一旦该机构截获到投票者发送出的投票码，就

能从选票中发现投票者实际选择的候选人，从而增加了投票者

隐私泄露的危险性，不能保证电子投票的保密性。

&


&

　统计过程中的投票者隐私

设计Ｓｉ时用到了投票者签名因而统计中心能够将ｃｏｄｉ，ｊ与

投票者身份联系起来，将ｃｏｄｉ，ｊ解密后，统计中心就能将投票者
身份与该投票者选择的候选人一一对应。由此，统计过程严重

暴露了投票者隐私，不能保证电子投票的保密性。

&


'

　统计结果的窜改

统计中心只公布最后的 Ｒ－ＩＤｉ和总的统计结果，投票者

只能看到自己的选票是否到达统计中心，不能确定自己的选票

是否真正被统计中心统计到最终结果中，统计中心对最终投票

结果的肆意窜改无法被发现，即不满足可验证性。

'

　改进方案

投票过程的参与者主要有五个部分：选票生成机构ＶＧ、选
票分发机构 ＶＤ、投票者 Ｖ１，Ｖ２，…，Ｖｉ，…，Ｖｎ、投票平台 ＶＰ、投
票服务器ＶＳ、统计中心 ＣＳ。投票步骤主要包括预选举阶段、
投票阶段、统计阶段。

假设参与投票的五个部分不存在联合作假，即如果出现选

举过程的参与者作假，只可能是该五个部分中的一个。假设有

ｍ个候选人，ｎ个投票者，Ｋ１，Ｋ２，…，Ｋｉ，…，Ｋｎ为与 ＶＧ生成选
票对应的密钥，公开投票服务器公钥 ＰＶＳ、统计中心公钥 ＰＣＳ、
投票平台公钥ＰＶＰ。选票生成机构的私钥 ＳＶＧ、投票服务器的
私钥ＳＶＳ、投票平台私钥 ＳＶＰ由它们自己妥善保管。统计中心
ＣＳ由多个部分构成，ＣＳ的私钥被分为许多份分发到多个统计
中心，只有这些统计中心共同协作才能得到最终私钥 ＳＣＳ。
Ｐｓｙｓｔｅｍ为整个投票系统公钥，对应的私钥分为许多份分发到整
个投票系统的各个部门，只有这些部门共同协作才能最终得到

对应的私钥Ｓｓｙｓｔｅｍ。

'


!

　预选举阶段

１）投票者注册
在进行选举之前，所有投票者Ｖｉ到一个指定机构注册，由

该机构颁发给每位投票者一份电子证书。

２）生成预加密选票
（１）选票生成机构ＶＧ随机生成独立的选票号 Ｂ－ＩＤｉ（运

算采用二进制），对每个票号Ｂ－ＩＤｉ生成两个随机数Ａｉ、Ｂｉ，它
们将被用于生成投票码和验证码。

（２）生成独立的候选人标号 Ｃ－ＩＤｉ使其与每个候选人一
一对应，对每个候选人生成一个中间值Ｉｎｔｅｒｉ，ｊ：（Ｂ－ＩＤｉ,Ｃ－
ＩＤｉ）。

（３）投票码ｃｏｄｉ，ｊ：（Ｉｎｔｅｒｉ，ｊ,Ａｉ）。
验证码ｖｅｒｉ，ｊ：［Ｂｉ,（Ｂ－ＩＤｉ,ｃｏｄｉ，ｊ）］。
（４）生成随机密钥ｋ１ｉ，用于加密 Ａｉ，再用投票机构统计中

心ＣＳ的公钥ＰＣＳ将ｋ１ｉ加密得到：ＫＡｉ＝［（Ａｉ）ｋ１ｉ，（ｋ１ｉ）ＰＣＳ］。
（５）随机生成对称密钥 ｋ２ｉ，用其加密 Ｂｉ。ｋ２ｉ用投票服务

器的公钥ＰＶＳ加密，最后得到：ＫＢｉ＝［（Ｂｉ）ｋ２ｉ，（ｋ２ｉ）ＰＶＳ］。
（６）｛（Ｂ－ＩＤ１，ＫＡ１），（Ｂ－ＩＤ２，ＫＡ２），…，（Ｂ－ＩＤｎ，ＫＡｎ）｝

被分发给统计中心，统计中心用 Ａｉ解密投票码 ｃｏｄｉ，ｊ，并统计
投票结果。

（７）｛（Ｂ－ＩＤ１，ＫＢ１），（Ｂ－ＩＤ２，ＫＢ２），…，（Ｂ－ＩＤｎ，ＫＢｎ）｝
被存放在投票服务器ＶＳ上，从而由Ｂｉ计算得到验证码ｖｅｒｉ，ｊ返
还给投票者验证。

（８）将选票生成好之后，分别再用各自对应的密钥 Ｋ１，
Ｋ２，…，Ｋｉ，…，Ｋｎ对各选票信息加密，从而防止分发机构看到此
信息。用自己的私钥ＳＶＧ对所有已加密选票签名后，将选票传给
原方案中的分发机构ＶＤ。由Ｋｉ加密后的选票如图４所示。

ｂａｌｌｏｔＩＤ：３６４３７４８
ｃａｎｄｉｄａｔｅ ｖｏｔｉｎｇｃｏｄｅ ｖｅｒｉｆｉｃａｔｉｏｎｃｏｄｅ
８ｐｅ４ｖｆ６ｌ ｆｘｄ４ｓｆ９ ｒ５ｋｗ０３
ｓｄ８ｃｗ５ｕ ｒｔｕ８６ｙｋ ｍ９４ｇｘ５

图４　加密后的选票

（９）选票生成机构ＶＧ在特定的服务器上提供一个查询系
统，该系统能使投票者查询与选票号对应密钥 Ｋｉ。在通过电
子证书进行身份认证之后，投票者往系统中输入选票号、选票

上第一行编码（如８ｐｅ４ｖｆ６ｌｆｘｄ４ｓｆ９ｒ５ｋｗ０３）以确定自己确实拥有
此选票，即可获得与自己选票号对应的密钥并解密自己的选

票，一个投票者成功获得一次自己的密钥后不能再从该系统进

行查询。

３）打印投票者信息
投票者信息（如姓名、邮件地址、投票注意事项等）被打印

在另外一张表上。

４）分发预加密的选票和投票者信息
分发机构ＶＤ随机分配预加密选票给投票者，将选票封装

好之后，随机将其和投票者信息组合在一起通过电子邮件等方

式传送给投票者。

'


"

　投票阶段

投票者解密选票后，再经投票平台 ＶＰ电子证书认证通
过，就能由投票平台从客户端投票了。

１）生成选票与投票回执
（１）投票平台ＶＰ返回给投票者Ｖｉ一个随机数Ｘｉ，并对Ｘｉ
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用自己的私钥签名得到ＸｉＳＶＰ。
（２）投票者通过选票上对应的投票码 ｃｏｄｉ，ｊ确定自己支持

的候选人。

（３）生成一个随机数Ｒ－ＩＤｉ。
（４）通过哈希函数Ｈ计算

ｒｉ＝Ｈ（Ｒ－ＩＤｉ｜Ｅ－ＩＤｉ）

其中，Ｅ－ＩＤｉ是选举号。
（５）投票者生成一个秘密消息：

Ｓｉ＝［Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ］ＰＣＳ

２）发送选票和投票回执
投票者将消息Ｍｉ用投票服务器 ＶＳ公钥 ＰＶＳ加密后发送

给投票服务器

Ｍｉ＝［ｃｏｄｉ，ｊ｜ｒｉ｜Ｓｉ｜Ｂ－ＩＤｉ｜Ｘｉ｜ＸｉＳＶＰ］ＰＶＳ

３）投票服务器检测回执的有效性并计算验证码
得到Ｍｉ以后，投票服务器进行以下步骤：
（１）用投票平台的公钥解密ＸｉＳＶＰ，看是否等于Ｘｉ。
（２）如果验证通过，用整个投票系统的公钥 Ｐｓｙｓｔｅｍ加密 ｒｉ

（如采用 ＥｌＧａｍａｌ加密），再用私钥 ＳＶＳ签名得到 Ｒ′ｉ＝
［［ｒｉ］Ｐｓｙｓｔｅｍ｜［［ｒｉ］Ｐｓｙｓｔｅｍ］ＳＶＳ］。

（３）由Ｂｉ、Ｂ－ＩＤｉ和ｃｏｄｉ，ｊ计算得到
ｖｅｒｉ，ｊ＝［Ｂｉ,（Ｂ－ＩＤｉ,ｃｏｄｉ，ｊ）］

（４）投票回执Ｒ′ｉ与ｖｅｒｉ，ｊ被发回给投票者。
（５）将 ｃｏｄｉ，ｊ用统计中心的公钥 ＰＣＳ加密得到：ｃｏｄ′ｉ，ｊ＝

［ｃｏｄｉ，ｊ］ＰＣＳ，并重新计算Ｒｉ＝［ｒｉ］ＳＶＳ。
（６）将 ｃｏｄ′ｉ，ｊ、Ｓｉ、Ｂ－ＩＤｉ用投票服务器 ＶＳ签名得到

［ｃｏｄ′ｉ，ｊ｜Ｓｉ｜Ｂ－ＩＤｉ］ＳＶＳ，计算ｃｏｍ并与Ｒｉ一起保存：
ｃｏｍ＝［Ｈ（ｃｏｄ′ｉ，ｊ ＳｉＢ－ＩＤｉ）｜［ｃｏｄ′ｉ，ｊ ＳｉＢ－ＩＤｉ］ＳＶＳ］

４）投票者验证ｖｅｒｉ，ｊ，验证通过后保存Ｒ′ｉ
发生分歧时，投票者出示 ｒｉ、Ｒ′ｉ给相关部门，最终由整个

投票系统协作恢复出Ｐｓｙｓｔｅｍ的私钥，进而确定ｒｉ的有效性。

'
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　统计阶段

１）统计中心解密投票码
（１）统计中心从投票服务器下载ｃｏｍ和Ｒｉ。
（２）将ｃｏｍ与ＰＶＳ计算得到［ｃｏｄ′ｉ，ｊ｜Ｓｉ｜Ｂ－ＩＤｉ］，将其哈希

后与ｃｏｍ中的 Ｈ（ｃｏｄ′ｉ，ｊ｜Ｓｉ｜Ｂ－ＩＤｉ）比较，看是否一致。若验
证通过，统计中心用私钥解密ｃｏｄ′ｉ，ｊ得到ｃｏｄｉ，ｊ。

（３）解密Ｓｉ得到Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ。
（４）将解密得到的 ｃｏｄｉ，ｊ哈希之后与 Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ中

的Ｈ（ｃｏｄｉ，ｊ）比较，看是否被窜改。同时，将 Ｈ（ｃｏｄｉ，ｊ）｜Ｒ－ＩＤｉ
中的Ｒ－ＩＤｉ取出并计算 Ｈ（Ｒ－ＩＤｉ｜Ｅ－ＩＤｉ），将其与 ｒｉ中的
Ｈ（Ｒ－ＩＤｉ｜Ｅ－ＩＤｉ）比较看是否一致，由此保证ｒｉ的有效性。

（５）由 Ａｉ、Ｂ－ＩＤｉ将 ｃｏｄｉ，ｊ解密得到 Ｃ－ＩＤｉ。由于发送了
Ｂ－ＩＤｉ并且能解密出 Ｃ－ＩＤｉ，此 Ｂ－ＩＤｉ是有效的，以后遇到
的相同有效Ｂ－ＩＤｉ对应的候选人编号 Ｃ－ＩＤｉ将忽略不计，以
保证投票者不能重复投票。

２）统计并公布结果
公布统计的总结果和所有的随机数Ｒ－ＩＤｉ与对应的候选

人，让投票者验证。

３）投票者用自己的回执验证
投票者通过查看自己的Ｒ－ＩＤｉ与对应的候选人是否被公

布来判断选票是否被统计。如果没有被统计，投票者出示自己

的Ｒ′ｉ。

(

　安全性分析与对比

改进后的方案满足电子投票需要保证的安全性质：

ａ）保密性。投票的过程中，选票内容都不能与投票者身
份相联系。

改进方案中，选票信息通过加密后再随机分发给投票者，

因此即使是分发机构也无法确定投票者具体的选票内容，更加

无法将选票信息同投票者身份联系起来。

ｂ）完整性。投票过程中的不诚实行为都会被发现。
在改进方案中，选票的生成与随机分发由不同机构完成，

并且分发前已对选票加密。因此选票生成机构与选票分发机

构无法将投票者与对应选票联系起来；选票是预加密的，因此

投票者无法对选票信息作任何窜改，同时如果投票者截获到其

他投票者的加密选票，因为系统只允许解密一次自己选票，因

此无法获得他人选票信息，并且由于 Ｂ－ＩＤｉ对每个投票者来
说是唯一的，投票者无法重复投票；如果投票服务器伪造发送

给统计中心的ｃｏｄｉ，ｊ，那么投票服务器同时将伪造一个新的 Ｓｉ
发送给统计中心，于是同时需要伪造 Ｒ－ＩＤｉ。而统计中心最
终会公布Ｒ－ＩＤｉ，投票者一旦发现Ｒ－ＩＤｉ被伪造，将出示自己
的ｒｉ、Ｒ′ｉ。经投票系统确定其有效性后，统计中心会出示ｃｏｍ，
投票者发现其中Ｓｉ与自己生成的Ｓｉ不同而确定投票服务器实
施了伪造；统计中心最后会公布所有 Ｒ－ＩＤｉ与对应的候选人
以及最终的统计结果，Ｒ－ＩＤｉ与对应候选人可由投票者验证，
统计总结果可以由投票过程中所有成员计算验证，因此统计中

心无法私自窜改投票结果而不被发现。

ｃ）认证性。通过认证的投票者才能进行投票。
投票者投票之前都要到特定机构申请证书，通过证书认证

的投票者才能使用投票系统进行投票。

ｄ）不可胁迫性。投票者不能向他人证明自己的投票内容。
投票者只有将接收到的回执 Ｒ′ｉ、Ｒ－ＩＤｉ发送给买票者，

才能使买票者由投票服务器签名确定Ｒ′ｉ的有效性，进而解密
得出ｒｉ以确定Ｒ－ＩＤｉ的有效性，从而由统计中心公布的信息
中得到投票者投递的候选人。而在改进方案中 Ｒ′ｉ的解密需
要整个投票系统的共同协作，因此对买票者而言无法实现 Ｒ′ｉ
的解密，从而保证了不可胁迫性。

ｅ）可验证性。投票者能验证自己选票是否被正确统计。
在改进方案中，投票者最终可以由统计中心公布的Ｒ－ＩＤｉ

与对应的候选人信息确认自己的选票是否被正确统计。因为

投票过程中的参与者都可以根据统计中心公布的候选人信息

自行计算出每个候选人的得票总数。将自行计算的总结果与

投票中心公布的总结果比较即可知道统计中心是否统计了所

有选票。

ｆ）公平性。在投票过程中没人可以对选票进行部分统计。
在改进方案中，选票最终由统计中心统一解密并发布，因

此只有统计中心才能最终解密并统计所有选票，从而保证了公

平性。表１给出了改进方案与原方案在安全性上的比较。
表１　与原方案的安全性对比

满足的安全性质 ＭｏｒａｌｅｓＲｏｃｈａ等人的方案 改进方案

保密性 Ｎｏ Ｙｅｓ
完整性 Ｎｏ Ｙｅｓ
认证性 Ｙｅｓ Ｙｅｓ

不可胁迫性 Ｙｅｓ Ｙｅｓ
可验证性 Ｎｏ Ｙｅｓ
公平性 Ｙｅｓ Ｙｅｓ
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　　相比于ＭｏｒａｌｅｓＲｏｃｈａ等人的方案，改进方案是为进一步
保证安全性而进行的改进。

（１）原方案中选票是邮寄的，改进方案中选票直接通过
ｅｍａｉｌ传送，便捷可靠，节省成本。

（２）改进方案中加入选票生成机构以生成选票，同时会在
选票分发前对选票加密。削弱了选票分发机构的权限，降低了

投票者身份泄露的危险性。

（３）改进方案没有用到投票者签名，而是由投票平台 ＶＰ
对投票者身份进行认证，相比于 ＭｏｒａｌｅｓＲｏｃｈａ方案，改进方案
因不使用投票者签名，统计阶段就不会暴露投票者身份，并且

改进方案中，投票阶段公布了与Ｒ－ＩＤｉ对应的候选人，如果继
续使用ＭｏｒａｌｅｓＲｏｃｈａ等人的方案中投票者的签名方式，投票
服务器将能直接由Ｓｉ将投票者与所选候选人联系起来。

（４）改进方案中，统计中心公布和 Ｒ－ＩＤｉ对应的候选人。
由此，投票者能确定自己的选票是否被正确接收并统计。如果

统计中心公布了与Ｒ－ＩＤｉ对应的候选人而并未统计，那么从
最终的总结果中可以看出统计中心进行了错误统计。

（５）在改进方案中，统计中心公布了与Ｒ－ＩＤｉ对应的候选
人。而在原方案中Ｒｉ＝［ｒｉ］ＳＶＳ，投票者只要将Ｒｉ＝［ｒｉ］ＳＶＳ、Ｒ－ＩＤｉ
发送给买票者，买票者通过解密 ｒｉ，再验证 ｒｉ＝［Ｈ（Ｒ－ＩＤｉ｜
Ｅ－ＩＤｉ）］是否成立，即可确定Ｒ－ＩＤｉ有效性，并从公布的数据中
找到对应的候选人。改进方案加入了整个投票系统的公钥

Ｐｓｙｓｔｅｍ，除非由所有投票系统共同恢复出对应私钥，否则无法确
认ｒｉ，从而是在防止选票收买的前提下对原方案进行的改进。

)
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本文回顾了文献［６］中的预加密可验证电子投票方案，在
原方案的预加密基础上，采用分发选票前再进行一次加密的策

略，改进了该方案中分发机构权限过大，容易得到投票者隐私

的漏洞。同时，通过投票平台 ＶＰ验证投票者的合法性，避免
了统计选票时投票者身份不必要的暴露。因原方案的统计过

程事实上不可验证，本文在统计过程中公布了最终候选人结果

以保证可验证性，同时在原方案中创建一个投票系统的公钥

Ｐｓｙｓｔｅｍ并将私钥成分分发以协作解决纠纷，这种方式很好地解
决了为保证可验证性而带来的买卖选票问题。
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无证书签名方案既能克服普通公钥签名方案的证书管理

问题，又能克服基于身份签名方案固有的密钥托管问题。本文

对两个高效的无证书签名方案进行了安全性分析，证明了这两

个方案对于公钥替换攻击和恶意 ＫＧＣ攻击是不安全的，给出
了详细的攻击方法。在公钥替换攻击下，类型Ｉ敌手可以伪造
任意用户对任意消息签名的签名。类型ＩＩ敌手（恶意ＫＧＣ）首
先在系统参数生成阶段利用预选目标用户的身份生成含有陷

门信息的系统参数，然后利用该目标用户公布的公钥计算该用

户的私钥，并伪造该用户对任意消息的签名。

参考文献：

［１］ ＡＬＲＩＹＡＭＩＳ，ＰＡＴＥＲＳＯＮＫ．Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａ

ｐｈｙ［Ｃ］／／ＬＮＣＳ，ｖｏｌ２８９４．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００３：４５２

４７３．

［２］ ＨＵＡＮＧＸ，ＳＵＳＩＬＯＷ，ＭＵＹ，ｅｔａｌ．Ｏｎｔｈｅｓｅｃｕｒｉｔｙｏｆｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ

ｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓｆｒｏｍＡｓｉａｃｒｙｐｔ［Ｃ］／／ＬＮＣＳ，ｖｏｌ３８１０．Ｂｅｒｌｉｎ：
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００５：１３２５．

［３］ ＺＨＡＮＧＺＦ，ＷＯＮＧＤＳ，ＸＵＪ，ｅｔａｌ．Ｃｅｒｔｉｆｉｃａｔｅｌｅｓｓｐｕｂｌｉｃｋｅｙｓｉｇｎａ
ｔｕｒｅ：ｓｅｃｕｒｉｔｙｍｏｄｅｌａｎｄｅｆｆｉｃｉｅｎｔｃｏｎｓｔｒｕｃｔｉｏｎ［Ｃ］／／ＬＮＣＳ，ｖｏｌ３９８９．
Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６：２９３３０８．

［４］ ＡＵＭＨ，ＣＨＥＮＪ，ＬＩＵＪＫ，ｅｔａｌ．ＭａｌｉｃｉｏｕｓＫＧＣａｔｔａｃｋｓｉｎｃｅｒｔｉｆｉ
ｃａｔｅｌｅｓｓｃｒｙｐｔｏｇｒａｐｈｙ［Ｃ］∥ＰｒｏｃｏｆＡＳＩＡＣＣＳ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，
２００７：３０２３１１．

［５］ ＣＡＳＴＲＯＲ，ＤＡＨＡＢＲ．Ｔｗｏｎｏｔｅｓｏｎｔｈｅｓｅｃｕｒｉｔｙｏｆｃｅｒｔｉｆｉｃａｔｅｌｅｓｓ
ｓｉｇｎａｔｕｒｅｓ［Ｃ］／／ＬＮＣＳ，ｖｏｌ４７８４．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００７：８５
１０２．

［６］ 王化群，徐名海，郭显久．几种无证书数字签名方案的安全性分析
及改进［Ｊ］．通信学报，２００８，２９（５）：８８９２．

［７］ 张磊，张福泰．一类无证书签名方案的构造方法［Ｊ］．计算机学报，
２００９，３２（５）：９４０９４５．

［８］ 洪东招，谢琪．有效的无证书签名方案［Ｊ］．计算机应用，２０１０，３０
（７）：１８０９１８１１．

［９］ 李凤银，刘培玉，朱振方．高效的无证书签名方案［Ｊ］．计算机工程
与应用，２０１１，４７（１０）：２３２６．

·２５０３· 计 算 机 应 用 研 究 第２９卷


