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摘　要：对两个高效的无证书签名方案进行了安全性分析，证明了这两个方案都是不安全的。对于第一个方
案，类型Ⅰ敌手可以利用公钥替换伪造任何用户对任意消息的签名。对于第二个方案，它不仅在类型 Ｉ敌手攻
击下不安全，而且在类型Ⅱ敌手攻击下也不安全。类型Ⅱ敌手即恶意 ＫＧＣ可在系统参数生成阶段利用预选目
标用户的身份生成含有陷门信息的系统参数，然后计算该目标用户的私钥并伪造对任意消息的签名。
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　　为了避免传统公钥基础设施中代价高昂的证书管理问题，
消除基于身份的公钥密码体制中固有的密钥托管问题，Ａｌ
Ｒｉｙａｍｉ等人［１］于２００３年首次提出了无证书公钥密码体制的概
念。自提出之后，大量无证书签名方案相继被提出和分

析［２～７］。一般地，无证书签名方案的安全模型中需要考虑两类

敌手［１～４］，即类型Ⅰ与类型Ⅱ敌手。类型 Ｉ敌手是指普通的第
三方攻击者，它不知道系统主密钥，但是可以任意替换用户的

公钥。类型ＩＩ敌手是指恶意但被动的ＫＧＣ（ｋｅｙｇｅｎｅｒａｔｉｏｎｃｅｎ
ｔｒｅ），它可以不遵照系统说明生成系统参数，知道系统的主密
钥，但是不能替换目标用户的公钥。

最近，洪东招等人［８］和李凤银等人［９］分别提出了高效

的无证书签名方案（记为 ＨＸ方案和 ＬＬＺ方案），并对所提出
方案的安全性进行了形式化证明，声称这些方案是安全的。本

文通过对 ＨＸ方案和 ＬＬＺ方案进行分析，得出 ＨＸ方案对于
第一类敌手是不安全的，ＬＬＺ方案对于两类敌手都不安全。利
用公钥替换攻击，类型Ｉ敌手可以伪造任何用户对任意消息的
签名。利用预选目标用户的身份生成含有陷门信息的系统参

数，类型ＩＩ敌手ＫＧＣ可以根据陷门信息从该用户的公钥计算
出该用户的私钥。因此，恶意 ＫＧＣ能够伪造该目标用户的
签名。
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　双线性映射

设Ｇ１与Ｇ２分别是阶为ｑ的加法循环群和乘法循环群，其

中ｑ为大素数。若映射 ｅ：Ｇ１×Ｇ１→Ｇ２满足下列性质，则此映
射称为双线性映射。

性质１　双线性性。对所有的Ｕ，Ｖ∈Ｇ１和ａ，ｂ∈Ｚｑ，总有

ｅ（ａＵ，ｂＶ）＝ｅ（Ｕ，Ｖ）ａｂ。
性质２　非退化性。存在Ｕ，Ｖ∈Ｇ１，使得ｅ（Ｕ，Ｖ）≠１Ｇ２，其

中１Ｇ２是Ｇ２的单位元。
性质３　可计算性。对所有的Ｕ，Ｖ∈Ｇ１，存在一个高效的

算法计算ｅ（Ｕ，Ｖ）。

"

　两个高效的无证书签名方案

ＨＸ、ＬＬＺ方案其均由七个算法组成，涉及到 ＫＧＣ、签名者
和验证者。

"
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方案描述

ａ）系统设置。设 ｋ是安全参数，ＫＧＣ选择双线性群（Ｇ１，

Ｇ２，ＧＴ）阶为素数ｐ＞２
ｋ并且Ｑ为群Ｇ２的生成元，Ｐ＝ψ（Ｑ）∈

Ｇ１为Ｇ１生成元，ｅ：Ｇ１×Ｇ２→ＧＴ是一个安全的双线性对。设
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ｇ＝ｅ（Ｐ，Ｑ），随机选择ｓ∈Ｚｐ 作为系统主密钥，计算Ｑｐｕｂ＝ｓＱ，

选择两个ｈａｓｈ函数：Ｈ１：｛０，１｝→Ｚｑ 和 Ｈ２：｛０，１｝ ×ＧＴ→
Ｚｑ。ＫＧＣ秘密保存主密钥ｓ，公开系统参数 ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，
ＧＴ，ｅ，ｐ，Ｐ，Ｑ，Ｑｐｕｂ，ｇ，ψ，Ｈ１，Ｈ２｝。

ｂ）部分私钥提取。对于一个身份为ＩＤ∈｛０，１｝的用户，
ＫＧＣ计算ＱＩＤ＝Ｈ１（ＩＤ），ｄＩＤ＝（ｓ＋ＱＩＤ）

－１Ｐ，并通过安全信道
发送ｄＩＤ给用户 ＩＤ作为部分密钥。用户 ＩＤ验证等式 ｅ（ｄＩＤ，
Ｑｐｕｂ＋ＱＩＤＱ）＝ｇ，若等式成立，则接收ｄＩＤ为部分密钥。

ｃ）秘密值设置。用户 ＩＤ随机选取 ｒ∈Ｚｐ，把 ｒ作为用户
自己的秘密值。

ｄ）私钥设置。用户ＩＤ利用部分私钥 ｄＩＤ和秘密值 ｒ，计算
用户私钥ｓｋＩＤ＝ｒｄＩＤ。

ｅ）公钥设置。用户 ＩＤ利用系统参数 ｐａｒａｍｓ和秘密值 ｒ，
计算用户公钥ｐｋＩＤ＝ｒ

－１（Ｑｐｕｂ＋ＱＩＤＱ）。
ｆ）签名。对于待签名的消息 ｍ，签名者首先选择随机值

ｘ∈Ｚｐ，然后计算Ｒ＝ｇ
ｘ，ｈ＝Ｈ２（ｍ，Ｒ），Ｓ＝（ｘ＋ｈ）ｓｋＩＤ，最后输

出签名者在公钥ＰＫＩＤ下对消息ｍ的签名σ＝（Ｓ，Ｒ）。
ｇ）验证。在收到身份为ＩＤ的签名者用公钥ＰＫＩＤ对消息ｍ

的签名σ＝（Ｓ，Ｒ）后，验证者首先计算ｈ＝Ｈ２（ｍ，Ｒ），然后验证
等式ｅ（Ｓ，ｐｋＩＤ）ｇ

－ｈ＝Ｒ是否成立。如果等式成立，则接受该签
名；否则，拒绝该签名。

"
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方案描述

ａ）系统参数生成。输入一个安全参数 ｋ，密钥生成中心
ＫＧＣ选定满足第１章所述性质的 Ｇ１、Ｇ２、ｅ、Ｐ，计算 ｇ＝ｅ（Ｐ，
Ｐ），并随机选取ｓ∈Ｚｑ 作为系统主密钥，计算 Ｐ０＝ｓＰ，选择两
个密码学ｈａｓｈ函数Ｈ１：｛０，１｝→Ｇ１和 Ｈ２：｛０，１｝→Ｚｑ。设
置系统安全参数：Ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，ｅ，ｑ，Ｐ，Ｐ０，ｇ，Ｈ１，Ｈ２｝。

ｂ）部分私钥生成。ＫＧＣ利用系统主密钥生成用户的部分
私钥。当输入一个用户的身份 ＩＤ，ＫＧＣ计算并输出该用户的
部分私钥ＤＩＤ＝ｓＱＩＤ＝ｓＨ１（ＩＤ）∈Ｇ１。

ｃ）设置秘密值。身份为 ＩＤ的用户随机选取一个值 ｘＩＤ∈
Ｚｑ 作为其秘密值。

ｄ）设置私钥。身份为 ＩＤ的用户设置其私钥为 ＳＩＤ ＝ｘＩＤ
ＤＩＤ∈Ｇ１，其中ｘＩＤ为该用户的秘密值，ＤＩＤ为其部分私钥。

ｅ）设置公钥。身份为 ＩＤ的用户利用秘密值 ｘＩＤ设置其公
钥为ＰＩＤ＝ｘＩＤＰ０。

ｆ）签名。假设签名者的身份为ＩＤ，公钥为ＰＩＤ，私钥为ＳＩＤ。
当输入一个消息Ｍ，该签名者按以下方式对消息Ｍ进行签名：

（ａ）随机选取ｒ∈Ｚｑ，计算Ｒ＝ｇ
ｒ∈Ｇ２；

（ｂ）计算ｈ＝Ｈ２（Ｍ‖ＩＤ‖Ｒ‖ＰＩＤ）∈Ｚｑ，Ｖ＝ｒＰ＋ｈＳＩＤ∈Ｇ１；
（ｃ）输出签名σ＝（ｈ，Ｖ）。
ｇ）验证。给定身份为ＩＤ的签名者在公钥 ＰＩＤ下对消息 Ｍ

的签名 σ＝（ｈ，Ｖ），验证者首先计算 Ｒ′＝ｅ（Ｖ，Ｐ）ｅ（ＱＩＤ，
ＰＩＤ）

－ｈ，然后检验等式ｈ＝Ｈ２（Ｍ‖ＩＤ‖Ｒ′‖ＰＩＤ）∈Ｚｑ 是否成
立，如果等式成立，则认为签名合法，输出１；否则认为签名非
法，输出０。
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　安全性分析
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方案的安全性分析

下面给出一种公钥替换攻击，证明 ＨＸ方案是不安全的。
对于任意选择的消息ｍ和任意身份为ＩＤ的用户，敌手通过替

换公钥可以伪造用户 ＩＤ对该消息 ｍ的有效签名。敌手伪造
签名过程如下：

ａ）随机选择ｔｋ∈Ｚｐ，计算ｐｋＩＤ＝ｔｋＱ；

ｂ）随机选择ｔｒ∈Ｚｐ，计算Ｒ＝ｇ
ｔｒ；

ｃ）计算ｈ＝Ｈ２（ｍ，Ｒ）；

ｄ）计算Ｓ＝ｔ－１ｋ （ｔｒ＋ｈ）Ｐ；
ｅ）输出伪造签名σ＝（Ｓ，Ｒ）。
下面证明伪造签名σ＝（Ｓ，Ｒ）是有效签名。由于

ｅ（Ｓ，ｐｋＩＤ）ｇ－ｈ＝ｅ（ｔ－１ｋ （ｔｒ＋ｈ）Ｐ，ｔｋＱ）ｇ－ｈ＝ｅ（（ｔｒ＋ｈ）Ｐ，Ｑ）ｇ－ｈ＝

ｅ（ｔｒＰ，Ｑ）ｅ（ｈＰ，Ｑ）ｇ－ｈ＝ｅ（Ｐ，Ｑ）ｔｒｅ（Ｐ，Ｑ）ｈｅ（Ｐ，Ｑ）－ｈ＝

ｅ（Ｐ，Ｑ）ｔｒ＝ｇｔｒ＝Ｒ

所以签名σ＝（Ｓ，Ｒ）是一个有效的伪造签名。

&
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方案的安全性分析

下面给出公钥替换攻击和恶意 ＫＧＣ攻击，证明 ＬＬＺ方案
是不安全的。

１）公钥替换攻击　对于任意选择的合法用户 ＩＤ和消息
Ｍ，敌手总可以按如下步骤伪造用户ＩＤ对消息Ｍ的签名：

ａ）随机选择ｔＩＤ∈Ｚｑ，计算ＰＩＤ＝ｔＩＤＰ；

ｂ）随机选择ｔｖ∈Ｚｑ，计算Ｒ＝ｇ
ｔｖ＝ｅ（Ｐ，Ｐ）ｔｖ；

ｃ）计算ｈ＝Ｈ２（Ｍ‖ＩＤ‖Ｒ‖ＰＩＤ）；
ｄ）计算Ｖ＝ｔｖＰ＋ｔＩＤｈＱＩＤ；
ｅ）输出消息Ｍ的伪造签名σ＝（ｈ，Ｖ）。
下面验证伪造签名σ＝（ｈ，Ｖ）是有效的。因为

Ｒ′＝ｅ（Ｖ，Ｐ）ｅ（ＱＩＤ，ＰＩＤ）－ｈ＝ｅ（ｔｖＰ＋ｔＩＤｈＱＩＤ，Ｐ）ｅ（ＱＩＤ，ｔＩＤＰ）－ｈ＝

ｅ（ｔｖＰ＋ｔＩＤｈＱＩＤ，Ｐ）ｅ（－ｈＱＩＤ，ｔＩＤＰ）＝

ｅ（ｔｖＰ＋ｔＩＤｈＱＩＤ，Ｐ）ｅ（－ｔＩＤｈＱＩＤ，Ｐ）＝

ｅ（ｔｖＰ，Ｐ）＝ｇｔｖ＝Ｒ

所以ｈ＝Ｈ２（Ｍ‖ＩＤ‖Ｒ‖ＰＩＤ）＝Ｈ２（Ｍ‖ＩＤ‖Ｒ′‖ＰＩＤ）。
这说明σ＝（ｈ，Ｖ）是用户 ＩＤ在替换公钥 ＰＩＤ下对消息 Ｍ的有
效签名。因此，ＬＬＺ方案对于公钥替换攻击是不安全的。
２）恶意ＫＧＣ攻击　这种攻击是恶意 ＫＧＣ从系统设置阶

段就开始有预谋地针对特殊目标用户设置特殊的系统参数。

这种特殊的系统参数对所有用户而言，与正常系统参数不可区

分。根据这种特殊的系统参数和目标用户公布的公钥，ＫＧＣ
可以计算出该目标用户的私钥，从而可以伪造该目标用户对任

意消息的签名。下面详细描述这种攻击的过程。

当建立系统参数时，恶意 ＫＧＣ选择某一身份为 ＩＤＴ的目

标用户，并选择任意随机数 ｔ∈Ｚｑ，计算 Ｐ＝ｔＨ１（ＩＤＴ）。其他
系统参数的构造与原来基本一样。

当用户ＩＤＴ提取部分私钥时，ＫＧＣ把ＤＴ＝ｓＱＴ＝ｓＨ１（ＩＤＴ）
作为部分私钥通过安全信道交给用户ＩＤＴ。

当诚实的用户 ＩＤＴ利用提取的部分私钥 ＤＴ计算私钥时，

选择随机数ｘＴ∈Ｚｑ 并计算其私钥为
ＳＴ＝ｘＴＤＴ＝ｘＴｓＱＴ＝ｘＴｓＨ１（ＩＤＴ）

一旦用户ＩＤＴ计算并公布了所使用的公钥 ＰＴ，ＫＧＣ就可
以计算出用户ＩＤＴ的私钥。因为Ｐ＝ｔＨ１（ＩＤＴ），所以恶意ＫＧＣ
由ＰＴ＝ｘＴＰ０＝ｘＴｓＰ＝ｘＴｓｔＨ１（ＩＤＴ）可以得到 ｘＴｓＨ１（ＩＤＴ）＝

ｔ－１ＰＴ，即用户ＩＤＴ的私钥ＳＴ＝ｔ
－１ＰＴ。

由于恶意ＫＧＣ同时知道了用户ＩＤＴ的部分私钥和用户私
钥，所以它可以冒充用户ＩＤＴ对任意消息伪造签名。因此，ＬＬＺ
方案对于恶意ＫＧＣ攻击是脆弱的。 （下转第３０５２页）
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　　相比于ＭｏｒａｌｅｓＲｏｃｈａ等人的方案，改进方案是为进一步
保证安全性而进行的改进。

（１）原方案中选票是邮寄的，改进方案中选票直接通过
ｅｍａｉｌ传送，便捷可靠，节省成本。

（２）改进方案中加入选票生成机构以生成选票，同时会在
选票分发前对选票加密。削弱了选票分发机构的权限，降低了

投票者身份泄露的危险性。

（３）改进方案没有用到投票者签名，而是由投票平台 ＶＰ
对投票者身份进行认证，相比于 ＭｏｒａｌｅｓＲｏｃｈａ方案，改进方案
因不使用投票者签名，统计阶段就不会暴露投票者身份，并且

改进方案中，投票阶段公布了与Ｒ－ＩＤｉ对应的候选人，如果继
续使用ＭｏｒａｌｅｓＲｏｃｈａ等人的方案中投票者的签名方式，投票
服务器将能直接由Ｓｉ将投票者与所选候选人联系起来。

（４）改进方案中，统计中心公布和 Ｒ－ＩＤｉ对应的候选人。
由此，投票者能确定自己的选票是否被正确接收并统计。如果

统计中心公布了与Ｒ－ＩＤｉ对应的候选人而并未统计，那么从
最终的总结果中可以看出统计中心进行了错误统计。

（５）在改进方案中，统计中心公布了与Ｒ－ＩＤｉ对应的候选
人。而在原方案中Ｒｉ＝［ｒｉ］ＳＶＳ，投票者只要将Ｒｉ＝［ｒｉ］ＳＶＳ、Ｒ－ＩＤｉ
发送给买票者，买票者通过解密 ｒｉ，再验证 ｒｉ＝［Ｈ（Ｒ－ＩＤｉ｜
Ｅ－ＩＤｉ）］是否成立，即可确定Ｒ－ＩＤｉ有效性，并从公布的数据中
找到对应的候选人。改进方案加入了整个投票系统的公钥

Ｐｓｙｓｔｅｍ，除非由所有投票系统共同恢复出对应私钥，否则无法确
认ｒｉ，从而是在防止选票收买的前提下对原方案进行的改进。

)

　结束语

本文回顾了文献［６］中的预加密可验证电子投票方案，在
原方案的预加密基础上，采用分发选票前再进行一次加密的策

略，改进了该方案中分发机构权限过大，容易得到投票者隐私

的漏洞。同时，通过投票平台 ＶＰ验证投票者的合法性，避免
了统计选票时投票者身份不必要的暴露。因原方案的统计过

程事实上不可验证，本文在统计过程中公布了最终候选人结果

以保证可验证性，同时在原方案中创建一个投票系统的公钥

Ｐｓｙｓｔｅｍ并将私钥成分分发以协作解决纠纷，这种方式很好地解
决了为保证可验证性而带来的买卖选票问题。
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无证书签名方案既能克服普通公钥签名方案的证书管理

问题，又能克服基于身份签名方案固有的密钥托管问题。本文

对两个高效的无证书签名方案进行了安全性分析，证明了这两

个方案对于公钥替换攻击和恶意 ＫＧＣ攻击是不安全的，给出
了详细的攻击方法。在公钥替换攻击下，类型Ｉ敌手可以伪造
任意用户对任意消息签名的签名。类型ＩＩ敌手（恶意ＫＧＣ）首
先在系统参数生成阶段利用预选目标用户的身份生成含有陷

门信息的系统参数，然后利用该目标用户公布的公钥计算该用

户的私钥，并伪造该用户对任意消息的签名。
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