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基于多径信道随机延时的物理层全算法

庞宏伟，王雪明，吉　江，李翔宇，金　梁
（国家数字交换系统工程技术研究中心，郑州 ４５０００２）

摘　要：针对无线通信遇到的第三方窃听问题，利用无线通信系统信道多径延时丰富的特征，提出了一种保证
物理层安全传输的加密算法。该算法中，数据发送用户根据估计的多径延时信息随机提前符号发送时间，使授

权用户的同步位置有较强的多径信号到达，授权接收用户在保持同步状态不变的情况下可以正常接收信息。而

窃听用户具有不同的信道多径延时特征，接收到的信号幅度和相位会随机变化，难以进行同步跟踪，因此接收到

的符号会产生大量的误码，从而提高授权用户之间的安全传输性能。仿真结果表明，该算法能有效提高窃听方

的误码率，提高授权用户通信的安全性，从而可在多径环境中有效保证物理层通信安全。
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　引言

由于无线通信媒介的广播特性，安全威胁无处不在。日益

复杂的无线通信网络使传统的密钥加密体制复杂得难以实际

应用，基于信息论的物理层安全问题研究逐渐被人们重视。

１９７５年Ｗｙｎｅｒ提出了ｗｉｒｅｔａｐ窃听模型，首次讨论了无线
信道对通信系统安全性的影响，并引入了保密容量来衡量系统

的安全性能［１］。按照 ｗｉｒｅｔａｐ模型，Ｃｓｉｓｚｒ等人［２］推导出广

播信道下，授权用户的保密容量。文献［１，２］的研究引发了利
用信息论讨论各种场景ｗｉｒｅｔａｐ窃听模型的热潮。文献［３］讨
论了存在加性高斯白噪声（ａｄｄｉｎｇＧａｕｓｓｉａｎｗｈｉｔｅｎｏｉｓｅ，
ＡＷＧＮ）情况下的ｗｉｒｅｔａｐ窃听模型的保密容量。由于 ＡＷＧＮ
在无线通信研究中的基础地位，ｗｉｒｅｔａｐ窃听模型随后被进一
步发展。２００８年，文献［４］对已有的 ｗｉｒｅｔａｐ窃听模型下不同
应用场景的保密容量、安全信道编码方式等方面做了总结。

Ｗｉｒｅｔａｐ模型为无线物理层加密提供了较好的解决思路。
随着研究的不断深入，出现了一些利用无线信道实现物理

层安全传输的算法。文献［５，６］采用了向窃听用户发送人工
噪声的方式，对窃听用户进行干扰。文献［７，８］提出随机发送
天线阵的物理层安全通信系统，根据发射天线的信道信息随机

设置发射天线的增益系数，使合法用户的接收信号保持稳定，

容易接收，而窃听用户的接收信号随机改变，无法正确解调。

文献［９］改进了随机天线阵增益系数的设计方法，提高了期望
用户的功率利用率。这几种方法都是在多天线系统中通过随

机设置天线的发射增益来实现对授权用户的加密。除此之外，

在中继系统中也出现了较多的利用物理层实现安全传输的算

法。文献［１０，１１］分别采用接收者发送干扰信号和外部节点
协助干扰的方法，对非可信中继进行适当的干扰，并且计算了

这两种方法的保密容量。前一种方法要求授权用户有较强的

上行传输能力，后一种方法需要干扰节点掌握全局信道状态信

息，并拥有较强的计算能力。文献［１２］在此基础上提出了一
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种更明确、更优化的干扰权值计算方法，但并没有讨论中继非

可信的场景。文献［１３］提出了一个更均衡的场景，由于中继
节点本身也有私密信息需要传输，建立了协作中继广播信道模

型。文献［１４］提出了一种窃听用户作为中继节点提供错误信
道特征参数的场景，详细计算了这种情况下的保密容量域。文

献［１５］研究了中继节点协助窃听用户干扰正常接收者的情
况。可见，目前的安全传输方法大多是通过冗余的天线或者中

继节点实现的，很少有关于点对点系统物理层安全传输算法的

研究，无线通信系统信道时域延时特征显著，适当地加以利用，

从时域角度研究物理层安全传输算法具有重要意义。

针对已有算法的不足，本文根据无线通信系统的多径延时

信息，设计物理层加密算法，以实现无线系统信息的安全传输。

该算法根据系统信道时域延时特征，提出一种随机提前发送符

号位置的物理层安全传输算法。

!

　系统模型

本文提及的无线通信安全系统模型主要包括以下三方：

Ａｌｉｃｅ、Ｂｏｂ和Ｅｖｅ，如图１所示。其中，Ａｌｉｃｅ是数据发送用户，
Ｂｏｂ是授权接收用户，Ｅｖｅ作为被动窃听用户只接收信息，不发
送任何信息。
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在实际通信中，Ｂｏｂ首先向Ａｌｉｃｅ发送未加密的请求信息，
该请求信息同时包含用于信道估计的训练序列。Ａｌｉｃｅ接收请
求，并根据接收到的训练序列完成与 Ｂｏｂ的符号同步，同时估
计主信道（发送用户与授权用户之间的信道）时域多径延时特

征。根据互易定理，在信道慢变的情况下，可以认为 Ａｌｉｃｅ和
Ｂｏｂ之间的收发信道相同。因此Ａｌｉｃｅ可以根据估计到的信道
时域多径特征对即将发送给 Ｂｏｂ的信息进行加密。加密模块
是根据Ａｌｉｃｅ和Ｂｏｂ之间的信道多径延时特征设计的，加密后
的信息经过主信道后，Ｂｏｂ会接收到一个相对稳定的信号，因
此Ｂｏｂ既无须知道Ａｌｉｃｅ是如何加密的，也无须知道主信道信
息就可以完成正常解密，获得通信内容。而窃听信道（发送用

户与窃听用户之间的信道）与主信道的特征不同，Ｅｖｅ接收到
的是一个趋于随机变化的加密信号，无法正确解出 Ａｌｉｃｅ发送
的信息，难以实现窃听。

图１中ｘ（ｔ）为Ａｌｉｃｅ的发送信号；ｈａｂ（ｔ）是主信道的冲击
响应；ｈａｅ（ｔ）是窃听信道的冲击响应；ｇ（ｔ）为加密模块，主要用
于与ｈａｂ（ｔ）共同形成稳定的信道，便于Ｂｏｂ接收信息，而与ｈａｅ
（ｔ）共同形成随机快变的信道，防止Ｅｖｅ窃听；ｎｂ（ｔ）和ｎｅ（ｔ）分
别为主信道和窃听信道的加性高斯白噪声，并且 ｎｂ（ｔ）～

Ｎ（０，σ２ｂ）、ｎｅ（ｔ）～Ｎ（０，σ
２
ｅ）。由图１可以得到，Ｂｏｂ和 Ｅｖｅ的

接收信号分别表示为

ｙｅ（ｔ）＝ｘ（ｔ）ｇ（ｔ）ｈａｅ（ｔ）＋ｎｅ（ｔ）

ｙｂ（ｔ）＝ｘ（ｔ）ｇ（ｔ）ｈａｂ（ｔ）＋ｎｂ（ｔ） （１）

其中，符号表示卷积运算。
由于地理位置上的不同，信道冲击响应ｈａｂ（ｔ）和 ｈａｅ（ｔ）会

有很大的差异，相位、延时、幅度衰落、多普勒频移等特征均不

相同，充分利用这些差异可以设计安全传输算法。本系统中，

发送信号经过加密处理，Ｅｖｅ接收到的是随机变化的信号。而
且，在通信过程中，Ａｌｉｃｅ是不发送训练序列的，Ｅｖｅ难以实现接
收同步完成信号跟踪，这样会进一步保证系统的安全性。

"

　算法设计

本文根据信道的多径延时特征设计加密算法。

假设主信道冲击响应为

ｈａｂ（ｔ）＝∑
Ｎ

ｎ＝１
αｎδ（ｔ－τｎ） （２）

其中：τｎ为第ｎ条路径的延时；αｎ为对应路径的衰落系数；ｎ＝
１，２，…，Ｎ。

假设窃听信道冲击响应为

ｈａｅ（ｔ）＝∑
Ｍ

ｍ＝１
βｍδ（ｔ－υｍ） （３）

其中：υｍ为第 ｍ条路径的延时；βｍ为对应路径的衰落系数；
ｍ＝１，２，…，Ｍ。

根据估计到的多径延时特征，Ａｌｉｃｅ随机选择某一条路径
的延时τｒ（ｒ∈｛１，２，…，Ｎ｝），在发送符号时，将发送时间随机
提前τｒ。这样在同步位置，Ｂｏｂ接收到的为第 ｒ条有效路径的
信号。Ｂｏｂ可以根据接收到的信号恢复Ａｌｉｃｅ的发送信息。而
Ｅｖｅ由于与Ｂｏｂ的具有不同的信道多径延时特征，其在同步位
置处接收不到有效的多径信号，并且由于延时是随机选择不断

变化的，Ｅｖｅ难以实现反卷积，会有很高的误码率，不能正确地
恢复符号，难以解出Ａｌｉｃｅ发送的信息。

根据估计得到的多径延时信息，进行加密处理。随机选择

的延时为

ｇ（ｔ）＝δ（ｔ＋τｒ） （４）

其中：τｒ∈｛τｎ，ｎ＝１，２，…，Ｎ｝。
在保证没有码间串扰的情况下，根据随机选择多径延时，

将发送端信号脉冲的位置随机提前。主信道的时域特征可以

等效表示为

ｈＡＢ（ｔ）＝ｇ（ｔ）ｈａｂ（ｔ）＝δ（ｔ＋τｒ）∑
Ｎ

ｎ＝１
αｎδ（ｔ－τｎ）＝

∑
Ｎ

ｎ＝１
αｎδ（ｔ－τｎ＋τｒ） （５）

当发送数据为ｘ（ｔ）时，Ｂｏｂ接收到的信号可以表示为

ｙｂ（ｔ）＝ｘ（ｔ）ｈＡＢ（ｔ）＋ｎｂ（ｔ）＝ｘ（ｔ）∑
Ｎ

ｎ＝１
αｎδ（ｔ－τｎ＋τｒ）＋

ｎｂ（ｔ）＝∑
Ｎ

ｎ＝１
αｎｘ（ｔ－τｎ＋τｒ）＋ｎｂ（ｔ） （６）

经过同步之后，则Ｂｏｂ接收到的信号可以表示为

珓ｙｂ（ｔ）＝∑
Ｎ

ｎ＝ｒ
αｎｘ（ｔ－τｎ＋τｒ）＋ｎｂ（ｔ） （７）

类似地，可以得到Ｅｖｅ的接收信号为

ｙｅ（ｔ）＝ｘ（ｔ）ｈＡＥ（ｔ）＋ｎｅ（ｔ）＝ｘ（ｔ）∑
Ｍ

ｍ＝１
βｍδ（ｔ－υｍ＋τｒ）＋

ｎｅ（ｔ）＝∑
Ｍ

ｍ＝１
βｍｘ（ｔ－υｍ＋τｒ）＋ｎｅ（ｔ） （８）

经过同步之后，则Ｅｖｅ接收到的信号可以表示为

珓ｙｅ（ｔ）＝∑
Ｍ

ｍ＝ｍｒ
βｍｘ（ｔ－υｍ＋τｒ）＋ｎｅ（ｔ） （９）

其中：ｍｒ＝｛ｘ，ｍｉｎ（υｘ）≥τｒ｝。
随机选择延时发送的符号如图２所示。这里以５条多径

举例，其中实线位置为正常的发送位置，而第一条虚线表示实
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际的发送位置。通过这种根据信道多径延时随机提前发送脉

冲时间的方法，在发送信号经过多径信道后，在 Ｂｏｂ的同步位
置会接收到所选择的某一路有效的多径信号，因此Ｂｏｂ无须重
新与Ａｌｉｃｅ进行同步就可以完成信号的接收和解调过程。而
窃听信道的多径延时与 Ｂｏｂ不同，经过多径信道之后，到达
Ｅｖｅ同步位置处的就可能没有信号或者幅度很弱的信号，Ｅｖｅ
无法恢复信号，必须重新进行同步，而 Ａｌｉｃｅ在发送有用的数
据信息时，每次都会根据信道多径信息随机选择发送时间，这

样Ｅｖｅ无法再进行同步，之前根据训练序列进行的同步也变得
毫无意义，在没有进行同步的情况下，Ｅｖｅ会有较高的误码率，
难以根据接收信号恢复Ａｌｉｃｅ的发送信息，不能实现窃听。
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这种加密算法，由于发送每个脉冲时只选择了其中的一个

路径进行信息的传输，会带来能量的损失和信噪比的降低。这

其实是可以做一些补偿的，可以利用多个符号周期重复发送同

一个符号信息，来获得信噪比的改善，这样授权用户 Ｂｏｂ端的
接收信息可以表示为

ｙｂ（ｔ）＝∑
ＮＣ

ｋ＝１
（∑
Ｎ

ｎ＝１
αｋｎｘ（ｔ－τｋｎ＋τｋｒ）＋ｎｋｂ（ｔ）） （１０）

其中：ＮＣ为发送的脉冲数，αｋｎ为第ｋ个发送脉冲第ｎ条路径的
衰减系数；τｋｒ为第 ｋ个发送脉冲的随机提前时间；ｎｋｂ（ｔ）为对
应的高斯白噪声。

这样，通过接收端对 ＮＣ个接收脉冲的处理，就可以大大
改善接收端的信噪比，同时降低Ｂｏｂ端的误码率。不过在改善
信噪比的同时，会带来传输速率的损失，当然在对传输速率要

求不高、对安全传输要求较高时，以牺牲传输速率换取传输的

安全性还是值得的，这需要在实际中做好合适的折中。

另一种提高功率利用率的方法是选择具有最大幅度的路

径进行脉冲提前发送。这样，随机延时τｋｒｍ就是幅度最大的路
径对应的延时。则授权用户Ｂｏｂ端的接收信息可以表示为

ｙｂ（ｔ）＝∑
ＮＣ

ｋ＝１
（∑
Ｎ

ｎ＝１
αｋｎｘ（ｔ－τｋｎ＋τｋｒｍ）＋ｎｋｂ（ｔ）） （１１）

其中：τｋｒｍ＝ｍａｘ｛‖αｋｎ‖，ｎ＝１，…，Ｎ｝。
这种改进算法适合使用在瑞利频率选择性衰落信道的环

境中，因为这种情况没有明显的视距路径、主径，各条路径幅度

变化较大，幅度最大路径所对应的延时不断变化。而对于具有

视距路径的赖斯信道，具有明显的幅度最强的主径，主径的延

时在一定时间内变化也是有限的，随机延时就失去意义，不能

达到加密的效果。

算法对码元持续时间也与常规系统有所不同。假设系统

的延时扩展为 ＴＰ，在本算法中，由于将符号发送时间随机提
前，最大提前时间差不多是一个符号的持续时间，因此需要保

证码元持续时间ＴＭ≥２ＴＰ才能无码间串扰。而在普通的通信
系统中，只要求码元持续时间 ＴＭ≥ＴＰ。本系统在获得安全传
输性能的同时降低了信息的传输速率。

&

　仿真分析

按照设计的算法，进行仿真验证。仿真过程中，假设信道

有５条多径路径，由于幅度太小不适合传输，选择每条路径的
幅度在１～０．４之间均匀分布，路径延时在０～１ＴＰ之间均匀分
布，每次仿真实验传输１０００个 ＱＰＳＫ符号，并加入高斯白噪
声。分别对Ｂｏｂ和Ｅｖｅ的接收信号的星座图以及误码率进行
了仿真实验。

图３是ＳＮＲ＝１０ｄＢ时，Ｂｏｂ和 Ｅｖｅ接收信号的星座图。
其中：（ａ）为Ｂｏｂ的接收星座图，还保持着基本的形状，四种信
号相对分离，只是由于随机多径的选择，星座分布接近椭圆形，

对正常接收不会产生太大的影响；（ｂ）为 Ｅｖｅ的接收星座图，
可以看出星座图已经明显被置乱，四种信号相互参杂在一起，

已经分不出明显的界限，难以实现区分完成数据解调。
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图４（ａ）为随机选择多径发送信息的误码率曲线，并比较
利用多个符号周期重复发送同一符号时的误码率性能。圆圈

为Ｅｖｅ的误码率曲线，可以看出，虽然符号周期 ＮＣ不断提高，
但是Ｅｖｅ的误码率几乎没有变化，一直处于较高的状态，这样
Ｅｖｅ难以正常地恢复信息。三角符号为Ｂｏｂ的误码率曲线，可
以看出，相对于Ｅｖｅ，Ｂｏｂ的误码率明显要低一些，并且随着符
号周期ＮＣ的提高，Ｂｏｂ的误码率不断降低。
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图４（ｂ）为选择强度最大多径发送信息的误码率曲线，并
比较利用多个符号周期重复发送同一符号时的误码率性能。

圆圈为Ｅｖｅ的误码率曲线，可以看出，虽然符号周期ＮＣ不断提
高，但是Ｅｖｅ的误码率几乎没有变化，一直处于较高的状态，这
样Ｅｖｅ难以正常地恢复信息。三角符号为Ｂｏｂ的误码率曲线，
可以看出，相对于Ｅｖｅ，Ｂｏｂ的误码率明显要低一些，并且随着
符号周期ＮＣ的提高，Ｂｏｂ的误码率不断降低。

从图４（ｂ）也可以看出，在选择幅度最大多径发送符号时，
Ｂｏｂ的误码率比完全随机选择多径时明显有所降低，这是由于
接收信噪比的相对提高而得到的。在图４中还可以看出，随着
ＮＣ的增大，误码率不断改善，但是改善的空间逐渐变小，因此，
不能通过无限地重复增加发送符号周期降低误码率。

'

　结束语

本文提出了一种利用信道时域多径延时特性的安全传

输算法。该算法中，发送端通过估计通信请求 （下转第３０４５页）
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　结束语

为有效预测网络安全威胁态势的变化趋势，本文采用基于

ＡＲＩＭＡ模型的网络安全威胁态势的预测方法，其实验结果表
明：该方法的预测准确性接近９６．７％，具有良好的稳健性，可
以为实际网络安全威胁态势的预测提供一定的理论基础；但是

该方法对随机趋势的预测存在不足，这也是日后完善该方法的

重点。
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（上接第３０４１页）用户信道的多径延时信息，并根据此信息随机

提前发送符号的时间位置，来保证授权接收用户正确地同步接

收，而窃听用户由于自然信道不同，难以跟踪同步正确接收。

仿真结果表明，该算法能有效提高窃听方的误码率，提高授权

用户的安全通信能力。在多径丰富的无线通信环境中，可以有

效保证物理层通信安全。
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