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摘　要：以窃取客户端Ｃｏｏｋｉｅ为目的的跨站脚本（ＸＳＳ）攻击，使互联网用户的个人隐私和利益不断遭受侵犯。
如何防御ＸＳＳ攻击，以保障网民和互联网公司的利益，成为亟待解决的问题。针对基于代理的 Ｃｏｏｋｉｅ保护技术
进行了研究，设计了基于代理的Ｃｏｏｋｉｅ保护框架，阐述了框架的基本原理，给出了关键技术的实现方法，并实现
了一个基于代理的Ｃｏｏｋｉｅ保护系统，最后对该保护系统的有效性进行了测试。测试结果表明本系统可对Ｃｏｏｋｉｅ
提供可靠的保护，为跨站防御的研究提供了新的方向。
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　　当前互联网环境下，跨站脚本攻击（ＸＳＳ）漏洞日益猖獗，
互联网用户的个人隐私和利益不断受到侵犯，各大互联网公司

的Ｗｅｂ产品均存在不同程度的ＸＳＳ漏洞。２０１１年６月２８日，
新浪微博爆发大规模 ＸＳＳ蠕虫事件，大量用户自动发布含有
垃圾信息的微博，其中包括新浪微博高级认证用户，数万网民

遭受攻击，此次攻击造成了极大的损失和恶劣的影响。如何防

御利用此类漏洞发起的攻击，以保障网民和互联网公司的利

益，成为亟待解决的问题。

ＸＳＳ攻击近几年成为最流行的 Ｗｅｂ漏洞，相关防御方面
的研究也取得了一定成效，比如跨站脚本攻击服务端的检

测［１］、基于Ｂ／Ｓ模式的跨站脚本防御［２］等。但是，这些研究成

果均存在不同程度上的不足，特别是对 Ｃｏｏｋｉｅ保护的研究上
仍很缺乏。笔者通过分析现有 Ｃｏｏｋｉｅ保护措施的不足，设计
并提出了一种新的 Ｃｏｏｋｉｅ保护框架，并在实际的互联网环境
中对其进行了实现和测试，最后得出结论。本文所讨论的基于

代理的Ｃｏｏｋｉｅ保护技术，弥补了以往的研究在 Ｃｏｏｋｉｅ保护方
面的不足，为ＸＳＳ防御的研究提供了新的方向。
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与跨站脚本攻击

Ｃｏｏｋｉｅ，中文名称为小型文本文件或小甜饼，通常 Ｃｏｏｋｉｅ
作为ＨＴＴＰ请求包头部的一部分、ＳｅｔＣｏｏｋｉｅ作为ＨＴＴＰ响应包

头部的一部分用于记录并保持客户端的状态［３］。

下面将描述一个简单的用户登录过程，借此场景描述

Ｃｏｏｋｉｅ在网页浏览过程中所起的作用。首先，用户发起登录请
求，其中包含登录认证所需的用户名、口令等信息；第二，服务

端收到请求包，验证用户发送的数据，若用户合法，则返回登录

结果，返回数据包头部包含 ＳｅｔＣｏｏｋｉｅ字段，该字段的信息能
够唯一确定该登录用户，完成之后会话中客户端的验证；第三，

浏览器接收到返回结果后，根据ＳｅｔＣｏｏｋｉｅ的值设置Ｃｏｏｋｉｅ，之
后客户端再向服务端发起新的 ＨＴＴＰ请求时，ＨＴＴＰ请求头部
自动添加 Ｃｏｏｋｉｅ字段，此时服务端接收 ＨＴＴＰ请求后，验证
Ｃｏｏｋｉｅ字段包含的Ｃｏｏｋｉｅ值，若该 Ｃｏｏｋｉｅ合法，则认定该用户
为合法用户，从而作为已登录用户响应此次ＨＴＴＰ请求。以上
过程可用图１描述。
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攻击者利用跨站脚本攻击漏洞，向网页中嵌入恶意代码，

用户浏览该网页时恶意代码一同被执行［４］。ＸＳＳ可被用于窃
取用户Ｃｏｏｋｉｅ，如果不做任何防护措施，攻击者就可利用获取
到的Ｃｏｏｋｉｅ劫持用户与服务端的会话，或者进行其他网络攻
击。通过ＸＳＳ获取Ｃｏｏｋｉｅ并劫持会话的过程可用图２描述。
图２前三步为用户访问带有 ＸＳＳ攻击脚本的页面，第四步攻
击者利用窃取到的 Ｃｏｏｋｉｅ伪装成合法用户访问服务器，此时
服务器会验证Ｃｏｏｋｉｅ为合法，进而认为攻击者为合法用户。
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保护机制
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绑定

服务器将用户的 Ｃｏｏｋｉｅ与其登录 ＩＰ绑定，当用户发起

ＨＴＴＰ请求时服务端将同时对 Ｃｏｏｋｉｅ和 ＩＰ进行验证［５］，若不

合法，则拒绝访问。这种措施可在一定程度上保护 Ｃｏｏｋｉｅ，但
当用户采用公共代理登录时就会失效，攻击者可采用同样的代

理连接绕过这种防护。
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属性

２００２年，微软的ＩｎｔｅｒｎｅｔＥｘｐｌｏｒｅｒ研发工程师针对 Ｉｎｔｅｒｎｅｔ

Ｅｘｐｌｏｒｅｒ６ＳＰ１版本增加了 Ｃｏｏｋｉｅ的 ＨｔｔｐＯｎｌｙ属性［６］。Ｃｏｏｋｉｅ
的ＨｔｔｐＯｎｌｙ属性若为ｔｒｕｅ，则表示该Ｃｏｏｋｉｅ不能被客户端脚本
获取，例如ＪａｖａＳｃｒｉｐｔ中的ｄｏｃｕｍｅｎｔ．ｃｏｏｋｉｅ语句。

在其他方面，ＨｔｔｐＯｎｌｙ属性值为 ｔｒｕｅ的 Ｃｏｏｋｉｅ与普通
Ｃｏｏｋｉｅ无异，用户端发起 ＨＴＴＰ请求时同样会将 Ｃｏｏｋｉｅ附在
ＨＴＴＰ头中。这种保护措施可以有效地保护 Ｃｏｏｋｉｅ，但不适用
于以下两种情况：第一，客户端使用的浏览器不支持 ＨｔｔｐＯｎｌｙ
属性；第二，Ｗｅｂ程序的开发者出于程序兼容性等原因没有采
用ＨｔｔｐＯｎｌｙ属性。已有的统计数据表明，以上两种情况是非
常常见的，ＨｔｔｐＯｎｌｙ属性并没有发挥出想象中的功效［７］。
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连接

当服务端采用加密连接时，服务端与客户端的所有通信会

被加密，这种加密的连接可以有效地防止通信内容在通信线路

上被窃取。但是这种保护对于 ＸＳＳ攻击则不起作用，攻击者
同样可以获取到存在于浏览器中的明文Ｃｏｏｋｉｅ，从而绕过加密
连接在通信线路上的保护［８］。

以上所提到的 Ｃｏｏｋｉｅ保护措施均存在不同程度的不足，
都不能保证Ｃｏｏｋｉｅ在ＸＳＳ攻击中不被泄露。
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　基于代理的
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保护技术框架

本文提出了一种基于代理的 Ｃｏｏｋｉｅ保护措施，采用基于
ＤＥＳ算法的Ｃｏｏｋｉｅ加密（解密）方案，可以不用对服务端和客
户端做任何改变，便于部署和维护，并提供可靠的保护。

以图１中的用户登录过程为例，采用基于代理的 Ｃｏｏｋｉｅ
保护措施，用户经代理服务器向服务端发出登录请求，Ｗｅｂ服
务器将处理结果返回代理服务器，代理服务器解析出返回的

ＳｅｔＣｏｏｋｉｅ值后，对其进行加密，将处理后的结果转发给客户
端；同理，客户端发起ＨＴＴＰ请求时，代理服务器接收请求并解
析数据包，将解析出的密文Ｃｏｏｋｉｅ进行解密，并将处理结果转
发给Ｗｅｂ服务器。其中，加密（解密）密钥跟域名唯一对应，即
针对不同的服务器采用不同的加密（解密）密钥。

以上整个过程，Ｃｏｏｋｉｅ由于经代理服务器加密，此时浏览
器中储存的是密文Ｃｏｏｋｉｅ。假设用户被ＸＳＳ攻击，由于攻击者
的服务器不同于用户访问的服务器，其密钥不同，因此，攻击者

窃取到的Ｃｏｏｋｉｅ一定不会经过正确的密钥解密，从而有效保
护了用户Ｃｏｏｋｉｅ。

基于代理的 Ｃｏｏｋｉｅ保护的工作过程可用图３描述：①用
户发出登录请求；②服务器返回结果，其中 ＳｅｔＣｏｏｋｉｅ字段经
代理服务器加密，图中ＳＩＤ＝５７４３，经加密后为ＳＩＤ＝＠＃

"；
③用户发出普通的 ＨＴＴＰ请求，附带有加密过的 Ｃｏｏｋｉｅ值
ＳＩＤ＝＠＃

"，经代理服务器解密后为 ＳＩＤ＝５７４３；④用户被
ＸＳＳ攻击，攻击者窃取到的 Ｃｏｏｋｉｅ由于没有被正确解密，发送
给攻击者的Ｃｏｏｋｉｅ值为＆^"

。
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　关键技术实现

'
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　代理功能的实现

本文所述的Ｃｏｏｋｉｅ保护技术基于代理实现，因此首先利
用编程语言实现代理功能。基本过程是，首先建立套接字，并

根据输入参数监听指定端口，当监听到连接请求时，接受连接，

并读取发送的数据。通过对数据包的分析，分离出数据包的各

个字段，包括主机、端口、数据等信息，并将分离出的ＳｅｔＣｏｏｋｉｅ
字段或者Ｃｏｏｋｉｅ字段发送给加密（解密）模块，进行加密或者
解密。之后将处理完成的数据重新组包，并根据主机、端口等

信息转发。

代理功能的程序流程如图４所示。
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　加密解密的实现

Ｃｏｏｋｉｅ的加密和解密可采用任意的加密算法，在实际的工
程环境中可以根据需要进行选择。本文以对称加密算法 ＤＥＳ
为例，阐述加密解密的实现。密钥存储在代理服务器中，当系

统需要对Ｃｏｏｋｉｅ进行加密或者解密时，通过查找系统数据库
记录获取密钥值。密钥的产生通过预置的算法完成，可表述为

取目标服务器域名加随机数的 ＭＤ５散列值为密钥，其产生可

·７３０３·第８期 徐　璐，等：基于代理的Ｃｏｏｋｉｅ保护技术研究 　　　



用如下公式表述：

Ｋ＝ＭＤ５（ｄｏｍａｉｎ＋ｒａｎｄｏｍＮｕｍ）

其中：Ｋ表示密钥；ＭＤ５表示散列函数；ｄｏｍａｉｎ表示域名；ｒａｎ
ｄｏｍＮｕｍ表示随机数。

代理服务器解析数据源的ＳｅｔＣｏｏｋｉｅ或者Ｃｏｏｋｉｅ信息，并
将此数据作为需要加密（解密）的数据。ＤＥＳ加密（解密）程序
获取要处理的字符串，将字符串分割成每８Ｂｙｔｅ一组；然后分
别对其进行一次标准ＤＥＳ加密（解密）；最后，将处理结果返回
给代理模块。
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　测试

为了检验Ｃｏｏｋｉｅ保护的有效性，本文使用 ＶＳ２０１０的编译
环境，对代码进行了编译，实现了可执行程序，并运行于实际网

络环境中搭建的服务器上。测试机浏览器设置代理为代理服

务器 ＩＰ，测试端口为８０８６。测试方法：选取测试网站若干，在
使用Ｃｏｏｋｉｅ保护代理服务器和不使用Ｃｏｏｋｉｅ保护代理服务器
两种情况下分别访问并登录测试网站，通过比较检测 Ｃｏｏｋｉｅ
保护系统是否将 Ｃｏｏｋｉｅ加密，若已加密，表示保护成功，反之
保护失败；之后模拟一次获取Ｃｏｏｋｉｅ的跨站脚本攻击，检测合
法 Ｃｏｏｋｉｅ是否被攻击者获取，如果攻击者获取到的是非法
Ｃｏｏｋｉｅ，则保护成功，反之保护失败。选取的测试网站为人人
网、新浪网、天涯社区。测试结果如表１～３所示。

表１　人人网测试结果

类别 Ｃｏｏｋｉｅ值
未保护 ｔ＝１９７ｃｃ７９９５６２８２２１ｆｂ５０５８ａｂｆ０３８４４０ｅ５
保护 ｔ＝２Ｋ

#

Ｓ＆８？？眥Ｎ卤＞Ｄ？糎？３ｕ赋
模拟ＸＳＳ ｔ＝垭；？ｂ魗绅＆秐

$

譹赚迭？釼５闶？Ｊ？

表２　新浪网测试结果

类别 Ｃｏｏｋｉｅ值
未保护 ｖｊｕｉｄｓ＝－４２９３８１６ｃｄ．１３３ｃｆ８２ｃ８ｃ６．０．ｄ０２３
保护 ｖｊｕｉｄｓ＝？Ｈ卑俚?ｇ靣

%

Ｙ＼Ｓ?？８？％缯？
模拟ＸＳＳ ｖｊｕｉｄｓ＝

&'

＜爆｛`ｚ
(

２ｏＥ?
)

螧？Ｚ嗫

表３　天涯网测试结果

类别 Ｃｏｏｋｉｅ值
未保护 ｓｓｏ＝ｒ＝８６１１１９０８３＆ｓｉｄ＝＆ｗｓｉｄ＝Ｄ
保护 ｓｓｏ＝ｚｋ］Ｇｂ訪４淮琉

*

？７ｐ硖Ｏ｝＠．黏？
模拟ＸＳＳ ｓｓｏ＝ｈ？

+

鸋ｉｙｋＷ

　　测试结果表明，使用了本系统的网页 Ｃｏｏｋｉｅ均被加密后
存储在浏览器中，且 ＸＳＳ攻击者获取到的 Ｃｏｏｋｉｅ没有被正确
解密，Ｃｏｏｋｉｅ可被有效保护。
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　结束语

本文介绍了 Ｃｏｏｋｉｅ与 ＸＳＳ攻击，针对窃取 Ｃｏｏｋｉｅ类型的
ＸＳＳ攻击，提出了一种新的 Ｃｏｏｋｉｅ保护方法，并对其进行了实
现。基于代理的Ｃｏｏｋｉｅ保护，并利用 ＤＥＳ算法或者其他加密
算法对Ｃｏｏｋｉｅ加密和解密，达到保护 Ｃｏｏｋｉｅ的目的。通过实
际环境的测试，结果表明，可有效地防止 Ｃｏｏｋｉｅ被 ＸＳＳ攻击者
窃取。这种Ｃｏｏｋｉｅ保护框架可被有效地利用于 ＸＳＳ防御当
中，以缓解目前日益泛滥的ＸＳＳ攻击。

参考文献：

［１］ ＪＯＨＮＳＭ，ＥＮＧＥＬＭＡＮＮＢ，ＰＯＳＥＧＧＡＪ．ＸＳＳＤＳ：ｓｅｒｖｅｒｓｉｄｅｄｅ

ｔｅｃｔｉｏｎｏｆｃｒｏｓｓｓｉｔｅｓｃｒｉｐｔｉｎｇａｔｔａｃｋｓ［Ｃ］／／ＰｒｏｃｏｆＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ

ＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ．Ａｎａｈｅｉｍ：ＩＥＥＥ，２００８：３３５３４４．

［２］ ＧＥＢＲＥＭＴ，ＬＨＥＥＫＳ，ＨＯＮＧＭＰ．Ａｒｏｂｕｓｔｄｅｆｅｎｓｅａｇａｉｎｓｔｃｏｎ

ｔｅｎｔｓｎｉｆｆｉｎｇＸＳＳａｔｔａｃｋｓ［Ｊ］．ＤｉｇｉｔａｌＣｏｎｔｅｎｔ，ＭｕｌｔｉｍｅｄｉａＴｅｃｈ

ｎｏｌｏｇｙａｎｄｉｔｓＡｐｐｌｉｃａｔｉｏｎｓ，２０１０，９（１）：３１５３２０．

［３］ ＮｅｔｗｏｒｋＷｏｒｋｉｎｇＧｒｏｕｐ．ＲＦＣ２１０９，ＨＴＴＰｓｔａｔｅｍａｎａｇｅｍｅｎｔｍｅｃｈａ

ｎｉｓｍ［Ｓ］．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩｎｔｅｒｎｅｔＳｏｃｉｅｔｙ，１９９７．

［４］ ＳＴＥＰＨＥＮＪ，ＲＥＤＤＹＰ，ＮＡＩＤＵＤ．Ｐｒｅｖｅｎｔｉｏｎｏｆｃｒｏｓｓｓｉｔｅｓｃｒｉｐｔｉｎｇ

ｗｉｔｈＥＧｕａｒｄａｌｇｏｒｉｔｈｍ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＡｐ

ｐｌｉｃａｔｉｏｎｓ，２０１１，２２（５）：３０３４．

［５］ ＶＡＲＪＡＢＥＤＩＡＮＲ．Ｂｕｌｌｅｔｐｒｏｏｆｃｏｏｋｉｅｓ［ＥＢ／ＯＬ］．（２０１００５）

［２０１１０６］．ｈｔｔｐ：／／ｗｗｗ．ｃｏｄｅｐｒｏｊｅｃｔ．ｃｏｍ／ＫＢ／ａｓｐｎｅｔ／ＢｕｌｌｅｔＰｒｏｏｆ

Ｃｏｏｋｉｅｓ．ａｓｐｘ．

［６］ ＪＡＳＯＮＢ，ＥＬＩＥＢ，ＤＩＶＩＪＧ．Ｓｔａｔｅｏｆｔｈｅａｒｔ：ａｕｔｏｍａｔｅｄｂｌａｃｋｂｏｘ

Ｗｅｂａｐｐｌｉｃａｔｉｏｎｖｕｌｎｅｒａｂｉｌｉｔｙｔｅｓｔｉｎｇ［Ｊ］．ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ，

２０１０，５（１）：３３２３４５．

［７］ ＺＨＯＵＹ，ＥＶＡＮＳＤ．Ｗｈｙａｒｅｎ’ｔＨＴＴＰｏｎｌｙｃｏｏｋｉｅｓｍｏｒｅｗｉｄｅｌｙｄｅ

ｐｌｏｙｅｄ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ４ｔｈＷｅｂ２．０ＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙＷｏｒｋ

ｓｈｏｐ．２０１０：１５．

［８］ ＤＩＥＲＫＳＴ，ＲＥＳＣＯＲＬＡＥ．ＲＦＣ４３４６，Ｔｈｅｔｒａｎｓｐｏｒｔｌａｙｅｒｓｅｃｕｒｉｔｙ

（ＴＬＳ）ｐｒｏｔｏｃｏｌｖｅｒｓｉｏｎ１．１［Ｓ］．ＵＳ：ＩＥＴＦ，２００６．

（上接第３０３５页）　　由表４可知，基于量子神经网络的检测模
型的统计检测率均在９０％以上，对相同的数据样本其检测率
和虚警率相比ＢＰ神经网络有明显优势。综合以上测试可以
发现，基于量子神经网络的识别方法相比传统的 ＢＰ神经网络
在显著提高训练速度的同时保持了较好的检测效果，从技术上

解析其原因可归结为：使用先验信息对输入进行预处理减少了

训练时间，利用三个不同的量子神经网络在特征表达方面的互

补性提高了检测率。
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本文采用启发式的多特征检测思想，引入通信指纹的概念

扩展了通信特征的范围，实现了网络隐蔽信道的通用检测模

型，取得了较好的实验结果。未来的工作：ａ）针对不同的网络
隐蔽信道的通信特点，研究统一化、规范化、形式化的通信特征

描述方法；ｂ）采用更可靠的方法如证据理论对多个神经网络
模型的可信度进行分析评价和合成，进一步提高模型预测的精

度也是下一步研究的重点。
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