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基于量子神经网络的启发式网络隐蔽信道检测模型
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摘　要：为了提高隐蔽信道的检测率，讨论了传统的隐蔽信道检测技术的原理并对其特点作了详细的对比研
究；通过对网络隐蔽通道特点的归纳和分析，找到可以描述网络隐蔽通道的若干属性，并提出基于网络隐蔽通道

特征指纹的检测思想，归纳出隐蔽信道在协议域、统计规律、行为特征等方面表现出的通信指纹信息，在此基础

上，设计并实现了一个基于量子神经网络的启发式网络隐蔽信道检测模型。测试结果表明该检测模型运行高

效、检测结果较准确。
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　　随着互联网的蓬勃发展，对互联网上的信息和内容进行控
制显得尤为重要，然而近年来出现的新型网络窃密技术，能够

通过采用隐蔽信道、动态加密等技术突破现有安全设备，将攻

击代码、涉密文件等数据送到目标主机。因此，对隐蔽信道开

展研究并提出相应的监控措施具有重要的现实意义。隐蔽信

道是指允许进程以危害系统安全策略的方式传输信息的通信

信道，其研究领域包括信道识别、度量、消除、限制、审计和检测

几个技术层面，其中最关键、最困难的一环就是隐蔽通道的检

测和识别，表现在理论上还没有一个严谨普适的方法，在实践

上没有有效的自动化分析工具。目前，对网络隐蔽信道检测的

研究大部分集中在基于已知隐蔽信道类型的检测，而对未知的

网络隐蔽信道的检测还没有一个通用的有效方法，因此需要应

用人工智能等新方法新思想找出网络隐蔽信道的潜在特征，并

构造一个通用的检测模型，从而可以获得更好的检测率以及对

异常网络信道的准确预测。基于此，本文以互联网隐蔽信道信

息流的特征为研究对象，通过对隐蔽通道的控制机制和通信机

制进行分析，归纳描述网络隐蔽通道的若干属性，发现其通信

特征、网络行为特征、使用特征等方面的特异性，并提出基于网

络隐蔽信道通道特征指纹集的检测思想，实现一个通用的基于

量子神经网络的网络隐蔽通道检测模型。

!

　主流隐蔽信道检测技术的原理和现状

!
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　网络隐蔽信道检测原理

目前国际上先后提出了多种隐蔽通道分析方法，有代表性

的是信息流分析法、无干扰法、共享资源矩阵法、改进ＳＲＭ法、
语义信息流法、隐蔽流树法、基于源代码搜索法和回溯搜索法

等。这些方法大都没有深入探讨和揭示隐蔽通道相应的通信

构成要素，没有将具体的机密信息传递过程抽象成一般性过

程，更没形成统一的信息传递模型。为了能清楚揭示隐蔽信通

道的存在场景和机密信息传递过程，考虑到隐蔽信道的构建者

与检测者之间的对抗关系，可以借用博弈论来进行理论上的建

模［１］。为了不失一般性，引入协议隐写算法集和隐蔽信道分

析算法集，基于此构建隐蔽信道的对抗模型如图１所示。
该模型以期望隐蔽数据传输作为支付函数建模构建者与

检测者之间的博弈对抗关系，并将对抗的主体归纳为作用在网

络数据包之上的协议隐写算法集和隐蔽信道分析算法集，此

外，网络数据信息流能否构成隐蔽通道的关键在于它能否真正

被主体用于非法通信，而不是流经过的变量［２］。因此，基于网

络数据流的隐蔽信道检测过程实际上是辨别输入的网络数据
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包或数据流是恶意隐蔽活动还是合法通信的分类问题，模型的

核心是如何构建高效、通用的分析算法或智能学习算法。
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　网络隐蔽信道检测技术综述

网络隐蔽信道的检测包括存储隐蔽信道检测和时间隐蔽

信道检测［３］。网络存储隐蔽信道主要利用了网络协议的存储

域携带隐蔽信息，包括网络数据包的协议控制部分、扩展数据

部分和常规数据部分。对于将附加信息保存在包头的保留字

段、未用字段和填充字段中的隐蔽信道，例如 ＩＰ头的 ＴＯＳ、ＤＦ
以及ＴＣＰ头的标志、ＲＳＴ字段等，其检测方法一般只要对每个
数据包的特殊位进行监视，一旦发现这些数据位取值或取异常

值，则可初步判定存在利用这些数据位传输信息的隐蔽信道。

对于采用包头中的常用字段保存隐蔽信道，如 ＩＰ头中的标志
ＩＤ、生存时间ＴＴＬ和ＴＣＰ的初始化序列号ＩＳＮ、时间戳等，其检
测方法一般通过检验字段值的概率分布是否与自然生成的字

段间存在差异，从而判断这些字段值是否被蓄意控制以便传输

数据。为了获得更通用的检测模型，Ｓｏｈｎ等人利用 ＳＶＭ来检
测ＩＰＩＤ和ＩＳＮ隐蔽信道，并于２００３年将该方法用于检测基于
ＩＣＭＰ协议负载的隐蔽信道。Ｔｕｍｏｉａｎ使用神经网络来检测
ＩＳＮ隐蔽信道，取得了较高的检测率，另外信息熵、决策树等智
能方法也有应用。网络时间隐蔽信道的构建方法可以归纳为

对数据包进行时间调制、包大小调制和发包行为调制，其对应

的检测方法主要采用针对数据包的时间数据进行统计分析，计

算检测指标，并根据指标值判断是否构成了隐蔽信道。
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　已有方法的比较

总结现有的隐蔽信道检测技术，为了便于比较本文将其归

结为三个层次四大类。三个层次分别是语法、语义和语用［４］，

四大类分别是：ａ）特征检测，是指针对数据包固定字段的检
测，识别数据包形式上的信息即语法信息，通过搜索特征进行

数据分析匹配，这种机制适用于已知的隐蔽通道，而无法对加

密数据进行检测，不能归纳攻击模式和识别新型的隐蔽通道；

ｂ）行为检测，是指提取出正常网络使用模式下的某些特征，识
别的是协议使用的目的和效用价值等语用信息，如通过对所监

控的网络建立流量模型，对监控的网络数据流通过实时统计的

行为与模型的阈值差异发出警告，以此作为判断是否含有隐蔽

信息的依据；ｃ）统计检测，是基于通信协议的运行规则识别多
个数据包之间的相互关系信息即语义信息，数据包在嵌入隐蔽

信息后，其统计特性通常会改变；ｄ）人工智能检测，如神经网
络将隐蔽信道的特征、规律及效用等信息通过神经元之间的连

接构成模式图来学习理解，虽然这种模式图不能显式地表达成

有意义的解析式，但其固有的模糊性和兼容性能较好地满足基

于“全信息”的分类要求。为了横向比较各种技术的差异，表１
从以下几个方面来对这几种方法进行评价和比较。

表１　现有网络隐蔽信道检测技术的识别能力对比

基于特征
方法

基于行为
方法

基于统计
方法

基于智能
方法

检测对象
数据包的
协议域

网络数据流 网络数据流 网络数据包

检测结果的准确性 漏报率高 误报率高
误报率较高、
漏报率较低

漏报率中

检测结果可解析性 好 一般 较好 一般

未知信道识别能力 一般 较好 较好 好
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　基于量子神经网络的启发式隐蔽信道检测模型
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　检测模型及流程

模型采用以数据为中心的观点把隐蔽信道检测作为一个

数据分析任务，通过对网络数据流的分析检测是否存在隐蔽信

道的使用行为，遵循信息抽象级别的概念，设计基于量子神经

网络的识别模型，整体架构如图２所示。模型引入通信指纹的
概念描述隐蔽信道的共性特征，通信指纹包含多维属性，如协

议特征（五元组、包载荷等）、行为特征（流量、链路长度等）、统

计特征（包间隔、包延迟、包大小等）。将这些指纹特征作为神

经网络的输入而不是使用原始数据包，其优点是由于在输入层

加入先验信息，这种分层启发式方法能在保证很高的检测精

度、通用性和适应性的同时，大幅缩减了输入信息的维度和分

析量，能在复杂背景噪声下进行快速检测并进行精确识别。
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模型的工作流程包括在线实时模式和离线检测模式，前者

以数据报文为检测对象，后者以数据包文件为检测对象，导入

数据报文或数据包文件后进行分类预处理，提取网络隐蔽通道

的若干属性如通信特征、网络行为特征、使用特征等方面的特

异性，按照协议、行为和统计三方面分别进行归一化处理，并作

为指纹特征向量输入相应的量子神经网络，通过开关训练并使

用该网络；最后通过一定的识别逻辑对三个神经网络的输出进

行数据融合，从而实现对隐蔽信道的自动识别、检测和预警。

"


"

　构建隐蔽信道指纹特征输入向量

网络隐蔽通道是在通信过程中泄露信息的，所以该模型主

要监视通信过程中的网络流量、数据包、时间戳等符合网络隐

蔽通道特点的属性，针对这些属性，对它们进行编码，并把每个

属性作为一个分量，最后形成 ｎ维向量，这个 ｎ维向量就表示
某个时刻网络中的状况。为了启发式地构造神经网络的输入，

需要按照先验知识对输入进行分类指导和预处理，本文模型检

测的客体对象分为离散包、会话流、数据回三个层次。其中，离

散包特征是指通过分析单个的数据包来判断其是否包含秘密

数据，这种层次的分析适合于基于协议字段的隐写方法，如利

用ＩＰ分段标志、基于 ＩＰ偏移、ＴＣＰ紧急指针等。流特征针对
隐藏在连续的多个数据包中的异常信息，一般应用层 ＦＴＰ、
ＳＭＴＰ、ＰＯＰ３等协议的隐蔽信道存在于会话流中。数据回特征
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是指通信信道的双向信息流是否满足特定约束，包括链路特

征、流量特征及带宽特征。包、流和回三个层次体现检测时利

用信息的不同层次和不同的复杂程度［５］。

表２　隐蔽信道指纹特征输入向量

信息类型 信息载体 输入向量 数据类型 特征含义

语法（特征类） 数据包 协议域 字符型、数值型
协议字段

携带隐蔽信息

语义（统计类） 会话流 包大小、包延迟 数值型
行为调制

携带隐蔽信息

语用（行为类） 数据回
链路、流量、
带宽

数值型、
布尔型

协议使用异常

　　神经网络算法是一个数值计算过程，它的输入和输出都是
数值向量，因此神经网络不能直接与外界通信［６］，需要将外部

输入样本转换为输入向量并规格化到［０，１］区间。
ａ）字符型。如网络层、传输层和应用层各协议的隐写字

段一般用字符型表示，对于字符型特征需要进行字符数值化，

可将ＴＣＰ、ＵＤＰ等协议进行十进制编码，如用１表示 ＴＣＰ，２表
示ＵＤＰ等。计算公式为ｙ＝ｘ／（ａ＋１），其中ｘ为协议的序号，ａ
为最大序号，ｙ为转换后的实数值。

ｂ）数值型。如包大小、包延迟等，用数值型表示。对数值型
数据进行归一化处理，采用线性插值法将其映射到［０，１］区间内
数值，方法是若有一数组［ａｉ］在区间［ａ１，ａｎ］内，通过公式ｘｉ＝

ｘ１＋（ｘｎ－ｘ１）
ａｉ－ａ１
ａｎ－ａ１

可将其中的ａｉ映射为区间［ｘｎ，ｘ１］上的数。

ｃ）布尔型。用于描述两个相反的逻辑状态，如链路是否
过长、流量是否过大、带宽是否异常等，状态值为真则在指纹数

组中相应字段用１．０表示；反之用０．０表示。

"
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　量子神经网络构造及算法选择

网络隐蔽信道检测的实质是一个数据分类问题。神经网

络具有大规模并行处理、网络全局作用等优点，可以通过训练

和学习产生一个非线性映射，自适应地对数据产生聚类，并对

所选择的系统度量也不要求满足某种统计分布条件，因此与传

统的智能方法相比具备了非参量化统计分析的优点。

Ｋａｒａｙｉａｎｎｉｓ等人于１９９７年提出了基于多层激励函数的量子神
经网络模型，该模型的输入层和输出层同于前向神经网络，在

隐层的激励函数则采用多个 ｓｉｇｍｏｉｄ函数的线性叠加，隐层的
神经元就能够表示更多的状态，而一个 ｓｉｇｍｏｉｄ函数只能表示
两个状态，这种在隐层采用多层激励函数的方法是借用了量子

理论中量子叠加的思想。理论和实验均证明多层激励函数的

量子神经网络模型对具有不确定性、两类模式之间存在交叉数

据的模式识别问题，使分类有更多的自由度，它应用到模式分

类方面更有优越性［６］。

根据对指纹特征及其客体对象的分类，相应地构造了三个

三层结构的量子神经网络，其中，基于包（语法）的神经网络以

协议字段为输入向量，本文选取应用层、网络层和传输层协议

的１１个协议字段作为检测对象，其结构设计为１１１０１；基于
流（语义）的神经网络以统计特征为输入向量，如平均数据包

大小、小数据包和大数据包比例、数据包模型变化、所有发送／
接收数据包的总数和连接时间等，其结构设计为５１８１；基于
回（语用）的神经网络以链路、流量和带宽等行为特征为输入

向量，其结构设计为３１０１，对于三个神经网络的输出采用模
糊逻辑进行信息融合。ＤＲＱＳＯＦＭ量子神经元模型将样本的
领域信息作为模型输入的一部分，与样本的特征向量一起参与

权重向量的调整。ＤＲＱＳＯＦＭ神经元由输入向量、权重向量、

量子旋转门、传递函数组成，其中输入向量包含样本的特征向

量和目标向量两个部分，模型结构如图３所示。其中，转换函
数ｆｍ将处于实数态的特征向量Ｘ和目标向量Ｔ转换成对应的
量子态输入｜Ｘ〉和｜Ｔ〉，权重向量也为量子态，｜Ｗ〉表示特征向
量与量子旋转门Ｕｉ的连接权重，｜Ｖ〉表示目标向量与Ｕｉ的连接
权重；量子旋转门Ｕｉ在量子态特征向量、目标向量和权重向量
的作用下进行相位旋转，然后再反作用于｜Ｗ〉，使权重向量的方
向朝着输入模式的方向进行调整，不断地向样本的中心位置移

动，ｆｏ表示传递函数，将ＤＲＱＳＯＦＭ神经元的输出映射成一个
实数，相应的量子神经网络的学习及分类算法参见文献［７］。
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构造模型的过程一般分为训练和测试两个阶段，在构造模

型之前，要求将数据集随机地分为训练数据集和测试数据集。

在训练阶段，使用训练数据集，通过分析由属性描述的数据来

构造模型。在测试阶段，使用测试数据集来评估模型的分类准

确率，如果认为模型的准确率可以接受，就可以用该模型对其

他数据进行分类。

&

　测试及结果分析

实验从检测率和训练时间两个方面，对本文提出的基于量

子神经网络的识别方法相比传统的 ＢＰ神经网络进行了验证
比较。模型经过训练和学习后才可进行实际的测试。

模型的训练：首先搭建网络通信环境，在网络出口部署网络

抓包软件。在训练阶段通过获取 Ｃｏｖｅｒｔ＿ＴＣＰ、ＮＵＳＨＵ、Ｃｃｔｔ和
Ｌｏｋｉ２等网络隐蔽通道软件的通信数据来得到该实验的数据集。
选取数据集中的６０００条记录，其中正例和反例各为３０００条，作
为神经网络算法的训练数据集。表３给出了ＢＰ神经网络与量
子神经网络在收敛时间、训练次数和误差方面的比较。

表３　ＢＰ神经网络与量子神经网络的收敛时间、训练次数和误差比较

网络类型 收敛时间 训练次数 误差

ＢＰ神经网络 ３ｍｉｎ２８ｓ １９６８ ０．０２０５５３
量子神经网络 １ｍｉｎ６ｓ ２１８ ０．００１３２６

　　模型的使用：为了模拟真实通信环境，在校园某实验室运行
ＡｃｔｉｖｅＰｏｒｔＦｏｒｗａｒｄｅｒ、Ｃｏｖｅｒｔ＿ＴＣＰ、ＮＵＳＨＵ、Ｃｃｔｔ、Ｌｏｋｉ２、ＨｔｔｐＴｕｎ
ｎｅｌ、ＣＭＤｓｈｅｌｌ等隐蔽信道构建工具，以校园网通信流为背景噪
声，通过导入校园网络中心实验当天的抓包数据进行测试，不同

时段的信道离散在数据文件中，检测的统计结果如表４所示。
表４　网络隐蔽信道检测技术的识别能力对比

信道数目
ＢＰ神经网络

检测率 检错率

量子神经网络

检测率 检错率

３００ ８９．１ １０．９ ９５．８ ４．２
２１２ ９０．３ ９．７ ９４．６ ５．４
３６８ ８８．５ １１．５ ９３．２ ６．８
５６８ ９１．７ ８．３ ９６．５ ３．５

（下转第３０３８页）
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用如下公式表述：

Ｋ＝ＭＤ５（ｄｏｍａｉｎ＋ｒａｎｄｏｍＮｕｍ）

其中：Ｋ表示密钥；ＭＤ５表示散列函数；ｄｏｍａｉｎ表示域名；ｒａｎ
ｄｏｍＮｕｍ表示随机数。

代理服务器解析数据源的ＳｅｔＣｏｏｋｉｅ或者Ｃｏｏｋｉｅ信息，并
将此数据作为需要加密（解密）的数据。ＤＥＳ加密（解密）程序
获取要处理的字符串，将字符串分割成每８Ｂｙｔｅ一组；然后分
别对其进行一次标准ＤＥＳ加密（解密）；最后，将处理结果返回
给代理模块。

(

　测试

为了检验Ｃｏｏｋｉｅ保护的有效性，本文使用 ＶＳ２０１０的编译
环境，对代码进行了编译，实现了可执行程序，并运行于实际网

络环境中搭建的服务器上。测试机浏览器设置代理为代理服

务器 ＩＰ，测试端口为８０８６。测试方法：选取测试网站若干，在
使用Ｃｏｏｋｉｅ保护代理服务器和不使用Ｃｏｏｋｉｅ保护代理服务器
两种情况下分别访问并登录测试网站，通过比较检测 Ｃｏｏｋｉｅ
保护系统是否将 Ｃｏｏｋｉｅ加密，若已加密，表示保护成功，反之
保护失败；之后模拟一次获取Ｃｏｏｋｉｅ的跨站脚本攻击，检测合
法 Ｃｏｏｋｉｅ是否被攻击者获取，如果攻击者获取到的是非法
Ｃｏｏｋｉｅ，则保护成功，反之保护失败。选取的测试网站为人人
网、新浪网、天涯社区。测试结果如表１～３所示。

表１　人人网测试结果

类别 Ｃｏｏｋｉｅ值
未保护 ｔ＝１９７ｃｃ７９９５６２８２２１ｆｂ５０５８ａｂｆ０３８４４０ｅ５
保护 ｔ＝２Ｋ

#

Ｓ＆８？？眥Ｎ卤＞Ｄ？糎？３ｕ赋
模拟ＸＳＳ ｔ＝垭；？ｂ魗绅＆秐

$

譹赚迭？釼５闶？Ｊ？

表２　新浪网测试结果

类别 Ｃｏｏｋｉｅ值
未保护 ｖｊｕｉｄｓ＝－４２９３８１６ｃｄ．１３３ｃｆ８２ｃ８ｃ６．０．ｄ０２３
保护 ｖｊｕｉｄｓ＝？Ｈ卑俚?ｇ靣

%

Ｙ＼Ｓ?？８？％缯？
模拟ＸＳＳ ｖｊｕｉｄｓ＝

&'

＜爆｛`ｚ
(

２ｏＥ?
)

螧？Ｚ嗫

表３　天涯网测试结果

类别 Ｃｏｏｋｉｅ值
未保护 ｓｓｏ＝ｒ＝８６１１１９０８３＆ｓｉｄ＝＆ｗｓｉｄ＝Ｄ
保护 ｓｓｏ＝ｚｋ］Ｇｂ訪４淮琉

*

？７ｐ硖Ｏ｝＠．黏？
模拟ＸＳＳ ｓｓｏ＝ｈ？

+

鸋ｉｙｋＷ

　　测试结果表明，使用了本系统的网页 Ｃｏｏｋｉｅ均被加密后
存储在浏览器中，且 ＸＳＳ攻击者获取到的 Ｃｏｏｋｉｅ没有被正确
解密，Ｃｏｏｋｉｅ可被有效保护。

)

　结束语

本文介绍了 Ｃｏｏｋｉｅ与 ＸＳＳ攻击，针对窃取 Ｃｏｏｋｉｅ类型的
ＸＳＳ攻击，提出了一种新的 Ｃｏｏｋｉｅ保护方法，并对其进行了实
现。基于代理的Ｃｏｏｋｉｅ保护，并利用 ＤＥＳ算法或者其他加密
算法对Ｃｏｏｋｉｅ加密和解密，达到保护 Ｃｏｏｋｉｅ的目的。通过实
际环境的测试，结果表明，可有效地防止 Ｃｏｏｋｉｅ被 ＸＳＳ攻击者
窃取。这种Ｃｏｏｋｉｅ保护框架可被有效地利用于 ＸＳＳ防御当
中，以缓解目前日益泛滥的ＸＳＳ攻击。
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（上接第３０３５页）　　由表４可知，基于量子神经网络的检测模
型的统计检测率均在９０％以上，对相同的数据样本其检测率
和虚警率相比ＢＰ神经网络有明显优势。综合以上测试可以
发现，基于量子神经网络的识别方法相比传统的 ＢＰ神经网络
在显著提高训练速度的同时保持了较好的检测效果，从技术上

解析其原因可归结为：使用先验信息对输入进行预处理减少了

训练时间，利用三个不同的量子神经网络在特征表达方面的互

补性提高了检测率。

'

　结束语

本文采用启发式的多特征检测思想，引入通信指纹的概念

扩展了通信特征的范围，实现了网络隐蔽信道的通用检测模

型，取得了较好的实验结果。未来的工作：ａ）针对不同的网络
隐蔽信道的通信特点，研究统一化、规范化、形式化的通信特征

描述方法；ｂ）采用更可靠的方法如证据理论对多个神经网络
模型的可信度进行分析评价和合成，进一步提高模型预测的精

度也是下一步研究的重点。
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