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ＢＳＰ二维块交织算法结合 ＲＳ
纠错码在水印中的应用

易　琛，张天骐，胡　然，曹　亮
（重庆邮电大学 信号与信息处理重庆市重点实验室，重庆 ４０００６５）

摘　要：针对数字水印抗突发错误弱鲁棒性的特点，研究了ＳＰ（ｓｕｃｃｅｓｓｉｖｅｐａｃｋｉｎｇ）二维交织算法，并根据ＲＳ纠
错码的特性提出一种改进后的二维块交织 ＢＳＰ（ｂｌｏｃｋｓｕｃｃｅｓｓｉｖｅｐａｃｋｉｎｇ）算法。首先构造出低阶的 ＳＰ交织矩
阵，然后根据ＲＳ码每个码字分量的长度构造出单位块矩阵，将单位块矩阵按照低阶ＳＰ交织矩阵内元素的顺序
排列构造出ＢＳＰ交织矩阵。ＢＳＰ交织矩阵能将多比特的 ＲＳ码字分量分散开来提升其纠错能力。实验表明，
ＢＳＰ二维交织与ＲＳ纠错码相结合在二维空间上的抗突发错误的能力要优于相同码率的 ＢＣＨ码加 ＳＰ二维交
织，将其应用于水印系统能明显提升水印抗剪切攻击的鲁棒性。
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　引言

数字水印作为数字版权保护的一种重要手段目前已成为

信息安全领域的一个重要的研究方向。研究人员考虑到数字

水印系统跟通信系统相似的情况，将纠错码应用于水印系统中

来提升水印的鲁棒性。然而，在实际的普通通信信道中，纠错

码常常与交织技术相结合，交织技术能够将突发集中的错误均

匀分散开，可以显著地提升纠错码的纠错性能。在数字水印技

术中，同样也可以利用交织技术与纠错编码来提升水印的鲁棒

性，然而普通的一维度交织技术并不适合二维空间的水印

系统。

文献［１］研究了构造二（多）维交织技术的方法，文献［２］
创造性地提出了一种ＳＰ二维交织算法，它能将二维空间上的
任意连通封闭区域分散开来，将成块的突发错误分散到不同的

码字中，提升纠错码的纠错性能。以往的二维交织在水印系统

中的应用研究［３～７］都只是将 ＳＰ二维交织算法与 ＢＣＨ编码相
结合，虽然能有效提升水印抗剪切攻击的鲁棒性，但其性能有

限。实际上，在一维信道中，ＲＳ码与交织技术相结合能使信息
具有更好的抗突发错误的能力，如果能将 ＲＳ码与合适的交织
技术相结合应用于水印系统，其抗突发错误的能力将更优。

本文针对这一特点，提出了改进后的 ＢＳＰ二维交织算法，
此算法以ＳＰ二维交织算法为基础，对ＲＳ码字分量进行交织。
改进后的ＢＳＰ二维交织能与 ＲＳ纠错码很好地结合提升二维
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空间抗突发错误攻击的能力，显著提升水印系统的抗剪切攻击

的鲁棒性。
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　水印的嵌入和提取
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　水印嵌入提取流程

图１为原始水印经过预处理、嵌入、提取、后处理最终恢复
出水印的流程，本文的主要工作是预处理后处理的编译码和交

织部分，如图１虚线框所示。
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图１中载体图像Ｐ中嵌入的水印由于进行了编码和交织
具有抗剪切攻击的能力。

水印嵌入提取的具体步骤如下：

ａ）将二维水印进行降维、分段编码处理后的一维序列进
行ＳＰ二维交织形成Ｓ方阵。

ｂ）对方阵载体图像以８×８为单位块进行分块处理，对每
个８×８单位块进行二维ＤＣＴ变换。

ｃ）将Ｓ方阵中的每个元素（０或１）嵌入到对应的经过二
维ＤＣＴ变换后的载体图像８×８子块中，再将所有子块进行二
维离散余弦反变换（ＩＤＣＴ）得到嵌入水印的图像Ｐ。

ｄ）对图像 Ｐ进行二维 ＤＣＴ变换后从每个８×８子块中提
取出０或１构成Ｒ方阵。

ｅ）对Ｒ方阵进行二维解交织、解码、升维，最后得到恢复
出水印。
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　二维离散余弦变换
5"


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二维ＤＣＴ变换是信息隐藏中主要的变换域算法之一。主
要思想是将水印信号嵌入到人类视觉最敏感的中低频部分，攻

击者在破坏水印的过程中就不可避免地引起图像质量的严重

下降。

一个Ｍ×Ｎ矩阵Ａ的二维ＤＣＴ定义为：

Ｄｉｊ＝ａｉａｊ
Ｍ－１

ｍ＝０
　∑
Ｎ－１

ｎ＝０
Ａｍｎｃｏｓ

π（２ｍ＋１）ｉ
２Ｍ ｃｏｓπ（２ｎ＋１）ｊ２Ｎ

０≤ｉ≤Ｍ－１，０≤ｊ≤Ｎ－１ （１）

其中：

ａｉ＝

１

槡Ｍ
，ｉ＝０

２
槡Ｍ，１≤ｉ≤Ｍ

{ －１
，ａｊ＝

１

槡Ｎ
，ｊ＝０

２
槡Ｎ，１≤ｊ≤Ｎ

{ －１
（２）

逆ＤＣＴ变换定义为

Ａｍｎ＝∑
Ｍ－１

ｉ＝０
∑
Ｎ－１

ｊ＝０
ａｉａｊＤｉｊｃｏｓ

π（２ｍ＋１）ｉ
２Ｍ ｃｏｓπ（２ｎ＋１）ｊ２Ｎ

０≤ｍ≤Ｍ－１，０≤ｎ≤Ｎ－１ （３）

数值Ｄｉｊ称为Ａ的ＤＣＴ系数，Ａｍｎ为空域图像像素值。
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　二值水印的嵌入

图１中对原始水印降维、编码后进行 ＳＰ二维交织后形成
Ｓ方阵，将Ｓ方阵中的０、１分别用两组不同的八位０、１随机数
矢量ｋ０和ｋ１代替，然后将随机数 ｋ０或 ｋ１嵌入到对应的经过
二维 ＤＣＴ变换后的载体图像８×８子块的中频部分。如图２
“”所示。
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　二值水印的提取

图１中对经过剪切攻击后嵌有水印的图像的每个８×８子
块进行二维ＤＣＴ变换，从每个８×８的子块中提取中频的８位
数值（图２），将其分别与 ｋ０和 ｋ１进行比较，与 ｋ０接近的判为
“０”，与ｋ１接近的判为“１”，然后形成Ｒ方阵。对Ｒ方阵进行
解交织、解码、升维就可以恢复出水印。

"

　
32

纠错码

ＲＳ码属于非二进制ＢＣＨ码，也属于线性分组码中的循环
码，与ＢＣＨ码不同的是ＲＳ码的码字向量的每一个分量为一个
符号，每个符号含有ｍ个比特。一个码长为 ｎ，信息位长为 ｋ，
可以纠正任意小于等于ｔ个符号差错的 ＲＳ码可以表示为（ｎ，
ｋ，ｔ）。其中码长ｎ＝２ｍ－１（符号），也可以写成 ｎ＝ｍ·（２ｍ－
１）（比特）；校验位长ｒ＝ｎ－ｋ＝２ｔ（符号），也可以写成 ｒ＝ｍ·
２ｔ（比特）。设α∈ＧＦ（ｑ）且是一本原元，α是生成多项式 ｆ（ｘ）
的根，则最小汉明距离至少为２ｔ的ＲＳ码的生成多项式为

ｇ（ｘ）＝（ｘ－α）（ｘ－α２）…（ｘ－α２ｔ）＝

ｇｎ－ｋｘｎ－ｋ＋ｇｎ－ｋ－１ｘｎ－ｋ－１＋…＋ｇ１ｘ＋ｇ０ （４）

其生成矩阵为

　Ｇ＝

ｇｎ－ｋ ｇｎ－ｋ－１ … ｇ１ ｇ０ ０ ０ … ０ ０ ０
０ ｇｎ－ｋ … ｇ２ ｇ１ ｇ０ ０ … ０ ０ ０
        

０ ０ … ｇｎ－ｋ ｇｎ－ｋ－１ ｇｎ－ｋ－２ ｇｎ－ｋ－３ … ｇ１ ｇ０ ０
０ ０ … ０ ｇｎ－ｋ ｇｎ－ｋ－２ ｇｎ－ｋ－２ … ｇ２ ｇ１ ｇ









０

（５）

通过将信息序列与生成矩阵 Ｇ相乘可以得到 ＲＳ编码后
的码字，解码部分通常用 ＢｅｒｌｅｋａｍｐＭａｓｓｅｙ算法实现，具体算
法可参见文献［９］。
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2G

二维交织

&


!

　
2G

二维交织算法原理

ＳＰ二维交织技术［２］首先将大小为２ｎ×２ｎ的数组作为交
织的对象，将数组四等分为四个象限，然后每个象限又四等分

为四个象限，重复这一过程直到最后的象限为２×２为止，这些
２×２的数组构成了最基本的单元。具体构造如下：

先将２×２子块内元素按照式（６）的顺序排列成４个元素
的交织方阵，然后再根据式（７）构造出更高阶的交织方阵。

Ｓ４＝
０ ２[ ]３ １

（６）

Ｓ４ｉ＝
４×Ｓｉ＋０ ４×Ｓｉ＋２

４×Ｓｉ＋３ ４×Ｓｉ[ ]＋１
（７）
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其中：式（７）中的０、１、２、３都为２×２的矩阵。
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编码相结合应用于水印的
2G

二维交织

将ＳＰ二维交织与ＢＣＨ码相结合应用于水印系统［７］可以

首先根据式（７）构造出６４个元素的交织方阵Ｓ６４，如图３（ａ）所
示。然后将经过ＢＣＨ编码后的６４位比特序列按照图３（ａ）中
元素的顺序放入其中。
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如图３（ａ）所示，假设经过 ＢＣＨ编码和 ＳＰ交织后的水印
发生了２×２突发错误，位于第１、２０、４３、６２位。去交织后如图
３（ｂ）所示，突发错误被分散到了四个独立的象限，亦即独立的
码字中，随后的译码中这４个错误比特能被纠正。因此以比特
为单位的ＳＰ二维交织技术与 ＢＣＨ编码相结合运用于数字水
印能够有效地抵抗剪切攻击。

然而在普通信道中ＲＳ码的纠错能力更强，尤其是其抗突
发错误要优于ＢＣＨ码。如果将 ＲＳ码与交织结合应用于数字
水印系统中，其抗剪切攻击的鲁棒性会更强。
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编码相结合应用于水印的
2G

二维交织

假设先对Ａ、Ｂ两个码字８个分量即３２个比特进行ＲＳ（８，
４）编码，编码后的水印为６４比特，然后以每个 ｂｉｔ为单位在８
×８矩阵中进行ＳＰ二维交织。图４（ｂ）和（ｄ）中Ａ、Ｂ分别为独
立码字，数字为每一个码字分量对应的４个比特序号。
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由图４（ａ）所示，在交织前，发生突发错误的８个比特对应
于ＲＳ码的码字Ａ中的Ａ１～Ａ４码字分量（图４（ｂ））；而进行ＳＰ
二维交织后（图４（ｃ）），发生突发错误的８个比特对应于 ＲＳ
码的码字Ａ中的Ａ２、Ａ４、Ａ５、Ａ７码字分量以及码字 Ｂ中的 Ｂ２、
Ｂ４、Ｂ５、Ｂ７码字分量（图４（ｄ））。也就是说在加入 ＳＰ二维交

织后，ＲＳ码要纠错的码字反而增加了。因此，以比特为单位的
ＳＰ二维交织并不适合于ＲＳ纠错码。

为了充分发挥ＲＳ码的抗突发错误的能力，本文将 ＳＰ二
维交织进行了改进，并将其与 ＲＳ码结合应用于水印系统中。
改进后的ＢＳＰ交织算法与ＳＰ交织算法类似，所不同的是 ＢＳＰ
交织算法是以多比特的码字分量为交织对象。

４　ＢＳＰ二维块交织

仍然以ＲＳ（８，４）码为例，先按照式（６）构造出一个低阶的
４×４ＳＰ二维交织矩阵Ｓ１６（图５（ａ）），然后以ＲＳ（８，４）码码字
分量的长度４构成２×２的矩阵单位块，矩阵块内的比特排列
顺序为图５（ｂ）所示；然后将每个２×２的单位块按照图５（ａ）４
×４ＳＰ交织矩阵内元素的排列顺序排列成新的 ＢＳＰ二维交织
矩阵。如图５（ｃ）所示。
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由图４（ａ）所示，在交织前发生突发错误的８个比特对应于 ＲＳ
码的码字Ａ中的Ａ１～Ａ４码字分量（图４（ｂ））；而进行 ＢＳＰ二
维交织后（图５（ｃ）），发生突发错误的８个比特对应于 ＲＳ码
的码字Ａ中的Ａ１、Ａ５码字分量以及码字Ｂ中的Ｂ１、Ｂ５码字分
量（图５（ｄ））。也就是说在加入 ＢＳＰ二维交织后，Ａ码组中的

４个错误码字分量被均匀分配到了 Ａ和 Ｂ码字中。因此在数
字水印系统中，以码字分量为单位的ＢＳＰ交织能与 ＲＳ纠错码
很好地结合提升其纠突发错误的能力。本文将ＢＳＰ交织与ＲＳ
纠错码相结合应用于水印系统，提升其抗剪切攻击的鲁棒性。

(

　性能评估与仿真结果分析
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　水印的性能评估［
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］

本算法用归一化相关系数（ＮＣ）来计算原始水印与提取水
印图像之间的相似程度，公式为

ＮＣ（Ｗ，Ｗ′）＝
∑
Ｍ１

ｉ＝１
∑
Ｍ２

ｊ＝１
［Ｗ（ｉ，ｊ）Ｗ′（ｉ，ｊ）］

∑
Ｍ１

ｉ＝１
∑
Ｍ２

ｊ＝１
［Ｗ（ｉ，ｊ）２槡 ］× ∑

Ｍ１

ｉ＝１
∑
Ｍ２

ｊ＝１
［Ｗ′（ｉ，ｊ）２槡 ］

（８）

其中：Ｗ表示原始水印图像；Ｗ′表示提取的水印图像。大小为
Ｍ１×Ｍ２，计算的数值越大表示相似程度越高。
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　仿真实验

在仿真实验中，选用 ５１２×５１２的 Ｌｅｎａ灰度图像作为载
体，选用４０×３２的二值图像作为水印，水印的嵌入强度为 α＝
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１５，具体嵌入提取过程如图１所示。将提取后的水印与原始水
印进行ＮＣ相似度比较。其中编译码部分分别采用 ＢＣＨ（１５，
５）和ＲＳ（１５，５）进行对比，ＢＣＨ码采用 ＳＰ二维交织，而 ＲＳ码
采用ＳＰ二维交织以及ＢＳＰ二维块交织。

图６为５１２×５１２的原始载体图像和４０×３２二值水印。
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图７为嵌有水印的载体图像经过１／４面积剪切攻击后提
取恢复出来的图像水印。

!

! "#$

"#$%&'()*+,-.

%&' "#$

/%

%() "#$

0%

%*) "#$

1%

+,) -./0.1

234567758

%9) -./0.1

2345678:7

%;) -./0.1

2345678!<

%=)-./.1

234568:7!

%>) -./.1

2345688?@

+A) -./.1

234568@?5

+B) 03C/.1

234567":$

+D) 03C/.1

234568!77

+E) 03C/.1

2345688:8

图７（ａ）为对嵌有水印载体的图像的任意位置选取面积为
其１／４的方块进行剪切；（ｄ）（ｇ）和（ｊ）分别为对水印进行ＢＣＨ
（１５，５）编码加ＳＰ交织、ＲＳ（１５，５）编码加ＳＰ交织和ＲＳ（１５，５）
编码加ＢＳＰ交织后从方块剪切后的载体图像中恢复出来的
水印。

图７（ｂ）（ｃ）为对嵌有水印载体图像的任意位置进行横向
以及纵向切割，所切割条状的宽度为载体图像边长的１／４；（ｅ）
（ｈ）和（ｋ）以及（ｆ）（ｉ）和（ｌ）分别为对横向以及纵向切割后恢
复出来的水印，其中对水印同样进行ＢＣＨ（１５，５）编码加ＳＰ交
织、ＲＳ（１５，５）编码加 ＳＰ交织和 ＲＳ（１５，５）编码加 ＢＳＰ交织进
行对比。

由图７（ｄ）（ｇ）（ｊ）；（ｅ）（ｈ）（ｋ）；（ｆ）（ｉ）（ｌ）的视觉效果以
及ＮＣ相似度对比可知对ＲＳ编码直接进行ＳＰ交织并不合适，
而ＲＳ编码与改进后的 ＢＳＰ交织相结合应用于水印其抗剪切
攻击的鲁棒性要优于ＢＣＨ码加ＳＰ交织。

图８为对嵌有水印的载体图像的任意位置剪切不同面积
后水印的抗攻击性能曲线。
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图８（ａ）为对载体图像进行方块剪切时水印的抗攻击性
能曲线，横坐标为剪切方块的边长，纵坐标为提取水印与原始

水印的 ＮＣ相似度，图中的每个点表示在载体图像中随机取
１００个位置进行相同面积的方块剪切；然后取 ＮＣ相似度的平
均值，三条曲线由上至下分别表示对水印部分进行 ＲＳ编码加

ＢＳＰ交织、ＢＣＨ码加ＳＰ交织以及ＲＳ码加ＳＰ交织。
图８（ｂ）为在嵌有水印载体图像的任意纵横位置选取不同

面积的纵横条块进行剪切后的水印抗攻击性能曲线，横坐标为

剪切条块的宽度，纵坐标为水印 ＮＣ相似度，每个点表示随机
取１００个纵（或横）位置进行相同面积的条块剪切，取ＮＣ平均
值，上面两条曲线表示对水印进行ＲＳ编码加 ＢＳＰ交织后进行
横向条块切割和纵向条块切割，中间两条曲线表示对水印进行

ＢＣＨ编码加ＳＰ交织后进行横向条块切割和纵向条块切割，下
面两条曲线表示对水印进行ＲＳ编码加ＳＰ交织后横向和纵向
切割。

由图８（ａ）（ｂ）可知随着剪切面积的增大，ＮＣ相似度呈递
减趋势，在相同剪切面积下，直接对ＲＳ码进行 ＳＰ交织其抗突
发错误的能力还要低于 ＢＣＨ码加 ＳＰ交织，而对水印进行 ＲＳ
编码加ＢＳＰ交织后的 ＮＣ相似度始终要高于 ＢＣＨ码加 ＳＰ交
织以及ＲＳ码加ＳＰ交织。也就是说在提升水印系统的抗剪切
攻击的鲁棒性方面，只有ＲＳ码与ＢＳＰ交织结合才能充分发挥
ＲＳ码的抗突发错误的性能，并且其性能要优于 ＢＣＨ码加 ＳＰ
交织。

)

　结束语

本文提出的一种改进后的 ＢＳＰ二维块交织能够与 ＲＳ纠
错码很好地相结合提升二维空间抗突发错误攻击的鲁棒性。

仿真表明，在水印编码交织预处理部分，在相同码率的情况下，

ＲＳ码直接加 ＳＰ二维交织后其抗突发错误的能力反而不如
ＢＣＨ加ＳＰ交织，而采用 ＲＳ码加改进的 ＢＳＰ二维交织后水印
的抗剪切攻击的鲁棒性却要明显优于 ＢＣＨ码加 ＳＰ交织。改
进后的ＢＳＰ二维交织能与 ＲＳ码很好地结合明显提升水印抗
剪切攻击的鲁棒性。
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