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基于 ＤＷＴＳＶＤ和 Ｆｉｂｏｎａｃｃｉ
变换的彩色图像盲水印算法
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摘　要：为提高水印鲁棒性，将离散小波变换（ＤＷＴ）、奇异值分解（ＳＶＤ）和斐波纳契（Ｆｉｂｏｎａｃｃｉ）变换结合，提
出一种新的算法。首先，用Ｆｉｂｏｎａｃｃｉ变换对拟嵌入的水印进行置乱处理；然后，对宿主彩色图像 Ｒ、Ｇ、Ｂ三个分
量进行二级小波变换和基于４×４分块的奇异值分解，并用混沌序列选择若干对子块；最后，根据人类视觉系统
（ＨＶＳ）特性对三个分量分配嵌入量、确定嵌入强度，并通过修改每对子块最大奇异值来实现水印嵌入。实验结
果表明本方案具有良好的水印不可见性和鲁棒性。
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　引言

随着计算机网络和数字多媒体技术的迅猛发展，数字作品

被非法使用的情况日益严重，因此，近年来利用数字水印技术

实现版权保护的问题日益受到人们关注，并得到了广泛应用。

图像数字水印的实现方法大致可以分为空间域法和变换

域法两类，前者直接在数字图像的空间域上嵌入信息，后者则

先将图像由空间域变换到其他域，在其他域上嵌入信息后再恢

复到原始空间域。由于变换域嵌入算法具有抗攻击能力强的

特点，因而成为目前较为流行的算法。目前已有的变换域数字

水印技术，主要包括离散傅里叶变换（ＤＦＴ）、离散余弦变换
（ＤＣＴ）、离散小波变换（ＤＷＴ）、哈达马变换（Ｈａｄａｍａｒｄｔｒａｎｓｆｏｒ
ｍａｔｉｏｎ）、Ｆｒｅｓｎｅｌ变换、矢量变换、ＫＬＴ变换、Ｇａｂｏｒ变换、Ｚｅｒｎｉｋｅ

变换等，其中ＤＦＴ、ＤＣＴ和ＤＷＴ比较常用。
离散小波变换具有能较好匹配 ＨＶＳ的特性，并且与

ＪＰＥＧ２０００和ＭＰＥＧ４等压缩标准兼容，因此，利用小波变换产
生的水印具有良好的视觉效果和抵抗多种攻击的能力。师晶

等人［１］提出了一种基于离散小波变换和奇异值分解的水印算

法。该算法首先将载体图像进行小波变换，然后分块后进行奇

异值分解，对水印图像做一定的预处理之后也进行奇异值分

解，选取奇异值嵌入到载体图像中，算法具有较强的鲁棒性。

然而，值得注意的是，由于文献［１］算法仅将水印图像的奇异
值嵌入载体图像中，有可能会产生虚警率高的问题。该缺陷

同样也存在于文献［２，３］的算法中。另外，周鹏颖等人［４］提出

的算法对原始图像进行多级小波分解后的部分子带作奇异值

分解，并将水印置乱后再进行分块离散余弦变换，然后将它嵌
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入到中间奇异值及其周围的部分矩阵块中，这样就不存在虚警

率高的问题，但文献［４］算法未能实现盲提取，并且实现比较
复杂。由于离散小波变换具有与ＨＶＳ特征良好匹配的优良特
性以及矩阵奇异值非常稳定的特点，本文提出一种基于 ＤＷＴ
ＳＶＤ的鲁棒性数字水印新算法。
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的水印算法思想

水印的不可见性和鲁棒性是对水印算法的两个基本要求，

然而两者是相互制约的。

!


!

　
J+/:?@==+

变换

给定Ｎ为≥２的整数，下列变换称为Ｆｉｂｏｎａｃｃｉ变换：
ｘ′[ ]ｙ′＝ １ １[ ]１ ０ [ ]ｘｙ＝Ｑ[ ]ｘｙ（ｍｏｄＮ） （１）

其中：（ｘ，ｙ）为图像矩阵像素的行列坐标；（ｘ′，ｙ′）为映射以后
的坐标；Ｎ为图像矩阵的阶数。Ｆｉｂｏｎａｃｃｉ变换具有周期性，当
Ｎ≥２且阶数相同时，Ｆｉｂｏｎａｃｃｉ变换的周期是 Ａｒｎｏｌｄ变换周期
的２倍［５］，从而为水印算法提供了更大的密钥空间，增强了水

印的安全性。此外，由于Ｆｉｂｏｎａｃｃｉ变换具有均匀性［６］，水印图

像经过较少次变换后即可均匀地分散在原始图像中，一方面，

降低了水印嵌入对载体图像的影响；另一方面，当含水印图像

受攻击后，损坏的水印比特也均匀地分散在图像中，降低了攻

击对图像视觉效果的影响，从而提高了水印的鲁棒性。

基于以上特性，本文考虑在水印嵌入前，采用Ｆｉｂｏｎａｃｃｉ变
换对水印图像进行预处理，并将变换次数作为密钥保存，以便

提取水印时使用。

!


"

　图像的奇异值分解

从线性代数的角度来看，图像 ｆ（ｘ，ｙ）可以看成是由许多
非负标量组成的矩阵。设Ａ∈Ｒｎ×ｎ表示这样一个图像矩阵，对
矩阵Ａ进行奇异值分解：

Ａ＝ＵΣＶＴ （２）

其中：Ｕ和 Ｖ是正交矩阵；Σ为对角矩阵，其对角线上的元素
σ１，σ２，…，σｎ称为矩阵 Ａ的奇异值，且满足：σ１≥σ２≥…≥
σｒ≥σｒ＋１＝…＝σｎ＝０。ｒ是Ａ的秩，其为非负奇异值的个数。

在数字图像处理中，运用奇异值分解技术主要有以下几个

方面的优势：ａ）图像奇异值的稳定性非常好，即当图像被施加
小的扰动时，图像的奇异值不会有大的变化，周波等人［７］已经

证明图像的奇异值对转置、镜像、旋转、放大和平移等失真是稳

健的；ｂ）奇异值反映的是图像内蕴特性而不是视觉特性，即奇
异值反映的是图像矩阵元素之间的关系，水印算法通过改变奇

异值而实现水印信息的嵌入，不会影响到原始图像的视觉效

果，保证水印具有良好的透明性［８］。本文算法正是利用了

ＳＶＤ特征，对图像进行分块奇异值分解，通过修改一对像素块
的最大奇异值的相对大小关系来实现水印的嵌入。

!


&

　嵌入位置的选择

合理选择水印嵌入位置，在保证不可见性的前提下使含水

印作品具有更高的鲁棒性，成为水印算法研究的重点和难点。

二维数字图像经一级小波分解后得到四个子图像 ＬＬ、
ＬＨ、ＨＬ、ＨＨ。根据ＨＶＳ特性，人眼对不同方向不同层次的中
高频子带图像的噪声、失真不是非常敏感。本文提出的算法中

选择二级小波变换的子带 ＨＬ２和 ＬＨ２作为水印的嵌入区域，
然后采用Ｌｏｇｉｓｔｉｃ映射生成混沌序列，利用其伪随机性对水印

的嵌入位置进行定位，增强了水印的安全性。

!


'

　嵌入强度和嵌入容量的确定

与水印嵌入位置一样，嵌入强度也是影响水印不可见性和

鲁棒性的关键因素。根据 ＨＶＳ的光谱特性，人眼对不同颜色
的敏感度不同［９］。一个像素点的亮度Ｙ表示为

Ｙ＝０．２９９Ｒ＋０．５８７Ｇ＋０．１４４Ｂ （３）

由式（３）可以看出，人眼对绿色最敏感，对蓝色最不敏感。
针对这个特点，在Ｒ、Ｇ、Ｂ三层中嵌入时采用不同的嵌强度，且

满足：αＲ：αＧ：αＢ＝
１
０．２９９：

１
０．５８７：

１
０．１４４。

此外，根据ＨＶＳ亮度掩蔽特点，人眼对亮度强区域的失真
不敏感。本文中对于彩色载体图像，分别统计其Ｒ、Ｇ、Ｂ三层像
素平均值，三层的水印容量正比于三层灰度图像的像素平均值。

２　ＤＷＴＳＶＤ水印算法方案
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　水印嵌入过程

本算法中原始彩色载体图像记为 Ｉ，采用 ＲＧＢ模型，大小
为Ｎ×Ｎ。二值水印图像记为 Ｗ，大小为 Ｍ×Ｍ。具体嵌入步
骤如下：

ａ）对水印图像Ｗ进行Ｆｉｂｏｎａｃｃｉ置乱，置乱次数为Ｋ，且作

为密钥保存。置乱后的水印图像记为 Ｗ^。
ｂ）将载体图像Ｉ分解为Ｒ、Ｇ、Ｂ三个分量。统计原始图像

Ｒ、Ｇ、Ｂ三个分量的像素平均值，分别记为 ａＲ、ａＧ、ａＢ，水印在
三个分量中的嵌入量记为Ｗｉ，其中ｉ∈｛Ｒ，Ｇ，Ｂ｝，且满足关系：
ＷＲ：ＷＧ：ＷＢ＝ａＲ：ａＧ：ａＢ。

ｃ）对Ｒ、Ｇ、Ｂ三个分量分别进行二级离散小波变换，得到
ＨＬ２ｉ和ＬＨ２ｉ，每一个子带大小为（Ｍ×Ｍ）／（４×４）。分别对

ＨＬ２ｉ和ＬＨ２ｉ进行４×４分块，每一个分块分别记为 ＤＨＬ２
ｋ
ｉ和

ＤＬＨ２ｋｉ，其中ｉ∈｛Ｒ，Ｇ，Ｂ｝，ｋ∈｛１，２，…，（Ｍ×Ｍ）／（４×４）
２｝。

ｄ）用Ｌｏｇｉｓｔｉｃ映射产生混沌序列［１０］，对水印嵌入块进行选

择。选定分叉参数μ∈（３．５６９９４５６，４］和初值ｘ０∈（０，１），生成
混沌序列ＳＲ、ＳＧ、ＳＢ。对Ｒ、Ｇ、Ｂ三个分量，根据每一层的嵌入
容量，混沌序列的长度分别为 ＷＲ、ＷＧ、ＷＢ。以 Ｒ层为例，定位

方法为：对于第Ｋ个水印位，选择第ｘｋ×（Ｍ×Ｍ）／（４×４）
２个

ＤＨＬ２Ｒ和ＤＬＨ２Ｒ子块进行下一步的操作。本步骤中的分叉参
数和初值皆作为密钥保存，以便提取水印时使用。

ｅ）对ｄ）中选定的子块进行 ＳＶＤ分解，ＤＨＬ２ｋＲ＝ＵＨ
ｋ
Ｒ×

ＳＨｋＲ×ＶＨ
Ｔｋ
Ｒ，ＤＬＨ２

ｋ
Ｒ＝ＵＶ

ｋ
Ｒ×ＳＶ

ｋ
Ｒ×ＶＶ

Ｔｋ
Ｒ。通过调整对应的

ＳＨｋｉ（１，１）与ＳＶ
ｋ
ｉ（１，１）的大小关系来实现水印的嵌入，ｉ∈｛Ｒ，

Ｇ，Ｂ｝。具体嵌入方法如下：

ｉｆ　Ｗ
＾
ｉ（ｋ）＝０，

ＳＨＷｋｉ（１，１）＝
ＳＨｋｉ（１，１）＋ＳＶｋｉ（１，１）

２ ＋αｉ，

ＳＶＷｋｉ（１，１）＝
ＳＨｋｉ（１，１）＋ＳＶｋｉ（１，１）

２ －α{
ｉ

ｅｌｓｅ，
ＳＨＷｋｉ（１，１）＝

ＳＨｋｉ（１，１）＋ＳＶｋｉ（１，１）
２ －αｉ

ＳＶＷｋｉ（１，１）＝
ＳＨｋｉ（１，１）＋ＳＶｋｉ（１，１）

２ ＋α{
ｉ

（４）

其中：αｉ为嵌入强度；ｉ∈｛Ｒ，Ｇ，Ｂ｝；ｋ∈｛１，２，…，ｗｉ｝；αＲ＝Ｑ／
０．２９９；αＧ＝Ｑ／０．５８７；αＢ＝Ｑ／０．１４４，Ｑ定义为强度因子；ＳＨＷｉ
和ＳＶＷｉ分别为修改后的奇异值矩阵。

ｆ）利用修改后的奇异值矩阵 ＳＨＷ和 ＳＶＷ以及原始的
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ＵＨ、ＶＨＴ、ＵＶ、ＶＶＴ进行逆奇异值分解，再进行二级ＩＤＷＴ，重构
得到嵌入水印后的图像ＩＷ。

"


"

　水印提取过程

水印的提取过程为嵌入过程的逆过程。

ａ）首先统计待检测图像 Ｒ、Ｇ、Ｂ三个分量的像素平均值，
得到三个分量中嵌入的水印量。分别对三个分量进行二级

ＤＷＴ，取ＨＬ２和 ＬＨ２进行４×４分块，子块记为 ＤＨＬ２Ｗｋｉ、ＤＬ

ＨＷ２ｋｉ。
ｂ）利用分叉参数和初值生成和嵌入过程中相同的三个混

沌序列，确定嵌入了水印的子块，对这些子块进行 ＳＶＤ分解，
奇异值矩阵记为ｓｈｗｋｉ、ｓｖｗ

ｋ
ｉ。

ｃ）比较对应的 ｓｈｗｋｉ、ｓｖｗ
ｋ
ｉ中第一个奇异值的大小关系来

提取水印：

ｗ^＝
０ ｉｆｓｈｗ（１，１）＞ｓｖｗ（１，１）
１ ｉｆｓｖｗ（１，１）＞ｓｈｗ（１，１{ ）

（５）

ｄ）对 ｗ^进行Ｆｉｂｏｎａｃｃｉ反变换，即可得到提取出的水印。

&

　实验结果

本文实验分别采用了三幅５１２×５１２的彩色图像作为载体
图像，如图１所示。水印图像为３２×３２的二值图像，Ｆｉｂｏｎａｃｃｉ
置乱次数ｋ＝２０。原始水印图像和置乱后的水印图像如图２
所示。混沌序列分叉参数 μＲ＝μＧ＝μＢ＝３．６２３３，初值 ｘ０Ｒ＝
ｘ０Ｇ＝ｘ０Ｂ＝０．５。强度因子Ｑ＝１１．７。
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本文采用峰值信噪比 ＰＳＮＲ来对水印的不可见性进行评
价，并采用归一化相关系数ＮＣ值来衡量提取出的水印与原始
水印的相似性。含水印图像未经受攻击时，相应的 ＰＳＮＲ值、
ＮＣ值如表１所示。
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根据人类视觉模型理论知，当 ＰＳＮＲ≥３７．５时，人眼对图
像所做的修改是不可识别的。因此，本算法水印具有良好的不

可见性。当含有水印的图像未经受攻击时，采用本文算法从三

幅彩色载体图像中均能正确地提取出水印。

为了验证本文所提出算法的有效性，分别对三幅含水印图

像进行ＪＰＥＧ２０００压缩、椒盐噪声攻击、高斯噪声攻击、滤波、
缩放、旋转和剪切攻击后提取出水印，并与文献［１１］算法的实
验结果进行了比较，表２～８给出了相应的比较结果。其中，表
２是对含有水印的图像进行ＪＰＥＧ２０００压缩后提取出水印的相
关系数，当压缩比达到６０时，提取出水印的 ＮＣ值仍然在０．６

以上，说明本文提出的算法对 ＪＰＥＧ２０００压缩有很强的鲁棒
性。表３和４分别是对含水印图像加椒盐噪声和高斯噪声后
提取出的水印与原水印的相关系数，可见本文提出的算法抵抗

这两种攻击的性能较好。表５是对含水印图像进行巴特沃斯
低通滤波和中值滤波得到的结果。表６是对含水印图像进行
缩放攻击后再提取出水印的相关系数，由表中数据可见采用本

文算法对缩放攻击也具有较强的鲁棒性。采用本文算法得到

的含水印图像对旋转攻击的鲁棒性较差，如表７所示。以含水
印的Ｌｅｎａ图像为例，对含水印图像进行剪切攻击的实验结果
如表８所示。可见，采用本文算法嵌入水印后，当剪切掉含水
印图像的大部分像素时，仍然能较好地提取出水印，表明本文

提出的算法对剪切攻击具有较强的鲁棒性。

表２　ＪＰＥＧ２０００压缩

压缩比 １０ ２０ ４０ ６０

本文

Ｌｅｎａ ０．９９０８ ０．９５８５ ０．８９６３ ０．８１６０
ｐｅｐｐｅｒｓ ０．９７７０ ０．９１４７ ０．８８５７ ０．７１４３
ｂａｂｏｏｎ ０．９６３１ ０．８５６４ ０．７２９０ ０．６５３０

文献［１１］
Ｌｅｎａ ０．９６３１ ０．８５４８ ０．５９２２ ０．５１６１
ｐｅｐｐｅｒｓ ０．９５０３ ０．９０２４ ０．５８９９ ０．５０４３
ｂａｂｏｏｎ ０．９４８６ ０．８０７４ ０．５７０６ ０．５１３３

表３　椒盐噪声攻击

椒盐噪声密度 ０．２％ １％ ２％ ５％

本文

Ｌｅｎａ
ｐｅｐｐｅｒｓ
ｂａｂｏｏｎ

０．９８３９
０．９７２４
０．９７４７

０．９２４０
０．９３３２
０．９３７８

０．８６８７
０．９２４０
０．８９６３

０．７７１９
０．７２８８
０．８２７２

文献［１１］
Ｌｅｎａ
ｐｅｐｐｅｒｓ
ｂａｂｏｏｎ

０．９４２４
０．９５０７
０．９４７８

０．７０５１
０．７１６２
０．７０９８

０．５７１４
０．５８３７
０．５７６７

０．５３００
０．５３９１
０．５２８７

表４　高斯噪声攻击

高斯噪声方差 ０．００１ ０．００５ ０．０１ ０．０２
Ｌｅｎａ ０．９８１６ ０．８８０３ ０．８１８０ ０．７１６６

本文 ｐｅｐｐｅｒｓ ０．９８１６ ０．８７１０ ０．８０６５ ０．６８６６

ｂａｂｏｏｎ ０．９７９３ ０．９２１７ ０．８５７１ ０．７６０４

Ｌｅｎａ ０．９２６３ ０．８７８３ ０．７３６９ ０．６１８４

文献［１１］ ｐｅｐｐｅｒｓ ０．９０１２ ０．８６０５ ０．７２９９ ０．６０４３

ｂａｂｏｏｎ ０．９１７８ ０．８７０６ ０．７３３６ ０．６１２５

表５　滤波攻击

滤波器类型参数
低通滤波

ｎ＝２ ｎ＝５
中值滤波

３×３ ５×５
Ｌｅｎａ ０．９８３９ ０．９７００ ０．９７２４ ０．８５０３

本文 ｐｅｐｐｅｒｓ ０．９４４７ ０．９３０９ ０．９１７１ ０．７４１９
ｂａｂｏｏｎ ０．９６０８ ０．９５６２ ０．９２４０ ０．７２８１
Ｌｅｎａ ０．９１４７ ０．８５０３ ０．９５３９ ０．８２６７

文献［１１］ ｐｅｐｐｅｒｓ ０．９０６５ ０．８８６４ ０．９０７３ ０．７６５３
ｂａｂｏｏｎ ０．８９０４ ０．８４７６ ０．９１９８ ０．７３２８

表６　缩放攻击

缩放尺度 ０．６ ０．８ １．２ １．４
Ｌｅｎａ ０．９１３２ ０．９７９５ ０．９８１５ ０．９９３７

本文 ｐｅｐｐｅｒｓ ０．８１５７ ０．９４０１ ０．９４９３ ０．９７４７
ｂａｂｏｏｎ ０．７５５８ ０．９５１６ ０．９７１６ ０．９７２４
Ｌｅｎａ ０．８７９４ ０．９３１６ ０．９５７８ ０．９７７３

文献［１１］ ｐｅｐｐｅｒｓ ０．７７２８ ０．８９５１ ０．９４０３ ０．９７６８
ｂａｂｏｏｎ ０．７５３１ ０．９１３４ ０．９５８２ ０．９６１６

表７　旋转攻击

旋转角度 ０．５° １° １０° ４５°
Ｌｅｎａ ０．８４２９ ０．７７６５ ０．６７９４ ０．５９４５

本文 ｐｅｐｐｅｒｓ ０．６９５９ ０．６９３５ ０．５５９９ ０．６０６０
ｂａｂｏｏｎ ０．８０８８ ０．６５７６ ０．４７７６ ０．５８７６
Ｌｅｎａ ０．７２６１ ０．６９５４ ０．５７３６ ０．５９３９

文献［１１］ ｐｅｐｐｅｒｓ ０．７３３８ ０．６２９６ ０．５１８１ ０．５０１７
ｂａｂｏｏｎ ０．７０１２ ０．６０５３ ０．４０７５ ０．５０６２
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本文提出了一种基于ＤＷＴＳＶＤ的数字水印新算法，充分
利用了ＨＶＳ的光谱特性和亮度掩蔽特性来对彩色载体图像的
Ｒ、Ｇ、Ｂ三个分量进行嵌入容量的分配和嵌入强度的确定，在
保证水印不可见性的前提下尽可能地提高了水印的鲁棒性。

算法通过调整一对奇异值的大小关系进行调整来实现水印的

嵌入，突破了加性算法、乘性算法等传统的水印嵌入方法，解决

了被提取水印中含有原始图像频率系数从而影响水印检测准

确性的问题，同时实现了水印的盲提取。此外，在水印嵌入前，

用Ｆｉｂｏｎａｃｃｉ变换对水印进行了预处理，为算法提供了更大的
密钥空间，进一步增强了水印安全性。本文算法的不足之处在

于水印容量不够大，今后需进一步改进以增加水印容量。
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