
收稿日期：２０１１１２３１；修回日期：２０１２０２１４
作者简介：边

!

（１９８８），女，甘肃武威人，硕士，主要研究方向为图像处理等（５３１５７９４９２＠ｑｑ．ｃｏｍ）；文婷（１９８５），女，成都人，硕士，主要研究
方向为图像处理等；何坤（１９７２），男，成都人，副教授，博士，主要研究方向为图像处理、人脸识别等；周激流（１９６３），男，成都人，教授，博导，主要
研究方向为图像处理、人脸识别、模糊系统．

基于对象的图像数字水印

边　
!

ａ，文　婷ｂ，何　坤ａ，周激流ａ

（四川大学 ａ．计算机学院；ｂ．电子信息学院，成都 ６１００６５）

摘　要：为了克服传统水印嵌入算法存在的不足，提出一种基于目标对象的数字水印算法，首先根据图像形成
的物理原理分析对象的深度信息；其次利用深度信息提取ＲＯＩ对象；最后为了保护图像内容的完整性，在背景区
域和ＲＯＩ区域嵌入鲁棒性水印，为防止对ＲＯＩ的窜改在该对象区域嵌入半脆弱水印。实验结果表明，该方法具
有较好的透明性，对ＪＰＥＧ压缩、噪声、滤波攻击鲁棒性较好，且对图像ＲＯＩ区域的窜改检测效果较好。
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　　随着数字多媒体技术的飞速发展，数字媒体的版权保护和
内容真实性认证问题面临着更为严峻的挑战，数字水印技

术［１］是一种将特殊的不可见标记嵌入在数字媒体（图像、声

音、文档和视频等）中，从而成为知识产权保护和数字多媒体

防伪的有效手段［２］。

传统的数字水印按水印嵌入位置不同可将其划分为空域

水印和变换域水印。空域水印是直接在载体信号的空间域中

叠加水印信息，其经典算法主要包括 ＬＳＢ［３］算法、Ｐａｔｃｈｗｏｒｋ［４］

算法等，虽然空域水印复杂度低、实时性好，但鲁棒性较差。为

了提高水印的鲁棒性，常常在图像的变换系数中嵌入水印信

号，常见的变换域水印算法有 ＤＦＴ水印、ＤＣＴ水印、ＤＷＴ水
印［２，５，６］。但是，不论是空域还是变换域的水印算法大都是面

向的像素点或者邻域像素集，平等对待背景和目标对象；现有

的基于图像内容的水印算法，对于图像对象的有效划分实现困

难，无法对图像的 ＲＯＩ区域进行保护。为了对图像 ＲＯＩ区域
进行保护，本文提出一种基于目标对象的数字水印算法。

!

　对象提取

图像是根据场景中的光经物体反射后被图像传感器接收

后所形成的。在光学采集图像中［７］，传感器所接收到两部分

光，一部分是景物光线在投射媒介中经衰减后的部分，另一部

是由前方散射引起的大气光。因此，在自然条件下，图像的模

型描述为［８，９］

Ｉ（ｘ，ｙ）＝Ｊ（ｘ，ｙ）ｔ（ｘ，ｙ）＋ｉ（ｘ，ｙ）（１－ｔ（ｘ，ｙ）） （１）
Ｊ（ｘ，ｙ）＝ｉ（ｘ，ｙ）ｒ（ｘ，ｙ） （２）

其中：（ｘ，ｙ）为坐标点；Ｉ（ｘ，ｙ）为观察到的图像的亮度；Ｊ（ｘ，ｙ）
为景物反射光线的强度，也是理想状态下图像的亮度值；ｉ（ｘ，
ｙ）为入射光源；ｒ（ｘ，ｙ）为反射光线；ｔ（ｘ，ｙ）为景物光线折射率，
表示景物反射光线投射到相机的过程中没有被散射的部分。

由于大气中存在杂质，到达相机的景物光线随着物体与相

机之间距离的增大而呈衰减趋势，景物光线折射率 ｔ（ｘ，ｙ）与
物体到图像接收器之间的距离ｄ（ｘ，ｙ）的关系如下［１０］：

ｔ（ｘ，ｙ）＝ｅ－βｄ（ｘ，ｙ） （３）

由此可见，感光器件对景物光线折射率 ｔ随着图像深度 ｄ
的增加呈指数衰减。

式（３）中β是大气散射系数，在采集图像中，入射的自然
光中Ｒ、Ｇ、Ｂ三种光线能量相同，自然光线波长为 λＲ＞λＧ＞
λＢ，散射系数β＝１／λ，波长越短散射系数越大，在采集图像的
过程中能量消耗越多，所以观察到的图像中蓝光亮度最暗。

在图像中任意一个局部区域内蓝光颜色通道中有最小值，

可以表示为

Ｊｄａｒｋ（ｘ，ｙ）＝ ｍｉｎ
（ｍ，ｎ）∈Ω（ｘ，ｙ）

（Ｊｂ（ｍ，ｎ）） （４）

其中：（ｘ，ｙ）为图像坐标点；Ｊｄａｒｋ（ｘ，ｙ）表示图像所有像素点的
Ｒ、Ｇ、Ｂ颜色通道中有最小值；Ｊｂ（ｍ，ｎ）为图像中任意像素点蓝
色通道的值；Ω（ｘ，ｙ）为以点（ｘ，ｙ）为中心的矩形图像区域。排
除天气的影响，近似认为Ｉ（ｘ，ｙ）≈Ｊ（ｘ，ｙ）；经过统计，在颜色
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通道中有最小值的图像中有大约９５％的像素点接近０［１０］。
由式（１）（３）结合计算可以得出：

ｔ（ｘ，ｙ）＝１－ｍｉｎ
ｃ
（ ｍｉｎ
（ｍ，ｎ）∈Ω（ｘ）

（
Ｉｃ（ｍ，ｎ）
Ａｃ

）） （５）

式（５）和（３）结合得出：

ｄ（ｘ，ｙ）＝－ｌｎｔ（ｘ，ｙ）
β

＝－
ｌｎ（１－ｍｉｎ

ｃ
（ ｍｉｎ
（ｍ，ｎ）∈Ω（ｘ，ｙ）

（
Ｉｃ（ｍ，ｎ）
Ａｃ

）））

β
（６）

图像对象提取方法主要由三部分组成：首先，利用上述深

度计算公式求得图像的深度信息；然后，根据深度信息对图像

进行划分，提取ＲＯＩ对象（感兴趣对象）；最后，由于图像中介
质不均匀导致提取的 ＲＯＩ对象不完整，对所提取的图像对象
进行优化。在进行对象提取时，考虑到人们感兴趣的对象往往

集中在图像的前景部分，因此对图像深度 ｄ设定一个阈值为
０．３，其中，小于此阈值的为黑色区域，代表 ＲＯＩ对象，其余的
为白色区域，代表背景对象。

图１为图像对象提取算法的仿真结果，其中（ａ）是原始图
像，（ｂ）是深度图像，（ｃ）（ｄ）分别为提取的ＲＯＩ对象以及优化
后的ＲＯＩ对象。实验结果表明，本文提出的对象提取算法对
于复杂的彩色图像能够基本正确地提取 ＲＯＩ对象，且经过优
化后，具有更好的视觉效果。
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　对象的水印嵌入

"
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　鲁棒性水印嵌入

为了保护图像完整性，本文将水印信息嵌入到背景和ＲＯＩ
区域。首先为了抵抗一些分色攻击，使水印信号能够更好地分

布于ＲＧＢ三个通道中，本文在ＹＣｂＣｒ颜色空间中嵌入水印；其
次对不规则各对象的边界进行适当的调整，使其为规则的矩形

区域。具体方法如下：

对提取的ＲＯＩ对象的坐标点进行搜索，寻找ｘ轴和ｙ轴的
最大最小值，分别表示为：ｍａｘ＿ｘ，ｍｉｎ＿ｘ，ｍａｘ＿ｙ，ｍｉｎ＿ｙ，则 ＲＯＩ
对象的范围是ｘ∈［ｍｉｎ＿ｘ，ｍａｘ＿ｘ］∩ｙ∈［ｍｉｎ＿ｙ，ｍａｘ＿ｙ］，其他
则是背景区域。

图２为ＲＯＩ对象与背景对象的示意图，对于本文所研究
的彩色深度图像，ＲＯＩ对象位于图像的下方，所以标号为２、３、
４的区域均很小，背景对象主要由１号区域组成，可近似地表
示为

ｘ∈［０，ｗｉｄｔｈ）∩ｙ∈［０，ｍａｘ＿ｙ］ ＲＯＩ部分
ｘ∈［０，ｗｉｄｔｈ）∩ｙ∈（ｍａｘ＿ｙ，ｈｅｉｇｈｔ）{ 背景部分

（７）

其中：ｗｉｄｔｈ为图像宽度，ｈｅｉｇｈｔ为图像高度。
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图３为按上述方法进行尺寸调整后的 ＲＯＩ对象效果，图
中框内的区域即为修正后的ＲＯＩ对象，其余部分为背景对象。

最后，将３２×３２的原始水印图像进行０１二值化处理，再
分别根据背景和ＲＯＩ区域大小进行鲁棒性水印嵌入。

本文的鲁棒性水印嵌入流程如下：

ａ）利用对象特征提取的方法，提取图像的ＲＯＩ对象ＩＲＯＩ和
背景对象ＩＢ。

ｂ）对ＲＯＩ对象和背景对象进行尺度调整，得到新的 ＲＯＩ

对象 ＩＲＯＩ和新的背景对象 ＩＢ，同时保存这两区域的分界参数
ｍａｘ＿ｘ，ｍｉｎ＿ｘ，ｍａｘ＿ｙ，ｍｉｎ＿ｙ。

ｃ）对水印图像进行０１二值化处理，即使 Ｗ（ｘ，ｙ）∈｛０，
１｝，同时按照原始图像ＲＯＩ对象与背景对象的比例关系，对水
印图像进行分区，得到ＷＢ、ＷＲ两部分。

ｄ）对原始图像的 ＩＢ、ＩＲＯＩ与原始水印信息进行异或运算，
得到认证密钥Ｋ，完成水印的嵌入。

"
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　半脆弱水印嵌入

为了防止对图像ＲＯＩ对象的恶意窜改在ＲＯＩ区域嵌入半
脆弱水印。由于空域半脆弱数字水印算法具有计算简单、对窜

改区域的定位能力强、水印的隐藏性好等优点，本文将采用基

于空域的半脆弱数字水印算法来实现对图像 ＲＯＩ对象的内容
认证。该方法是以传统的 ＬＳＢ算法为基础，依据人眼对不同
灰度级的敏感程度的差异性，自适应计算水印的嵌入位置，同

时通过设定窜改阈值，有效区分恶意攻击和常规操作。

人眼视觉系统对图像亮度的敏感程度的高低，可以选择在

敏感性低的区域嵌入高强度的水印信息，而在敏感性高的区域

嵌入低强度的水印。本文根据人眼的这一特点自适应调整水

印嵌入的比特位同时控制嵌入权重。

ｂ（ｘ，ｙ）＝ｒｏｕｎｄ（
（７－ｈ）×｜ＨＹＲＯＩ（ｘ，ｙ）－１２７．５｜

１２７．５ ） （８）

ＨＹＲＯＩ（ｘ，ｙ）＝ＩＹＲＯＩ（ｘ，ｙ）－ＬＹＲＯＩ（ｘ，ｙ） （９）

其中：（ｘ，ｙ）为像素点坐标；ｂ（ｘ，ｙ）为嵌入水印的比特位；
ＩＹＲＯＩ（ｘ，ｙ）表示ＲＯＩ对象的亮度值；Ｈ

Ｙ
ＲＯＩ（ｘ，ｙ）为从 ＲＯＩ对象中

所提取的高ｈ位比特信息构成的高位图像所对应的亮度值。ｈ
为提取高位图像时所用到的参数，且ｈ≤４。

设图像的ＲＯＩ对象的尺寸为ＷＲＯＩ×ＨＲＯＩ，水印图像的尺寸
为ＷＷ×ＨＷ，由于本文选择半脆弱水印为６４×６４的小图像，通
常情况下，（ＷＲＯＩ×ＨＲＯＩ）＞（ＷＷ×ＨＷ）。为使两者的尺寸相匹
配，本文首先对原始图像的 ＲＯＩ对象进行采样，其中 ｘ方向和
ｙ方向对应的采样间隔分别为：Ｘ＝ＷＲＯＩ／ＷＷ，Ｙ＝ＨＲＯＩ／ＨＷ，然
后再按以下步骤对采样点进行水印嵌入：

ａ）对水印图像作０１二值化处理，即水印信号 Ｗ（ｘ，ｙ）应
满足Ｗ（ｘ，ｙ）∈｛０，１｝。

ｂ）提取原始图像 ＲＯＩ对象采样点的高 ｈ比特位，得到高
位图像ＨＹＲ（ｘ，ｙ）。

ｃ）利用式（８）计算水印的嵌入位置ｂ（ｘ，ｙ）。
ｄ）根据步骤ｃ）计算的结果，用水印信号Ｗ（ｘ，ｙ）替换原始

图像ＩＹＲ（ｘ，ｙ）的相应比特位的值，实现水印的嵌入。
ｅ）重复以上步骤，直到所有水印信息嵌入完毕，得到含水

印的图像。

&

　实验仿真与分析

&


!

　不可见性评价

水印的不可见性的评价方法主要可以分为主观和客观评

价两种。由于观察者个体的差异性，利用主观评价方法所得到

的结论也会存在一定的差异性，本文将采用峰值信噪比

（ＰＳＮＲ）来评价含水印图像的质量。
通常情况下认为当含水印图像与原始图像之间的 ＰＳＮＲ

超过３０ｄＢ时，人们便很难分辨出两者之间的差别，此时说明
含水印具有不可见性。图４中的数值表明，图像对应的 ＰＳＮＲ
均远远大于３０ｄＢ，说明本文的水印算法具有很好的不可见
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性，同时也可以看出在没有攻击的前提下，能够完全正确地提

取水印。

为了更好地说明本文算法具有较好的不可见性，表１为本
文算法与ＬＳＢ算法、文献［１１，１２］中算法的ＰＳＮＲ对比。

表１　不同算法嵌入水印后的ＰＳＮＲ值对比

本文算法 ＬＳＢ算法 文献［１１］算法 文献［１２］算法
ＰＳＮＲ ５０．８０５２ ２６．５０４８ ４２．０６０８ ２４．１４７９

　　从表１可以看出，本文算法的 ＰＳＮＲ值远大于其他算法，
说明本文算法具有较好的不可见性，水印嵌入后不易被察觉。

&


"

　鲁棒性评价

鲁棒性是水印的另一项非常重要的指标。水印的鲁棒性

主要表现为水印抵抗常规操作的能力。本文采用归一化相关

系数（ＮＣ）来衡量水印的可靠性，ＮＣ描述了提取水印与原始水
印的相似程度。

本文在ＶＣ＋＋６．０环境下，对提出的算法进行了仿真实
验，并对水印鲁棒性进行了测试。实验中，图５为原始图像和
原始水印图像，其中 （ａ）为３２０×４８０的景深图像，（ｂ）为３２×
３２的原始鲁棒性水印图像。
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水印的鲁棒性主要体现为水印系统对图像压缩、噪声、滤

波、几何失真等常规操作的能力。这里通过压缩攻击、噪声攻

击、滤波攻击、几何攻击等攻击实验对本文算法进行鲁棒性测

试，图６为遭受攻击后提取的水印图像。
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本文利用归一化相关系数ＮＣ来评价水印的鲁棒性，并与
Ｃｏｎｔｏｕｒｌｅｔ域鲁棒性水印算法［１３］、自适应扩频盲鲁棒性水印算

法［１１］、小波域鲁棒性水印算法［１２］作对比，结果如表２所示。
表２　攻击后不同算法提取的水印ＮＣ值

攻击类型

不同算法的ＮＣ值

本文方法
Ｃｏｎｔｏｕｒｌｅｔ域鲁棒
性水印算法

自适应扩频盲
鲁棒性水印算法

小波域鲁棒
性水印算法

椒盐噪声 ０．９５６４ ０．９４４０ ０．９４７３ ０．８７２９
高斯噪声 ０．９５９２ ０．９４４２ ０．９４５７ ０．８３６２
ＪＰＥＧ压缩 ０．９６０４ ０．９５３３ ０．９４８５ ０．９２９１
高斯滤波 ０．９５８８ — — ０．９３０６
中值滤波 ０．９５３５ ０．９４１１ ０．９４１９ ０．８６５２
旋转攻击 ０．８２９７ ０．８７８４ — —

裁减攻击 ０．８７９０ ０．７２５７ ０．８５５９ ０．８２８２

　　由表２结果可知，本文算法在多种攻击下ＮＣ值大于其他
算法，说明本文算法具有较好的鲁棒性。在进行几何攻击时，

对于旋转攻击，由于受攻击后图像坐标和水印坐标的同步性受

到破坏，所以提取的水印难以识别；对于裁剪攻击，由于会丢失

信息，所以提取的水印视觉效果也会受到影响。但ＮＣ值都大
于０．８，说明本文算法对旋转攻击具有一定鲁棒性。

&


&

　半脆弱水印评价

为实现对图像 ＲＯＩ对象内容真实性与完整性的认证，并

有效区分常规操作与恶意攻击，使没有遭受攻击或仅仅是受到

轻微常规处理的图像通过认证，而使遭受恶意攻击的图像不能

通过认证，本文采用原始水印图像与提取水印图像的差值图像

来实现图像认证的功能。定义Ｄ（ｘ，ｙ）为差值图像，则
Ｄ（ｘ，ｙ）＝Ｗ′（ｘ，ｙ）Ｗ（ｘ，ｙ）　Ｄ（ｘ，ｙ）∈｛０，１｝ （１０）

其中：Ｄ（ｘ，ｙ）＝０代表正确检测点，Ｄ（ｘ，ｙ）＝１代表错误检
测点。

根据差值图像Ｄ（ｘ，ｙ）像素点的分布形式，可以对图像遭
受攻击的类型进行大致的区分，具体做法如下：

ａ）根据错检点分布的疏密程度，对 Ｄ（ｘ，ｙ）中的错检点进
行分类，当错检点８邻域内不存在其他错检点，则定义该点为
孤立点；否则为密集点。

ｂ）对差值图像Ｄ（ｘ，ｙ）中的孤立点数目，密集点数目进行
统计。设Ｎｇ为孤立点总数，Ｎｍ为密集点总数。

ｃ）利用步骤ｂ）的统计结果，计算差值图像的错检率与密
集度。设错检率为 ｒ，错误点密集度为 ｍ，水印图像的尺寸为
Ｍ×Ｎ，则

ｒ＝（Ｎｇ＋Ｎｍ）／（Ｍ×Ｎ） （１１）

ｍ＝Ｎｍ／（Ｎｇ＋Ｎｍ） （１２）

ｄ）设定阈值Ｔ，对图像进行认证。可分为三类情况：
ｒ＝０ 无攻击 通过认证

ｒ＞０∩ｍ＜Ｔ 一般攻击 通过认证

ｏｔｈｅｒ
{

恶意攻击 不能通过认证

表３为不同算法的一般处理和恶意攻击后的水印图像错
检率ｒ、错检点密度ｍ以及认证情况。其中认证通过表示一般
攻击，认证不通过表示恶意攻击。本文对认证阈值Ｔ进行理论
推导，得出Ｔ＝０．９０。

表３　不同算法的攻击类型判别性能比较

攻击类型 错检率ｒ 密集
度ｍ

本文
算法

Ｘｉａｏ等人［１４］
算法

Ｗｏｏ等人［１５］
算法

文献［１６］
算法

椒盐噪声 ０．０３６６ ０．３２３９ 通过 未通过 未通过 通过

高斯噪声 ０．３９８１ ０．９７３６ 未通过 未通过 未通过 未通过

ＪＰＥＧ压缩 ０．１４３６ ０．７９８７ 通过 通过 通过 通过

中值滤波 ０．２３５１ ０．８９４０ 通过 未通过 未通过 未通过

旋转攻击 ０．４４２３ ０．９８８９ 未通过 未通过 未通过 未通过

裁剪攻击 ０．０２０９ １．００００ 未通过 未通过 未通过 未通过

　　由表２实验结果可知，本文算法较为合理地实现了攻击类
型的自动分类，有效地对椒盐噪声、ＪＰＥＧ压缩、中值滤波判别
为一般攻击，而一些半脆弱水印算法［１４～１６］却将这些操作划为

恶意攻击。然而ＪＰＥＧ压缩操作对视觉影响很小，不应归为恶
意攻击。所以本文算法可以进行较好的攻击分类，从而防止重

点图像的窜改。

'

　结束语

本文方法具有较好的鲁棒性，能有效对图像内容完整性进

行保护，半脆弱水印的验证也有效地防止对图像目标对象的窜

改。由于本文选用二值图像为水印图像，虽然具有很好的隐藏

性，但是实用性不强，希望在进一步的研究中使用灰度图像和

彩色图像为水印图像。

参考文献：

［１］ ＬＡＮＧＥＬＡＡＲＧＣ，ＳＥＴＹＡＷＡＮＩ，ＬＡＧＥＮＤＩＪＫＲＬ．Ｗａｔｅｒｍａｒｋｉｎｇ
ｄｉｇｉｔａｌｉｍａｇｅａｎｄｖｉｄｅｏｄａｔａ．ａｓｔａｔｅｏｆｔｈｅａｒｔｏｖｅｒｖｉｅｗ［Ｊ］．ＩＥＥＥ
ＴｒａｎｓｏｎＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ，２０００，１７（５）：２０４６．
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　结束语

本文提出了一种基于ＤＷＴＳＶＤ的数字水印新算法，充分
利用了ＨＶＳ的光谱特性和亮度掩蔽特性来对彩色载体图像的
Ｒ、Ｇ、Ｂ三个分量进行嵌入容量的分配和嵌入强度的确定，在
保证水印不可见性的前提下尽可能地提高了水印的鲁棒性。

算法通过调整一对奇异值的大小关系进行调整来实现水印的

嵌入，突破了加性算法、乘性算法等传统的水印嵌入方法，解决

了被提取水印中含有原始图像频率系数从而影响水印检测准

确性的问题，同时实现了水印的盲提取。此外，在水印嵌入前，

用Ｆｉｂｏｎａｃｃｉ变换对水印进行了预处理，为算法提供了更大的
密钥空间，进一步增强了水印安全性。本文算法的不足之处在

于水印容量不够大，今后需进一步改进以增加水印容量。

参考文献：

［１］ 师晶，林克正，秦丽萍．基于ＤＷＴ和ＳＶＤ的改进分块图像水印算
法［Ｊ］．哈尔滨理工大学学报，２００９，１４（５）：３５３８．

［２］ ＢＨＡＴＮＡＧＡＲＧ，ＷＵＱＭＪ．Ａｎｅｗｒｏｂｕｓｔｒｅｆｅｒｅｎｃｅｗａｔｅｒｍａｒｋｉｎｇ
ｆｒａｍｅｗｏｒｋｉｎｇｙｒａｔｏｒｄｏｍａｉｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ２４ｔｈＣａｎａｄｉａｎＣｏｎｆｅｒ
ｅｎｃｅｏｎＥｌｅｃｔｒｉｃａｌａｎｄＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ．［Ｓ．ｌ．］：ＩＥＥＥＰｒｅｓｓ，
２０１１：６４８６５１．

［３］ ＡＢＤＡＬＬＡＨＥＥ，ＢＨＡＴＴＡＣＨＡＲＹＡＰ，ＨＡＭＺＡＡＢ．Ａｎｉｍａｇｅｗａ
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