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摘　要：软件哨兵是保护软件代码不被非法修改的重要方法之一，但它本身的安全面临着重大挑战。为了能动
态检测软件哨兵是否遭到窜改，基于ＴＰＭ技术提出了一个检测软件哨兵完整性的模型。该模型利用哨兵进程
在内存页面中的变化情况，判断哨兵是否可信，提高了哨兵实时性和动态性。实验证明，该模型能够准确地判断

出哨兵进程是否遭到窜改并满足计算平台对安全性和执行效率的要求，具有较好的可行性。
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　引言

当前，计算机软件是计算机中最重要的计算平台和信息资

源之一，但由于运行环境的不可信性，使软件非常容易受到非

法侵害［１］，如被非法拷贝、传播，以及被病毒或攻击者恶意窜

改和访问。特别是随着网络计算的发展，更多软件运行在不确

定的环境下，主机可以任意对软件进行分析和跟踪，而且随着

各种逆向工程计算的发展，使得对软件的攻击变得更加容易。

随着ＳＯＡ应用的普及，越来越多的软件以平台无关的中间代
码来发布，用这种方式发布的软件代码与源码类似，比起传统

的二进制可执行代码更易遭到静态分析、逆向工程破解和窜改

等恶意攻击。如何制定有效的软件保护技术，成为安全领域中

的研究热点。

Ｃｈａｎｇ等人［２］提出了软件哨兵技术，利用嵌入到软件中的

哨兵保护软件的安全。许多学者对软件哨兵如何保护程序作

了很多的研究，但哨兵本身缺乏安全性保护，如果哨兵遭到破

坏，也就失去了保护功能。本文对此提出了一个检测软件哨兵

完整性的模型，能动态检测出哨兵代码是否遭到窜改。
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　相关工作

哨兵的概念首先由 Ｃｈａｎｇ等人提出，用于软件防窜改机

制。哨兵是应用程序的一部分代码，不易影响应用程序的代

码。一个哨兵至少包括一条指令，而一条程序指令也至少包含

一个字节序列。各类哨兵的安装与具体工作详见文献［２～
７］。然而软件哨兵方法没有考虑哨兵本身的安全性，如果哨
兵被窜改，将失去保护功能。因此，哨兵的安全性需要引起重

视，文献［３］对此作了论证，提出保护哨兵安全的重要性，但作
者并没有提出具体的实施措施。

Ｃｈａｎｇ等人［２］提出构造保护系统的框架，利用哨兵保护程

序代码抵御窜改的安全框架。为更好抵御窜改，哨兵在内部形

成网状结构进行相互保护。网状哨兵很难被击败，因为哨兵之

间共享安全性，它们之间相互进行保护，这使攻击者很难预知

内部结构。而且，更多的哨兵还可以增加到程序中满足安全级

的需要，进一步加强程序代码的安全性。网状哨兵虽然能保护

哨兵，但具有一定的局限性。因为受损代码执行之前需要支配

目标代码，这会限制哨兵位置的选择。文献［４］对此作了改
进，折中静态和动态签名，散列法应用于静态检测能抵御内存

地址攻击模型。但哨兵框架在实施过程中仍然面临许多问题。

文献［５］提出在ＶＭ（虚拟机）中运用校验和哨兵来保护程
序。哨兵嵌入到程序和虚拟机中，使用轻量级的哈希函数负责

检查内存地址，保护应用程序和ＶＭ。整个程序被加密后再计
算其校验和值，这样攻击者必须首先解密程序，然后修正校验

值才能窜改程序，一定程度上保护了程序的安全。作者考虑到
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应用哨兵的安全性，采用备份哨兵代码的方法，即使哨兵代码

被窜改，还可以用备份的代码确保程序的安全。如果备份的哨

兵代码也被窜改，程序就不能继续执行，所以哨兵的安全性保

护程度不高。

从本质上来说，上述技术都属于静态度量的范畴，通过匹

配散列值的方法来判断软件是否可信，但只能确保软件加载前

的可信，软件运行过程中缺乏可信性的检测，在动态性和实时

性方面都有很大缺陷。

针对上述技术的不足，本文基于 ＴＰＭ提出了一个动态检
测软件哨兵完整性的模型，能实时检测软件哨兵是否遭到破

坏，从而确保哨兵的安全。

"

　软件哨兵的动态安全检测模型

软件哨兵的动态检测模型主要分为三层，从下到上依次是

硬件层、操作系统（ＱＳ）内核层和应用软件层（图１）。
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　应用软件层

应用软件层包括将要执行的应用程序，软件哨兵嵌入其

中，在应用程序运行时，负责保护它的安全。软件哨兵在应用

程序中，按照程序的指令顺序执行。执行哨兵代码前，先对其

进行完整性校验，判断哨兵代码是否遭到窜改。如果完整性被

破坏，则不执行哨兵代码，终止程序的执行；否则，继续执行，不

做任何处理。

软件哨兵在初始阶段生成的 ＲＶ（ｒｅｆｅｒｅｎｃｅｖａｌｕｅ）通过嵌
入技术保存在哨兵代码中，待哨兵执行由内核把它分离出来并

加载进内存。

"
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内核层

ＱＳ内核层为动态检测提供运行环境和支持应用程序与
ＣＰＵ的通信。

在初始阶段负责生成软件哨兵的 ＲＶ，并把它嵌入在软件
哨兵中，使得应用程序具有可迁移性；哨兵运行时负责加载代

码文件和ＲＶ进内存，执行程序。

"
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　硬件层

计算机系统中涉及到的所有硬件，主要包括 ＣＰＵ、各级存
储系统、ＴＰＭ等。其中，ＴＰＭ为逻辑可信计算平台，对哨兵代
码进行完整性度量，判断软件哨兵是否遭到窜改。

"
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　动态检测过程

软件哨兵安全动态检测模型分为两个阶段，即ＲＶ的生成
和动态检测。

ａ）ＲＶ的生成

该阶段完成对软件中哨兵 ＲＶ的提取，具体过程为
（图２）：
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（ａ）嵌入哨兵的应用程序执行时，监控模块监控进程的创
建、调度和执行。

（ｂ）哨兵进程创建时，登记哨兵进程占用的内存页面，创
建哨兵进程列表。表中记录进程名称、进程在内存中缓存的页

面数目、页的起始地址和结束地址、占用大小，便于度量时确认

哨兵进程在内存中页面的位置。

（ｃ）监控模块发现哨兵进程执行时，触发度量机制，ＴＰＭ
依靠进程列表的信息度量内存页中代码的完整性。

（ｄ）根据生成的完整性度量值创建ＲＶ表。表中记录标志
哨兵进程的ＩＦＩＤ、代码页的数量ｈＣｏｄｅ＿ｃｏｕｎｔ和ｈａｓｈ值。

（ｅ）生成的ＲＶ表存入标准库，最后将标准库嵌入哨兵代
码，从而完成了哨兵完整性ＲＶ的提取。

（ｆ）利用 ＴＰＭ对标准库进行签名，签名保存在 ＴＰＭ的
ＰＣＲ中，便于以后加载时检验其是否可信。

ｂ）动态检测
当监控模块监测进程形式运行时，触发动态度量机制，度

量内存中页的完整性，并与保存的 ＲＶ相比较，判断哨兵的完
整性是否遭到窜改，从而采取相应的保护措施。具体过程如图

３所示。
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软件哨兵动态检测步骤如下：

（ａ）监控模块发现进程调度时，通过将新创建的进程标志
ＰＦＩＤ与进程列表中的相比较，判断调度的进程是否是哨兵进
程。如果是，则触发动态度量；否则，不做任何处理。

（ｂ）度量之前，需要检测标准库是否可信。内核把标准库
从哨兵代码分量处理，调入内存之前，由ＴＰＭ对标准库重新计
算签名，并与保存在ＰＣＲ中的签名进行比较。如果相等，说明
标准库可信，可以作为 ＲＶ使用，继续下面的操作；否则，终止
程序的运行。

（ｃ）把标准库调入内存，映射成内存度量表。如果是这
样，新生成的哨兵进程的度量值就可以与ＲＶ在内存中进行比
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较，判断哨兵的完整性（图４）。
（ｄ）根据进程列表中哨兵进程的信息，运用ＳＨＡ１算法度

量内存页中代码的ｈａｓｈ值，与内存中度量表中的 ＲＶ做比较，
完成哨兵的动态完整性检测。
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　模型的实现

&


!

　实现环境

为了验证模型的正确性和测试模型的效率，本文在 Ｕｂｕｎ
ｔｕ上对模型进行了实现。

硬件环境：实验需要安装有ＴＰＭ模拟器的计算机，计算机
硬件配置为：ＣＰＵ为ＩｎｔｅｌＣｅｌｅｒｏｎ ＣＰＵ５３０１．６０ＧＨｚ，内存
容量１ＧＢ，硬盘空间５００ＧＢ，操作系统为ＵｂｕｎｔｕＬｉｎｕｘ１００４。

软件环境：ＴＰＭ软件模拟器 ＴＰＭＥｍｕｌａｔｏｒ０．７；支持 Ｊａｖａ
平台的ＴＣＧ软件栈ｊＴＳＳ０．３．６；提供密码学算法的Ｇｍｐｌｉｂ库、
模拟器需要的Ｃｍａｋｅ工具；开发工具Ｃ语言。
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的生成

不少学者很早就开始了对文件系统完整性保护技术的研

究：基于信息流的完整性度量、预定内存区域的完整性度量、

Ｌｉｎｕｘ内核中关键数据结构的完整性度量、ＣＰＵ中 ＮＸ机制的
完整性度量。

本文出于实现上简单的考虑，采用 ｈａｓｈ值作为完整性度
量值。初始阶段生成的摘要值称为 ＲＶ。哨兵的完整性检测，
即对哨兵在内存页中的变化情况进行检查，每次检查时，重新

计算内存页面的摘要值并与保存的 ＲＶ相比较。软件哨兵在
内存页面的摘要值通过ＴＰＭ的ｈａｓｈ函数计算得来，任何页面
的ｈａｓｈ函数计算结果都是一个固定长度的数字，采用安全性
高的 ＳＨＡ１算法，两个不同的页面几乎不可能得到相同的
ｈａｓｈ结果。从而，软件哨兵一旦被窜改，则其在内存中页面的
内容会发生变化，摘要值也就随之改变，就会被检测到。

为了实现哨兵的动态检测，把软件哨兵的运行形式———进

程作为度量对象，称为哨兵进程。哨兵进程在内存中的代码页

表示如下：

ＧｕａｒｄＭ＝〈Ｍ１，Ｍ２，…，Ｍｓ〉

Ｍｉ∩Ｍｊ＝（ｉ≠ｊ，１≤ｉ，ｊ≤ｓ）

其中：ＧｕａｒｄＭ代表哨兵进程，Ｍｉ代表内存中单个的代码页。单
个实体的度量过程如下所示，表示度量内存中单个的页面，获

得度量值ＶＭｉ
ＶＭｉ＝ＳＨＡ１（Ｍｉ）（１≤ｉ≤ｓ）

对于每个哨兵，在标准库中为其创建一张表（即对应一个

文件），表中内容包括用来唯一标志可执行哨兵的 ＩＦＩＤ、代码
页数量 ｈＣｏｄｅ＿ｃｏｕｎｔ和 ｈａｓｈ值。这些内容都以表的形式存放
在标准库，嵌入到软件哨兵。哨兵开始运行时，标准库中相应

表的内容被装入位于内存的度量表中（图５）。

哨兵进程的摘要值都以表的形式保存在ＲＶ表中，表项对
应着页面的摘要值。所有的表保存在标准库中，形成软件哨兵

的ＲＶ集合，为了确保它的安全，把标准库嵌入到软件哨兵代
码中。哨兵运行时，标准库中相应的ＲＶ表的内容被装入位于
内存的度量表中，与新生成的摘要值作比较，动态检测哨兵的

完整性（图６）。
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的嵌入

为了确保ＲＶ的安全，本文把生成的标准库嵌入到软件哨
兵，待哨兵加载时内核再从哨兵代码中读出 ＲＶ，下面介绍标
准库嵌入哨兵的基本原理。

ＥＬＦ（ｅｘｅｃｕｔａｂｌｅａｎｄｌｉｎｋａｂｌｅｆｏｒｍａｔ）即可执行连接文件格
式，是Ｌｉｎｕｘ默认的目标文件格式。由 ＥＬＦ头部，包含多个单
项的程序头部（ｐｒｏｇｒａｍｈｅａｄｅｒ）、多个节区（ｓｅｃｔｉｏｎ）以及包含
多个单项的节区头部（ｓｅｃｔｉｏｎｈｅａｄｅｒ）所组成（图７）。
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ＥＬＦ头部为固定的５２Ｂｙｔｅ，是一个 ｅｌｆｈｄｒ结构的文件头
部，结构中的ｅ＿ｅｎｔｒｙ成员保持着程序开始执行时的入口地址，
ｅ＿ｐｈｏｆｆ成员保持着段头表在文件中的偏移量，ｅ＿ｓｈｏｆｆ成员保
持着节头表在文件中的偏移量。每个节和段的位置、大小、属

性都在节头表项或段头表项中有所体现。它标明了程序头部

相对文件起始点的偏移量和程序头部中单项的个数，同时也标

明了节区头部的偏移量和个数。

由于Ｌｉｎｕｘ内核是分段将ＥＬＦ可执行文件载入内核的，因
此可以考虑为嵌入的标准库增加一个可加载段，相应地也增加

一个段头表项。在Ｉｎｔｅｌ平台上，进程空间大小一共４ＧＢ，地址
范围从０到０ｘＦＦＦＦＦＦＦＦ。内核加载到 ＥＬＦ文件时，将代码作
为一个可加载段从０ｘ８０４８０００开始向上读入内存。为了避免
内核将新增加的段读入源哨兵程序的地址空间，新程序段只能

放置在代码段装载地址０ｘ８０４８０００的前面。
为了不影响软件哨兵各段和节的偏移，需要将标准库插入

到软件哨兵所有数据的后面，并且在段头表中增加一个

ｐ＿ｔｙｐｅ＝ＰＴ＿ＬＯＡＤ的表项，这样在内核执行软件哨兵时，该段
就可以被加载进内存。设置新增加段的 ｐ＿ｖａｄｄｒ成员为
０ｘ４８０００，当哨兵执行时，该段被加载到地址０ｘ４８０００。由于新
增加的段被加载到地址０ｘ４８０００，因此，只需把标准库插入到
哨兵末尾并且偏移量为整数页的地方，并保持代码插入的偏移

·０１０３· 计 算 机 应 用 研 究 第２９卷



到变量ｎｅｗ＿ｏｆｆｓｅｔ中。
嵌入标准库前后软件哨兵的内存布局如图８所示。
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当标准库嵌入完成后，需要修改软件哨兵中各头部中的信

息。对于哨兵文件头部，修改程序入口地址（ｅ＿ｅｎｔｒｙ）为
０ｘ４８０００。这样，软件哨兵在执行时，标准库首先被调入内存执
行。由于增加了一个段头表项，段头表项个数的 ｅ＿ｐｈｎｕｍ成
员的值修改如下：

ｅｌｆ＿ｈｅａｄ．ｅ＿ｐｈｎｕｍ＋＋；
ｅｌｆ＿ｈｅａｄ．ｅ＿ｅｎｔｒｙ＝０ｘ４８０００；
ｌｓｅｅｋ（ｎｅｗｆｄ，０，ＳＥＥＫ＿ＳＥＴ）；
ｌｅｎ＝ｗｒｉｔｅ（ｎｅｗｆｄ，＆ｅｌｆ＿ｈｅａｄ，ｅｌｆ＿ｈｅａｄ．ｅ＿ｅｈｓｉｚｅ）；

&


'

　动态完整性功能实现

内核监控模块通过替换操作系统的相关ＡＰＩ调用、监控软
件的进程调度，Ｌｉｎｕｘ系统为每个进程维护一个映像，生成哨
兵的进程列表。该映像完全反映了进程的功能和信息。对哨

兵进程的动态度量，就是对度量目标———某个哨兵进程在内存

中的映像进行度量。本文根据系统为进程地址空间维护的内

存描述符（ｍｍ＿ｓｔｒｕｃｔ），来确定哨兵映像在内存中可寻址的位
置（图９）。
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对于某一个哨兵进程而言，其运行过程和运行结果由进程

地址空间内的数据决定。这些数据中，有几处数据最为关键。

Ｓｔａｒｔ＿ｃｏｄｅ和ｅｎｄ＿ｃｏｄｅ标志哨兵代码所在的线性区的起始和
中止地址；Ｓｔａｒｔ＿ｄａｔａ和ｅｎｄ＿ｄａｔａ标志哨兵数据所在的线性区
地址；Ａｒｇ＿ｓｔａｒｔ和ａｒｇ＿ｅｎｄ标志命令行参数所在的堆栈部分地
址，它们是度量的主体。

通过Ｌｉｎｕｘ内核的加载机制，加载监控模块进内核。监控
模块监测到哨兵进程调度后，从进程列表中找到这个进程，获

得进程的句柄；然后找到进程的各种信息所在的地址，包括进

程的代码段、数据段、堆栈段等等，获得进程的线性地址；接着

将它转换为物理地址并读取物理地址中的内容，映射到哨兵的

进程空间中；最后将这些内容交由 ＴＰＭ芯片做散列值，并与
ＲＶ相比较。

ＲＶ保存在标准库中，嵌入在软件哨兵内，不能直接与
ＴＰＭ生成的散列值进行比较，所以本文在内存中设计了与它
相应的度量表。内存度量表除包含标准库中的相关信息之外，

还需要其他信息，例如，每个进程在内存度量表中都由一个

ＰＦＩＤ唯一标志，与进程运行时的上下文环境对应的 ｈａｓｈ值由

Ｐ＿ｒｅｇｓ表示。内存度量表的结构如下所示。
内存度量表的一个表项的数据结构设计如下：

ｓｔｒｕｃｔｓｔｒｕｃｔ＿ｍｅａｓｕｒｅ＿ｔａｂｌｅ＿ｅｎｔｒｙ
｛ｕｎｓｉｇｎｅｄｌｏｎｇＰＦＩＤ；／／唯一标志一个进程
ＳＨＡ＿ＣＴＸＰ＿ｒｅｇｓ；／／进程上下文的ｈａｓｈ值
ＳＨＡ＿ＣＴＸｈ［ＭａｘＨａｓｈ］；
／／进程代码页的ｈａｓｈ值
｝

&


(

　实验与分析

为了计算出添加动态度量引起的系统开销，本文通过计算

一些系统调用和命令在引入动态度量前后的时间来进程评估。

每一项都运行１０次，然后取平均值（表１）。
表１　实验结果

测试项目 安装前／ｓ 安装后／ｓ 开销／％

系统调用
ｇｅｔｐｉｄ ０．１４２６ ０．１４７６ ３．５１
Ｏｐｅｎ ３．８３３３ ３．８７３４ １．０１

命令
ｔａｒ ０．３６６８ ０．３６９０ ０．０６
ｇｃｃ ０．１２４５ ０．１２５３ ０．６４

　　通过表１可知，引入动态度量后在时间性能方面上增加的
开销不超过４％，在可容忍的范围内，所以对软件的运行影响
不大。

&


)

　下一步的工作

本模型能够在不安全的操作系统中建立安全的应用支撑，

检测到软件哨兵是否遭到病毒和木马的破坏。存在的问题是：

如果某个哨兵的功能需要更新，那么哨兵的代码就要改变，进

而标准值也需要更新，这样哨兵正常情况下的更新操作也会被

误认为不安全操作，影响软件的正常运行。下一步将研究标准

值表的更新机制，实现更加准确的检测。

'

　结束语

本文基于ＴＰＭ提出一种哨兵运行时动态度量完整性的模
型。与其他度量模型相比，该模型能动态度量进程在内存中页

的完整性，通过与ＲＶ的比较，动态检测软件哨兵是否遭到窜
改。通过实验证明，动态度量的引入在增强安全性的前提下对

系统性能影响不大，软件运行的时间开销不超过４％。
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计算应用，２００９，３５（９）：１４９１５２．

［２］ ＣＨＡＮＧＨ，ＡＴＡＬＬＡＨＭＪ．Ｐｒｏｔｅｃｔｉｎｇｓｏｆｔｗａｒｅｃｏｄｅｓｂｙｇｕａｒｄｓ［Ｒ］．
２００１：４９５５．

［３］ ＹＵＮＧＭ．Ｈｏｗｔｏｇｕａｒｄｔｈｅｇｕａｒｄｓｔｈｅｍｓｅｌｖｅｓ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ１７ｔｈ
ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＦＣＴ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００９：１２．

［４］ ＺＨＡＮＧＤｏｎｇ．Ｃｈｅｃｋｉｎｇｐｒｉｍｉｔｉｖｅｓｗｉｔｈｇｕａｒｄｓ［Ｄ］．［Ｓ．ｌ．］：Ｕｎｉｖｅｒ
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对写写冲突进行了判断并中止，ＳＳＩＲＥＰ为达到单副本可串行
化同时对读写冲突进行判断。实验结果表明，由读写冲突引发

的额外的中止情况占全部中止事务的很少一部分，即 ＳＳＩＲＥＰ
中增加的读写冲突的判定对事务中止的比率的影响很少。
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　结束语

维护分布式数据系统中的各节点副本一致性是数据库同

步的核心问题，许多同步方案通过牺牲系统的性能来达到数据

一致性。本文采用快照隔离技术实现分布式数据库的同步，并

基于当前研究提出快照隔离可串行化算法 ＳＳＩ，设计了分布式
环境下的数据库同步协议 ＳＳＩＲＥＰ。实验结果表明，在 ＳＳＩ
ＲＥＰ数据库同步协议下，系统在维护节点副本一致性和保证
快照隔离可串行的同时仍然有较好的性能。
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［１］ ＧＲＡＹＪ，ＨＥＬＬＡＮＤＰ，Ｏ’ＮＥＩＬＰ，ｅｔａｌ．Ｔｈｅｄａｎｇｅｒｓｏｆｒｅｐｌｉｃａｔｉｏｎ

ａｎｄａｓｏｌｕｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＳＩＧＭＯＤ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，１９９６：

１７３１８２．

［２］ ＬＩＮＹｉｎ，ＫＥＭＭＥＢ，ＰＡＴＩＮＯＭＡＲＴＩＮＥＺＭ，ｅｔａｌ．Ｍｉｄｄｌｅｗａｒｅ

ｂａｓｅｄｄａｔａｒｅｐｌｉｃａｔｉｏｎｐｒｏｖｉｄｉｎｇｓｎａｐｓｈｏｔｉｓｏｌａｔｉｏｎ［Ｃ］／／ＰｒｏｃｏｆＳＩＧ

ＭＯＤ．ＮｅｗＹｏｒｋ：ＡＣＭＰｒｅｓｓ，２００５：４１９４３０．

［３］ ＥＬＮＩＫＥＴＹＳ，ＺＷＡＥＮＥＰＯＥＬＷ，ＰＥＤＯＮＥＦ．Ｄａｔａｂａｓｅｒｅｐｌｉｃａｔｉｏｎ

ｕｓｉｎｇｇｅｎｅｒａｌｉｚｅｄｓｎａｐｓｈｏｔｉｓｏｌａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆｔｈｅ２４ｔｈＩＥＥＥ

ＳＲＤＳ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００５：７３８４．

［４］ ＢＥＲＥＮＳＯＮＨ，ＢＥＲＮＳＴＥＩＮＰ，ＧＲＡＹＪ，ｅｔａｌ．ＡｃｒｉｔｉｑｕｅｏｆＡＮＳＩ

ＳＱＬｉｓｏｌａｔｉｏｎｌｅｖｅｌｓ［Ｃ］／／ＰｒｏｃｏｆＡＣＭＳＩＧＭＯＤ．ＮｅｗＹｏｒｋ：ＡＣＭ

Ｐｒｅｓｓ，１９９５：１１０．

［５］ ＬＩＮＹ，ＫＥＭＭＥＢ，ＡＲＭＥＮＤＡＲＩＺＪＥ，ｅｔａｌ．Ｓｎａｐｓｈｏｔｉｓｏｌａｔｉｏｎａｎｄ

ｉｎｔｅｇｒｉｔｙｃｏｎｓｔｒａｉｎｔｓｉｎｒｅｐｌｉｃａｔｅｄｄａｔａｂａｓｅｓ［Ｊ］．ＡＣＭＴｒａｎｓｏｎＤａ

ｔａｂａｓｅＳｙｓｔｅｍ，２００９，３４（２）：１４９．

［６］ ＡＬＯＭＡＲＩＭ，ＦＥＫＥＴＥＡ，ＲＯＨＭＵ．Ａｒｏｂｕｓｔｔｅｃｈｎｉｑｕｅｔｏｅｎｓｕｒｅ

ｓｅｒｉａｌｉｚａｂｌｅｅｘｅｃｕｔｉｏｎｓｗｉｔｈｓｎａｐｓｈｏｔｉｓｏｌａｔｉｏｎＤＢＭＳ［Ｃ］／／Ｐｒｏｃｏｆ

ＩＥＥＥＩＣＤＥ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００９：３４１

３５２．

［７］ ＦＥＫＥＴＥＡ，ＬＩＡＲＯＫＡＰＩＳＤ，Ｏ’ＮＥＩＬＥ，ｅｔａｌ．Ｍａｋｉｎｇｓｎａｐｓｈｏｔｉｓｏ

ｌａｔｉｏｎｓｅｒｉａｌｉｚａｂｌｅ［Ｊ］．ＡＣＭＴｒａｎｓｏｎＤａｔａｂａｓｅＳｙｓｔｅｍｓ，２００５，

３０（２）：４９２５２８．

［８］ ＡＤＹＡＡ．Ｗｅａｋｃｏｎｓｉｓｔｅｎｃｙ：ａｇｅｎｅｒａｌｉｚｅｄｔｈｅｏｒｙａｎｄｏｐｔｉｍｉｓｔｉｃｉｍ

ｐｌｅｍｅｎｔａｔｉｏｎｓｆｏｒｄｉｓｔｒｉｂｕｔｅｄｔｒａｎｓａｃｔｉｏｎｓ［Ｄ］．［Ｓ．ｌ．］：ＭＩＴＬａｂｆｏｒ

ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，１９９９．

［９］ ＫＥＭＭＥＢ，ＡＬＯＮＳＯＧ．Ａｎｅｗａｐｐｒｏａｃｈｔｏｄｅｖｅｌｏｐｉｎｇａｎｄｉｍｐｌｅ

ｍｅｎｔｉｎｇｅａｇｅｒｄａｔａｂａｓｅｒｅｐｌｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｓ［Ｊ］．ＡＣＭＴｒａｎｓｏｎＤａ

ｔａｂａｓｅＳｙｓｔｅｍｓ，２０００，２５（３）：３３３３７９．

［１０］ＫＥＭＭＥＢ，ＰＥＤＯＮＥＦ，ＡＬＯＮＳＯＧ，ｅｔａｌ．Ｕｓｉｎｇｏｐｔｉｍｉｓｔｉｃａｔｏｍｉｃ

ｂｒｏａｄｃａｓｔｉｎｔｒａｎｓａｃｔｉｏｎｐｒｏｃｅｓｓｉｎｇｓｙｓｔｅｍｓ［Ｊ］．ＩＥＥＥＴｒａｎｓｏｎ

ＫｎｏｗｌｅｄｇｅＤａｔａＥｎｇｉｎｅｅｒｉｎｇ，２００３，１５（４）：１０１８１０３２．

［１１］ＡＴＴＩＹＡＨ，ＷＥＬＣＨＪ．Ｄｉｓｔｒｉｂｕｔｅｄｃｏｍｐｕｔｉｎｇ［Ｍ］．［Ｓ．ｌ．］：Ｗｉｌｅｙ

Ｉｎｔｅｒｓｃｉｅｎｃｅ，２００４．

［１２］ＫＥＭＭＥＢ，ＡＬＯＮＳＯＧ．Ｄａｔａｂａｓｅｒｅｐｌｉｃａｔｉｏｎ：ａｔａｌｅｏｆｒｅｓｅａｒｃｈａｃｒｏｓｓ

ｃｏｍｍｕｎｉｔｉｅｓ［Ｊ］．ＰｒｏｃｏｆＶＬＤＢ，２０１０，３（１２）：５１２．

［１３］ＷＵＳｈｕｇｉｎｇ，ＫＥＭＭＥＢ．Ｐｏｓｔｇｒｅｓｒ（ｓｉ）：ｃｏｍｂｉｎｉｎｇｒｅｐｌｉｃａｃｏｎｔｒｏｌ

ｗｉｔｈｃｏｎｃｕｒｒｅｎｃｙｃｏｎｔｒｏｌｂａｓｅｄｏｎｓｎａｐｓｈｏｔｉｓｏｌａｔｉｏｎ［Ｃ］／／Ｐｒｏｃｏｆ

ｔｈｅ２１ｓｔＩＣＤＥ．ＷａｓｈｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００５：４２２

４３３．

［１４］ＡＢＤＥＬＬＡＴＩＦＴ，ＣＥＣＣＨＥＴＥ，ＬＡＣＨＡＩＺＥＲ．Ｅｖａｌｕａｔｉｏｎｏｆａｇｒｏｕｐ

ｃｏｍｍｕｎｉｃａｔｉｏｎｍｉｄｄｌｅｗａｒｅｆｏｒｃｌｕｓｔｅｒｅｄＪ２ＥＥａｐｐｌｉｃａｔｉｏｎｓｅｒｖｅｒｓ

［Ｃ］／／ＰｒｏｃｏｆＣｏｏｐＩＳ／ＤＯＡ／ＯＤＢＡＳＥ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，

２００４：１５７１１５８９．

［１５］ＫＥＭＭＥＢ，ＡＲＭＥＮＤＡＲＩＺＪＥ，ＰＡＴＩＮＯＭＡＲＴＩＮＥＺＭ．Ｄａｔａｂａｓｅ

ｒｅｐｌｉｃａｔｉｏｎ［Ｍ］．［Ｓ．ｌ．］：ＭｏｒｇａｎａｎｄＣｌａｙｐｏｏｌ，２０１０．

［１６］娄燕飞，杨树强，李爱平，等．一种基于组通信的复制数据库在线

恢复策略研究［Ｊ］．计算机研究与发展，２００７，４４（Ｚ３）：２３２２３７．

［１７］ＡＭＩＲＹ，ＮＩＴＡＲＯＴＡＲＵＣ，ＳＴＡＮＴＯＮＪ，ｅｔａｌ．Ｓｅｃｕｒｅｓｐｒｅａｄ：ａｎ

ｉｎｔｅｇｒａｔｅｄａｒｃｈｉｔｅｃｔｕｒｅｆｏｒｓｅｃｕｒｅｇｒｏｕｐｃｏｍｍｕｎｉｃａｔｉｏｎ［Ｊ］．ＩＥＥＥ

ＴｒａｎｓｏｎＤｅｐｅｎｄａｂｌｅａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２００５，２（３）：２４８

２６１．

（上接第３０１１页）
［９］ 宋杨，李立新，周艳周，等．软件防窜改技术研究［Ｊ］．计算机安全，

２００９（１）：３４３７．
［１０］龙文策，唐宁九，林涛．Ｌｉｎｕｘ平台下可执行文件代码嵌入技术的

研究与实现［Ｊ］．通信市场，２００９（１１）：２３２９．
［１１］刘昌平，范明钰，王光卫．开放网络环境完整性按需度量模型

［Ｊ］．计算机研究与发展，２０１１，４８（２）：８６９０．
［１２］周振柳，栾好利，张楠，等．基于动态安全属性保护的可信固件

［Ｊ］．计算机工程，２０１１，３７（４）：５６６１．
［１３］ＷＥＩＣｈｅｎｇｌｏｎｇ，ＳＯＮＧＳｈａｏｈｕａ，ＨＵＡＷｅｎ，ｅｔａｌ．Ｏｐｅｒａｔｉｎｇｓｙｓ

ｔｅｍｓｓｕｐｐｏｒｔｆｏｒｐｒｏｃｅｓｓｄｙｎａｍｉｃｉｎｔｅｇｒｉｔｙｍｅａｓｕｒｅｍｅｎｔ［Ｃ］／／Ｉｎｆｏｒ
ｍａｔｉｏｎ，ＣｏｍｐｕｔｉｎｇａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ．２００９：３３９３４２．

［１４］ＬＩＮＨｕｉ，ＬＥＥＧｙｕｎｇｈｏ．Ｍｉｃｒｏａｒｃｈｉｔｅｃｔｕｒｅｓｕｐｐｏｒｔｆｏｒｉｎｔｅｇｒｉｔｙｍｅａｓ

ｕｒｅｍｅｎｔｏｎｄｙｎａｍｉｃｉｎｓｔｒｕｃｔｉｏｎｔｒａｃｅ［Ｊ］．ＪｏｕｒｎａｌｏｆＩｎｆｏｒｍａｔｉｏｎ
Ｓｅｃｕｒｉｔｙ，２０１０，１（１）：１１０．

［１５］ＢＡＲＲＯＮＧ，ＫＩＭ Ｊｕｎｇ．Ｇｕａｒｄｓｆｏｒａｐｐｌｉｃａｔｉｏｎｉｎｓｏｆｔｗａｒｅ［Ｍ］．
２００７：２１３２１９．

［１６］ＨＥＮＮＩＮＧＭＴ．Ｓｏｆｔｗａｒｅｔｒｕｓｔｅｄｐｌａｔｆｏｒｍｍｏｄｕｌｅａｎｄａｐｐｌｉｃａｔｉｏｎｓｅ
ｃｕｒｉｔｙｗｒａｐｐｅｒ：ＵＳ，７８７０３９９［Ｐ］．２０１１．

［１７］ＬＩＵＣｈａｎｇｐｉｎｇ，ＦＡＮＭｉｎｇｙｕ，ＦＥＮＧＹｏｎｇ，ｅｔａｌ．Ｄｙｎａｍｉｃｉｎｔｅｇｒｉｔｙ
ｍｅａｓｕｒｅｍｅｎｔｍｏｄｅｌｂａｓｅｄｏｎｔｒｕｓｔｅｄｃｏｍｐｕｔｉｎｇ［Ｃ］／／ＰｒｏｃｏｆＩｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＳｅｃｕｒｉｔｙ．Ｗａｓｈ
ｉｎｇｔｏｎＤＣ：ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ，２００８：２８１２８４．

［１８］ＡＴＡＬＬＡＨＭＪ，ＦＲＩＫＫＥＮＫＢ，ＢＬＡＮＴＯＮＭ．Ｄｙｎａｍｉｃａｎｄｅｆｆｉｃｉｅｎｔ
ｋｅｙｍａｎａｇｅｍｅｎｔｆｏｒａｃｃｅｓｓｈｉｅｒａｒｃｈｉｅｓ［Ｊ］．ＡＣＭＴｒａｎｓｏｎＩｎｆｏｒｍａ
ｔｉｏｎａｎｄＳｙｓｔｅｍＳｅｃｕｒｉｔｙ，２００９，１２（３）：１３２１．

·７１０３·第８期 王　珏，等：基于快照隔离的分布式数据库同步协议研究与实现 　　　


