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摘　要：为确保安全关键软件能够稳定工作，需要把验证其中的安全保障措施有效性纳入到测试工作范围，其
关键问题和难点是如何在被测软件运行过程中动态模拟其安全保障措施针对的异常状态。为此提出一种辅以

故障注入的嵌入式软件安全性测试框架，并给出了实现过程。该框架的核心组件是利用设备建模语言 ＤＭＬ和
控制脚本构建的运行态故障注入软仿真环境，实验证明可用于单粒子效应等异常环境状态的动态仿真，进而实

现对软件的安全性测试。
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　引言

当前，嵌入式系统由于应用广泛，其安全可靠性也愈发引

起人们的重视，特别是在航空、航天系统及一些军事武器装备

等领域中，因为其可能出现的失效会导致巨大的经济甚至是军

事政治上的损失。以“勇气号”火星车为例，由于空间的粒子

效应，火星车的存储器内积累了过多的无用数据，导致存储器

不堪重负，无法运行正常的程序，险些由于控制失效而失去和

地面的联络，如果就此失去联系，那么美国将因此损失数十亿

美元。但由于“勇气号”火星车设计具有强大的容错能力，科

学家们采取外部控制信号，转而通过中继站实现和勇气号的通

信，删除多余的数据，最终使得勇气号重新投入工作。由此可

见，在这些安全关键系统（ｓａｆｅｔｙｃｒｉｔｉｃａｌｓｙｓｔｅｍ）中，其容错能力
等安全可靠性指标都是极其重要的。

但是由于高性能处理器行为的高动态性，导致在对运行其

上嵌入式软件测试时，不仅各种异常状态难以模拟，而且很难

精确控制异常状态触发的时机。

这些特点都要求能有一种新的嵌入式软件测试框架，不仅

能够测试嵌入式软件接收正常输入时是否能够给出正确反馈，

还要能够灵活模拟各种异常情况的出现，进而对这些容错手段

的有效性进行测试和验证。

"

　国内外研究现状分析
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　嵌入式软件测试技术发展现状

软件测试是软件生命周期中的重要阶段，在软件投入运行

前，对软件需求分析、设计规格说明和编码的最终复审，是软件

质量保证的关键步骤。软件测试的目标是以较少的用例、时间

和人力尽可能多地找出软件中潜在的各种错误和缺陷，以确保

系统的质量。

嵌入式软件测试技术依据运行载体划分，可分为宿主机测

试、目标机测试以及宿主机和目标机交叉测试的方法。

宿主机测试一般为单元测试，可以借鉴传统测试的很多方

法。若宿主机使用的汇编语言与目标机不同，则需在宿主机上

安装指令仿真器。如果进行系统测试，还需要软件仿真测试环

境，但是再充分的宿主机测试，仍然会有遗留问题，还需与目标

机测试相结合。
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目标机测试常采用软件仿真测试、硬件测试和软／硬件结
合的测试方法。后两种方法主要针对整个系统，测试代价比较

昂贵。软件仿真测试利用软件向嵌入式系统提供激励信号，同

时接收反馈信号。该方法侧重于功能测试，有时也要求被测程

序中插入插桩函数，记录程序的执行情况，但这会改变源程序，

影响程序的运行效果，尤其对实时性软件的影响较大。

在使用传统测试技术对嵌入式软件进行测试验证时，由于

被测程序的复杂性以及测试环境相关原因，往往很难动态测试

程序的所有分支，而对于有容错功能的软件中异常处理和故障

恢复代码的测试尤其困难，使得这些代码中可能包含错误；或

者是容错单元无法对硬件故障作出有效应对的软件缺陷，这些

都成为软件质量的隐患。
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　故障注入技术的研究现状

故障注入技术首次在国际上提出是在２０世纪７０年代，之
后一直被工业界用于对容错系统的设计和验证。到了８０年代
中期，故障注入技术才作为系统中容错机制的实验评价方法开

始被高校和科研部门采用。进入９０年代之后，该技术越来越
引起众多的研究人员和工程设计者的重视，对故障注入的研究

与应用也随之越发地深入和广泛起来。

故障注入是一种仿真技术，它通过人为的手段直接把故障

（硬件的或软件的）引入到被验证目标系统之中，从而缩短了

故障的潜伏期，加速了系统的失效过程［１］。通过这种方法，模

拟目标系统在实际运行环境中可能发生的各种故障，让目标系

统带着故障运行，然后通过对目标系统的运行情况、系统行为

等进行观察、记录和分析，验证目标系统故障检测、故障隔离、

系统恢复和重组等容错机制的有效性，为完善和改进对目标系

统的设计提供重要的反馈信息。

Ｋｉｍ等人［２］曾尝试使用仿真的故障注入方法对核电装置

系统进行覆盖率的评估，对核电系统的可靠性进行了量化统

计；Ｈｏａｒａｕ等人［３］通过ＦＡＩＬＦＣＩ工具将故障注入方法应用到
网格系统中；Ｔｈｏｍａｓ［４］针对分布式系统可靠性，研究了基于自
动故障注入的可靠性分析方法；Ｍａｒｔｉｎｓ等人在文献［５］中详细
介绍了ＡＴＩＦＳ的使用，将这种软件实现的故障注入工具用于类
似通信系统的可靠性测试；Ｒｉｅｓ［６］提出了一种基于平行仿真评
估嵌入式系统软／硬件可靠性的方法，该方法对嵌入式系统进
行建模，通过使用故障字典等策略构建故障模型。ＮｅｗＢｒｕｎｓ
ｗｉｃｋ大学的Ｃｈｅｎ等人［７］则阐述了如何通过软件实现的故障

注入方法测试面向对象程序的可靠性；Ｍａｎａｓｅｅｒ等人在文献
［８］中提到了使用软件实现故障注入方法测试负载程序的可
靠性，提升程序的容错能力，其中重点关注了内存错误的模拟

和注入。

故障注入方法主要包括软件实现的、硬件实现的和仿真实

现的故障注入方法。早期的研究大部分集中在硬件故障注入

方法上。但是随着故障注入应用范围的不断扩大和待评测的

目标系统的结构复杂性的不断提高，硬件实现的故障注入方法

的局限性逐渐暴露出来，主要表现在：

ａ）该类方法需要直接将硬件插入到目标系统中，容易对
目标系统硬件造成损坏，同时，硬件结构的复杂性使得测试变

得困难。

ｂ）硬件实现的故障注入方法只能应用在设计阶段，由于
产品完成后的验收阶段不可能再开机测试，硬件故障注入便无

法进行。

ｃ）硬件故障注入无法评测系统的软件故障。
基于软件实现的故障注入方法通过修改内存或寄存器的

内容来实现，成本较低，无须昂贵的额外硬件设备，实现方式灵

活，而且可以将故障注入到目标系统的应用程序和操作系统。

近年来，国内外研究者对于软件实现的故障注入技术非常关注，

开发了多种软件故障注入工具［９］，如 ＦＩＡＴ、Ｆｅｒｒａｒｉ、ＦＩＮＥ、ＳＦＩ、
Ｘｃｅｐｔｉｏｎ、ＡｃｃｅｌｅｒａｔｅｄＩｎｊｅｃｔｉｏｎ、ＣＳＦＩ、ＯＲＣＨＥＳＴＲＡ、ＳＯＢＦ等。

目前软件实现的故障注入方法的缺陷包括：

ａ）软件实现的故障注入只能在软件可访问的范围注入故
障，如ＩＮＴＥＬ体系结构中的 Ｃａｃｈｅ。因为对系统操作员透明，
所以无法向其注入故障。

ｂ）软件实现的故障注入程序会干扰目标系统上负载程序
的运行甚至改变原来软件的结构，此时注入的内容本身可能就

会成为系统故障的原因，从而影响了故障注入的结果。

ｃ）软件故障注入的时间精度不高，对于潜伏期较短的故
障如总线或ＣＰＵ故障，这种方法不能捕获故障传播等行为，获
得的与时间有关的度量值不准确。

通过以上的调研成果可以看出，目前大多数研究集中于对

故障注入具体实现方法的改进和创新，以及某些具体项目中专

门设计的故障注入实验［１０］，并非能够普适应用到嵌入式软件

测试工作［１１］。考虑到目前一系列高性能处理器的复杂性特

点，很难完整模拟嵌入式软件测试验证所需的各种异常场景及

精确控制异常出现的时机，所以亟需有一种能满足安全关键软

件测试要求的软件故障注入测试策略。

&

　嵌入式软件安全性测试框架

&
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　软件安全性测试的意义

在每个应用计算机软件的领域里，可靠性都是用户非常关

心的问题。而对于某些安全关键领域中的软件来说，安全性也

是一个同样重要的属性。软件可靠性是软件在规定时间和规

定条件下，实现预期功能的概率。软件安全性是指软件在规定

的运行时间内对所在系统及外界环境造成危害的概率，这种危

害可能包括人身安全、重大任务成败和财产损失。

作为软件质量特性的两个方面，对于可靠性与安全性之间

的关系众说纷纭［１２］。笔者认为对于嵌入式软件，特别是安全

关键软件来说，软件安全性是以软件可靠性为基础，对其外延

进行扩展后的重要属性。软件可靠性关注的是软件在正常条

件下实现预期功能的能力；而软件安全性则关心软件在实现正

常功能的情况下，对于异常的状态和输入是否能确保不会产生

影响所在系统整体安全的异常结果。也就是说，软件可靠性描

述软件是否“做了正确的事情”，软件安全性则进一步描述软

件是否“没做错误的事情”。

根据对两者关系的理解，安全性测试是一项非常重要的任

务。为保证安全性，很多安全关键软件都会设计一系列的安全

保障措施，如避错、容错和冗余备份技术等。安全性测试本身

既包括了对软件应能实现的功能和性能需求的测试与验证，也

应包含对计算机系统采用的避错、容错手段的效果进行验证的

相关内容。

基于之前对嵌入式软件的应用特点进行的分析，会发现对

嵌入式软件进行安全性测试并非易事。以ＤＳＰ嵌入式软件为
例，ＤＳＰ处理器具有诸如多级流水、动态缓存等多种特点，这些
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处理的灵活性会给测试带来很大的不确定性，想要构造避错、

容错手段所针对的异常状态并不能够简单实现，导致对容错手

段的验证也变得很困难，而计算机软件和硬件日益增长的复杂

程度更加剧了这一任务的艰巨性。

这就需要结合故障注入技术，更灵活地模拟故障状态等异

常场景，对系统中容错机制的正确性以及故障处理的效率进行

测试和验证，确保系统克服干扰，安全应对异常，从而确保系统

安全性的有效提升。
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　嵌入式软件安全性测试难点

结合１．１节中对嵌入式软件测试特性的描述可以看出，将
故障注入技术用于辅助进行嵌入式软件安全性测试时能够有

效地发挥其天然优势。故障注入技术可以有效地模拟各种异

常程序行为和环境条件，通过特定的故障注入函数使得被测软

件强制进入某种特定状态，而这些状态通常是正常条件下不能

够达到的，通过观察被测软件的反应来确认其是否满足安全性

要求。

美国普渡大学的Ｄｕ等人［１３］曾通过建立软件与环境交互

（ｅｎｖｉｒｏｎｍｅｎｔａｐｐｌｉｃａｔｉｏｎｉｎｔｅｒａｃｔｉｏｎ，ＥＡＩ）的故障模型，首次将
故障注入技术用于非嵌入式软件的安全性测试。他针对应用

与环境的交互点，主要包括用户输入、文件系统、网络接口、环

境变量等引起的故障。该项技术被应用到了一个协议安全性

测试的项目中，主要是通过构造植入错误的数据包来测试目标

软件能否正确处理。哈尔滨工业大学的谭玲［１４］也曾致力于研

究将故障注入技术应用到软件质量评价工作中，通过比较和研

究目前的软件故障注入实验和方法，设计了一种基于 Ｗｉｎｄｏｗｓ
２０００系统的双机网络容错系统评测方法。

文献［１３，１４］中的故障注入仅限于模拟被测软件的输入
条件，而对于当前嵌入式软件，特别是那些被用于严酷环境中

的嵌入式软件来说，能够充分模拟其各种极端条件下的异常外

围环境，进而测试嵌入式软件应对恶劣环境的反应，评估其安

全性水平则是更重要的应用需求。

以航天软件应对单粒子翻转事件为例。空间中有许多高

能粒子，这些粒子进入半导体后，通过库仑作用电离出大量电

荷，从而引起半导体数字集成电路的逻辑翻转、锁定，甚至可能

烧毁器件，这种由高能粒子引起半导体数字集成电路逻辑紊乱

或失效的现象即为单粒子效应（ＳＥＥ）［１５］，具体分为单粒子翻
转、单粒子闩锁和单粒子烧毁三种现象。在 ＮＡＳＡ１９９６年的
统计中，单粒子效应所导致的卫星故障占据空间辐射效应故障

总数的８０％。为了解决单粒子效应对计算机系统的影响，国
际上纷纷开展了抗辐照器件的研究，但是使用抗辐照器件的效

果并不理想，因为抗辐照器件的成本和功耗都很大，而性能却

较低。２０００年以来，在ＡＲＧＯＳ项目中，ＭｃＣｌｕｓｋｅｙ等人已经明
确总结出面向硬件故障的软件容错技术（ｓｏｆｔｗａｒｅｉｍｐｌｅｍｅｎｔｅｄ
ｈａｒｄｗａｒｅｆａｕｌｔｔｏｌｅｒａｎｃｅ，ＳＩＨＦＴ），主张在高性能商用器件上通
过软件手段实现面向硬件故障的容错。

鉴于目前国内的实验水平，只有极少数的实验室能够用粒

子加速器模拟太空高能粒子，模拟数字器件的单粒子翻转环境

变得极为困难。因此，如何参考国外权威实验数据，借助仿真

技术的帮助模拟单粒子效应，并以此来对嵌入式软件抗单粒子

效应的有效性进行评估，是当前安全关键领域中嵌入式软件测

试中的一个难题。
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　辅以故障注入的嵌入式软件安全性测试框架

根据这些应用需求，一种辅以故障注入的嵌入式软件安全

性测试框架被提出。其框架结构如图１所示。

由图１可知，整个测试框架可分为两个部分，即输入异常
测试和运行态异常测试。一方面，根据被测件输入域的定义设

计异常输入集合，为被测件的运行提供输入激励。通过测试结

果评估获取被测件反馈，确认被测件在应对异常输入时是否执

行了预期动作。另一方面，根据系统设计中的运行环境约束条

件，基于运行态故障仿真环境，构造运行态故障注入，其中包括

处理器、存储器、总线等异常情况，通过对被测件运行结果的评

估，验证被测件容错机制的有效性，以及克服恶劣环境的能力。

针对异常输入的安全性测试，由于其实现方式简单易行，

在很多测试过程已被广泛实践，而针对运行态的安全性测试由

于故障环境难以模拟，并未在工程中得到普遍应用。下面将着

重介绍运行态故障注入测试环境（ｒｕｎｔｉｍｅｆａｕｌｔｉｎｊｅｃｔｉｏｎｔｅｓｔｉｎｇ
ｅｎｖｉｒｏｎｍｅｎｔ，ＲＴＦＩＴＥ）的实现过程。

)

　运行态故障注入测试环境的实现

为满足运行态故障注入的要求，需要基于嵌入式处理器的

特点，以及对于安全关键嵌入式软件的应用分析，搭建模型化

仿真测试环境。在仿真环境的支撑下，针对不同类型的故障模

式，设计故障模型，执行故障注入，模拟实际运行时的异常

环境。

)
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　运行态故障注入测试环境架构

针对现有故障注入方法难以模拟高速处理器的复杂行为，

以及难以精确控制故障注入时机等不足，基于仿真的故障模型

构建技术通过仿真平台搭建虚拟硬件环境，在这种全数字仿真

环境中可以灵活模拟被测件运行过程中处理器周边的各类故

障场景，以及故障场景发生的不同时机，全面覆盖安全关键嵌

入式软件故障注入测试的需要。

运行态故障注入仿真测试环境结构如图２所示。故障注
入系统基于应用设备建模语言 ＤＭＬ构造的虚拟硬件平台，提
供图形化的用户操作界面，能够响应用户所执行的选择平台、

管理注入故障内容特征、执行故障注入等操作，并提供必要的

图形化运行结果显示。
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　测试环境实现过程

半个多世纪以来，建模与仿真技术在各类应用需求的牵引

及有关学科技术的推动下，已经发展形成了较完整的专业技术

体系，并迅速地发展为一项通用性和战略性的技术。模型化仿

真测试环境是基于软件工程搭建的仿真实验系统，它将仿真技

术和软件工程的模块化复用概念引入测试领域，方便测试人员

能够在设备仿真模型上完成对被测件的故障注入测试。
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　测试环境的顶层架构
测试环境的顶层架构如图 ３所示。其中，Ｓｉｍｉｃｓ是 ＶＩＲ

ＴＵＴＥＣＨ公司的一套全面的纯数字软件开发和验证平台，最早
被应用于虚拟系统开发，可以在硬件条件不具备的情况下，通

过其ＭｏｄｅｌＢｕｉｌｄｅｒ组件提供的ＤＭＬ（ｄｅｖｉｃｅｍｏｄｅｌｉｎｇｌａｎｇｕａｇｅ，
设备建模语言）构建设备模型，模拟硬件环境，支撑软件的开

发和验证。Ｓｉｍｉｃｓ工具平台自推向市场后，被许多军工及航空
航天系统采用，具体包括快速定制系统原型、早期架构分析、优

化开发流程、辅助问题定位、增加测试内容等应用模式。

拓展开来，将Ｓｉｍｉｃｓ用于虚拟化开发的技术优势应用于测
试验证领域，通过对被测件应用需求进行分析，归纳出被测件

故障失效模式以及工作环境约束，由此开展故障模型构造和虚

拟设备建模两条分支工作。

首先由故障失效模式作特征提取，即开展对诸如单粒子翻

转等异常状态的分析，构建故障模式和故障序列，并与失效模

式进行必要的符合性对照；同时利用ＤＭＬ语言开展对处理器、
总线及外部设备等硬件平台的仿真建模工作，使用 ＤＭＬ编译
器对模型进行编译和链接，为故障注入测试提供虚拟化硬件平

台支持；最后，通过必要的控制脚本设计，将用户定义的故障模

型与虚拟化硬件平台进行融合，提供被测嵌入式软件输入激励

和运行态故障激励，采集测试结果，用于验证被测件安全性

水平。
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　测试环境底层通信
通过Ｓｉｍｉｃｓ构造的一组可运行时加载的设备模型，每个模

型对应了一个虚拟的设备，如处理器和存储器。这些模型可以

在启动虚拟机时加载并实例化成一个设备，也可以在虚拟机运

行的过程中加载或卸载。通过一个包含对这些模型引用和配

置的文件来定义一套虚拟嵌入式系统。配置文件提供了一组

可变的参数和一些配置函数，用来控制如处理器类型、内存容

量及外设设置等。

在使用ＧＤＢ调试仿真测试环境之前，需要为 Ｓｉｍｉｃｓ加载
ＧＤＢ模块，并建立主机和平台之间的 ＴＣＰ／ＩＰ连接，如图 ４
所示。

在Ｓｉｍｉｃｓ中启动一个新 Ｓｅｓｓｉｏｎ时，必须执行以下两条
命令：

ｌｏａｄｍｏｄｕｌｅｇｄｂｒｅｍｏｔｅ
ｎｅｗｇｄｂｒｅｍｏｔｅｐｏｒｔ＝１００００
然后在运行态测试环境中建立一个新的 Ｓｏｃｋｅｔ（ＴＣＰ／ＩＰ

协议），端口必须和 Ｓｉｍｉｃｓ中的端口相同（与 ｎｅｗｇｄｂｒｅｍｏｔｅ
ｐｏｒｔ＝１００００中的端口１００００相同。

其中涉及的两项关键技术包括ＧＤＢ调试技术和ＲＳＰ通信
协议。

１）ＧＤＢ调试
ＧＤＢ的全称是ＧＮＵＤｅｂｕｇｇｅｒ，是ＧＮＵ开源组织发布的一

个强大的程序调试工具。它可以支持多种编程语言，而且能够

根据不同的操作系统选用不同的系统调用接口，如Ｌｉｎｕｘ操作
系统中选择ｐｔｒａｃｅ系统调用（ｐｔｒａｃｅ系统调用提供了一种方法
使得一个进程可以控制另一个进程的执行）。ＧＤＢ主要完成
下面四个方面的功能：

ａ）启动目标程序，且可按照用户自定义的要求运行程序。
ｂ）可以让被调试的程序在用户所设置的断点处停住。
ｃ）当程序被停住时，可以检查此时目标程序中所发生的

事情。

ｄ）动态地改变目标程序的执行环境。
ＧＤＢ用于故障注入的底层机理如图 ５所示。
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２）ＲＳＰ通信协议

ＲＳＰ（ｒｅｍｏｔｅｓｅｒｉａｌｐｒｏｔｏｃｏｌ）提供了 ＧＤＢ调试器与远程目

标机之间通信的高层协议。如果目标机是ＧＤＢ定义的体系结

构，并且目标机实现了ＲＳＰ协议服务器，ＧＤＢ调试器就能够远

程连接到目标机，实现交叉调试。

ＲＳＰ协议支持非常广泛的连接方式：串口、ＵＤＰ／ＩＰ、ＴＣＰ／

ＩＰ和ＰＯＳＩＸ管道，非常适合嵌入式系统的交叉调试。ＲＳＰ是

一种简单的基于 ＡＳＣＩＩ编码的协议，使用半双工通信方式。

ＲＳＰ报文格式如下所示：

ＡＳＣＩＩ字节流 ＃ 校验和

　　例如，一个完整的 ＲＳＰ消息包为 ｍ４０１５ｂｃ，２＃５ａ。接收者

接到消息之后，立刻回复一条消息内容为“＋”或者“－”，以表

示他正确无误地收到消息（校验通过），或者接收失败。

ＲＳＰ消息分为寄存器和主存相关的命令、程序控制命令和

其他命令三类。
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　实例与结果演示

以一个实例演示运行态故障注入测试环境的工作过程及

运行效果。该实例是一个卫星轨道绘制软件，它运行在 ＤＳＰ

Ｃ６４平台上，模拟卫星在围绕行星飞行过程中，根据外部端口

接收到数据绘制轨道曲线的过程。被测件所需硬件设备包括

ＤＳＰ处理器、ＲＯＭ存储器、串口等。

软件在正常环境中执行的结果如图 ６所示。

如果通过故障注入模拟单粒子事件，改变了程序运行过程

中计算的重力信息，通过观察运行结果判断程序是否能够正确

容错。

启动运行态故障注入测试系统，选择维护的故障类型，如

处理器故障或存储器故障，然后定义故障类型及地址产生方式

等信息，如图 ７所示。

继续定义注入故障的触发方式，如图 ８所示。加载程序

后运行，同时开始执行故障注入，结果如图 ９所示。

从图９中可以看出，通过故障注入修改了存储器中的重力

信息后，被测件仍能正常工作，只是绘制的曲线受到了干扰，发

生了变化。

*

　结束语

对于安全关键嵌入式软件来说，如何确保其能在恶劣的应

用环境下正常应对、避免失效是其整个生命周期中的一个重要

命题。为此，在测试验证阶段就要尽可能真实地模拟其可能遇

到的各种环境异常。然而类似单粒子事件这样的异常情况很

难通过真实的硬件设备进行模拟，特别是软件处于运行态时可

能遇到的异常，从而无法开展全面的安全性测试验证。

本文中的运行态故障注入测试环境，以模型化仿真环境替

换嵌入式软件实际交联环境，在设备模型中融合故障模型，在

对被测嵌入式软件提供激励的同时实现有效的故障注入，动态

模拟特定模式的硬件故障，驱动被测嵌入式软件的执行，收集

测试执行结果，与嵌入式软件预期行为和功能进行比较，可最

终实现对嵌入式软件的安全性测试验证和全面质量评价。
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