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摘　要：ＤＰＵ（ｄａｔａｐｒｏｃｅｓｓｕｎｉｔ，数据处理单元）是嵌入式系统中的一个典型组件，被广泛应用于太空领域，它在
层次化的嵌入式系统架构中起到承上启下的作用。保证这类安全攸关系统可靠性的主要方法包括冗余容错、测

试和仿真。近年来，形式化方法作为确保可靠性的一种重要补充，得到了广泛的关注。ＢＩＰ（ｂｅｈａｖｉｏｒｉｎｔｅｒａｃｔｉｏｎ
ｐｒｉｏｒｉｔｙ）是一个通用的系统级形式化建模框架，支持层次化和模块化，包含一套支持建模、模拟和验证的工具集。
给出了一种基于ＢＩＰ框架对ＤＰＵ进行系统级建模与验证的一般方法，总结了一套使用ＢＩＰ框架对 ＤＰＵ建模应
遵循的原则及技巧。以航天领域一个真实 ＤＰＵ系统为例，系统地对方法、原则和技巧进行了介绍。通过该方
法，找出了使用传统方法难以发现的错误。实践表明，该方法具有很好的可复用性和可扩展性，是确保系统可靠

性的有益补充。
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ＤＰＵ（ｄａｔａｐｒｏｃｅｓｓｕｎｉｔ，数据处理单元，也被称为 ｄａｔａｐｒｏ

ｃｅｓｓｉｎｇｕｎｉｔ或 ｄａｔａｈａｎｄｌｅｕｎｉｔ）是嵌入式实时系统中的一个典
型组件，被广泛应用于太空领域。ＤＰＵ是系统的核心模块，在
层次化的系统框架中位于中间位置，是上层主控系统（ｍａｓｔｅｒ
ｃｏｍｐｕｔｅｒ）和下层传感器交互的桥梁。ＤＰＵ接收上层主控系统
的指令，根据指令从下层传感器获取数据并作处理，最后将处

理结果发送回主控系统。

对于应用于太空领域的 ＤＰＵ系统而言，如何确保其鲁棒
性和响应速度是一个安全攸关的问题。一般从三个方面判断

ＤＰＵ是否正常工作：操作是否能在指定时间内完成；操作是否

按照指定的协议执行；从 ＤＰＵ返回的数据是否满足需求。本
文以一个实际太空应用里的ＤＰＵ系统为案例进行研究。

目前，确保ＤＰＵ这类嵌入式系统可靠性的方法从硬件的
角度来说主要有采用高可靠器件及冗余容错设计［１］；从系统

的角度来说主要有仿真和测试［２，３］。冗余容错设计硬件本文

不作讨论。测试和仿真并不完备，它们只能针对输入和操作条

件的一个子集对系统进行评价。此外，系统中有些错误只有当

某些特定的事件按一定顺序发生后才会出现，不可重复。使用

测试的方法来找这类错误需要尝试大量测试用例，由于不可重

复性，这些测试用例的价值很有限。

形式化方法作为确保嵌入式系统可靠性的方法，在嵌入式

系统领域得到越来越多的重视。形式化方法是仿真和测试的

重要补充。
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　　ＢＩＰ框架［４］是一个通用的系统级形式化建模框架，支持层

次化结构，并包含一套支持建模、模型转换、仿真、验证和代码

生成的工具集。使用ＢＩＰ语言对系统建模之后，既可以对模型
进行仿真，也可以用模型检测工具检查模型，在验证系统无误

的情况下还可以使用代码生成工具将 ＢＩＰ模型转换成可执行
代码，替换原有的程序。ＢＩＰ框架已在嵌入式系统中得到了较
广泛的应用，包括对实时系统的建模［５，６］、对同步系统的建

模［７］。同时，也可以将其他建模语言的模型转换成 ＢＩＰ模
型［８］。

本文工作流程如图 １所示。首先根据功能结构对系统进
行层次化的分解，据此分别建立 ＤＰＵ软件系统和硬件环境模
型。将软硬件模型组合得到完整的ＢＩＰ模型，再将待验证属性
建模成监控自动机与 ＢＩＰ模型组合，得到可验证的 ＢＩＰ模型。
在此基础上，使用 ＢＩＰ编译器将模型编译成 Ｃ＋＋代码，并与
ＢＩＰ引擎一起编译成可执行程序进行仿真。此外，也可以应用
ＤＦｉｎｄｅｒ工具对ＢＩＰ进行死锁检测。

本文主要的贡献如下：

ａ）将形式化方法应用到 ＤＰＵ系统的可靠性保障过程中，
使用一套形式化的工具和方法，成功找到系统的两处问题。

ｂ）给出了使用ＢＩＰ框架对ＤＰＵ进行系统级建模的核心流
程，针对ＤＰＵ系统以及外部环境模型建立统一的ＢＩＰ模型。

ｃ）总结了一套使用ＢＩＰ框架对ＤＰＵ系统建模应遵循的原
则及技巧，包括如何对系统进行分解与组合、如何选择恰当的

抽象层次、如何描述待验证属性以及如何验证系统是否满足

需求。

ｄ）在实际应用中，提出了用双重锁解决中断调度的策略。
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框架介绍

ＢＩＰ是一套针对复杂系统的组合式建模框架。其基本元
素是描述模块行为（ｂｅｈａｖｉｏｒ）和接口的原子组件。组件之间通
过交互（ｉｎｔｅｒａｃｔｉｏｎ）和优先级（ｐｒｉｏｒｉｔｙ）的定义形成更大的
组件。
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基本概念

原子组件（ａｔｏｍｉｃ）由增加了变量和端口的 Ｐｅｔｒｉ网或者有
限状态自动机模型描述。变量用于存储内部数据；端口是迁移

的标签，用于定义与其他模块交互的接口。端口可以关联数

据，迁移是状态的跳转，包含端口、约束和动作。约束是布尔表

达式描述的使能条件，动作是作用在变量上的运算。ＢＩＰ使用
Ｃ语言的语法定义变量和动作。

图２是一个恒温器的原子组件。自动机的初始状态为Ｏｆｆ
｛ｔｅｍｐ＝３０｝；在Ｏｆｆ状态下，温度每单位时间增加１；在Ｏｎ状态

下，温度每单位时间降低２；在 Ｏｆｆ状态下，温度如果温度大于
等于４０，将触发 ｔｕｒｎＯｎ动作，打开恒温器；在 Ｏｎ状态下，如果
温度小于等于２０，将触发 ｔｕｒｎＯｆｆ动作，关闭恒温器。优先级
ｔｉｃｋ＜ｔｕｒｎＯｎ保证了一旦温度大于等于４０，ｔｕｒｎＯｎ动作马上被
执行。

组件之间的同步和数据交换通过连接子（ｃｏｎｎｅｃｔｏｒ）描述。
连接子包含端口集合和交互集合。ＢＩＰ定义了两种类型的交
互：强同步（ｒｅｎｄｅｚｖｏｕｓ）表示必须所有端口都参与交互；广播
（ｂｒｏａｄｃａｓｔ）表示交互存在一个发起端口和一系列接收端口。
端口集包括完备和不完备两种端口。完备端口是触发器，能够

主动发起广播。图 ３上面的连接子是强同步类型，唯一允许
的交互是｛ｔｉｃｋ１，ｔｉｃｋ２，ｔｉｃｋ３｝（这里，ｔｉｃｋ１、ｔｉｃｋ２、ｔｉｃｋ３必须同时
参与交互）；下面的是广播类型，ｏｕｔ是触发器，允许的交互包
括｛ｏｕｔ｝，｛ｏｕｔ，ｉｎ１｝，｛ｏｕｔ，ｉｎ２｝，｛ｏｕｔ，ｉｎ１，ｉｎ２｝。

交互是一个四元组｛ｐｌ，ｇｐ，ｕｐ，ｄｐ｝。其中：ｐｌ是参与交互的

端口集；ｇｐ是交互的使能条件；ｕｐ和 ｄｐ是两个执行的动作，分
别记为上动作（ｕｐａｃｔｉｏｎ）和下动作（ｄｏｗｎａｃｔｉｏｎ）。交互中，上
动作先于下动作执行。对层次化的连接子而言，动作的执行顺

序是：低层连接子的上动作→高层连接子的上动作→高层连接
子的下动作→低层连接子的下动作。若涉及数据计算，可以认
为上动作将低层数据向上传送，在高层连接子计算，之后通过

下动作将结果返回给低层。图 ４是一个求最大值并将结果返
回给交互方的连接子。在低层，上动作求出ａ和ｂ的最大值并
将其向上传送；顶层的上动作继续求最大值，下动作将新的最

大值向下传送；最后在底层的下动作更新。交互完成后，变量

ａ、ｂ、ｃ被更新为它们中的最大值。

优先级是定义在两个交互上的偏序关系。有多个交互能

够执行的时候，优先级最高的将被执行。优先级描述系统的调

度策略，通过优先级可以实现复杂的逻辑关系。图５是一个利
用优先级实现的ＦＩＦＯ调度算法，原子组件从ＳＬＥＥＰ状态进入
ＷＡＩＴ状态时得到当前时间。前两条优先级描述了较早进入
ＷＡＩＴ状态的组件有优先执行的权利；后两条优先级描述了后
执行的任务必须等待先执行的任务执行完成之后才能执行。

在已有组件之上定义交互和优先级可以构成复合组件

（ｃｏｍｐｏｕｎｄ）。通过组合的方式，可以在保持系统结构的前提
下得到整个系统的ＢＩＰ模型。
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工具集

ＢＩＰ工具集包含建模、代码生成、执行、分析（静态的和运
行时的）和模型转换等工具。图 ６是工具集的一个概述，从图
中可以看出，ＢＩＰ工具集不仅可以用于对软／硬件系统进行建
模，也可以将其他语言的代码转换成ＢＩＰ模型。有了ＢＩＰ模型
之后，可以使用工具进行仿真和验证，也可以使用代码生成工

具生成可执行代码。生成的代码可以直接替换原有的程序，以

获得更强的鲁棒性。
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系统介绍

ＤＰＵ是嵌入式系统中的一个常用模块，本文中的 ＤＰＵ来
自某太空领域中的探测系统，其作用是接收上层主控系统

（ｍａｓｔｅｒｃｏｍｐｕｔｅｒ）的指令，然后从下层传感器中获取数据，对
数据进行处理并将处理结果返回给主控系统。除了需要按照

要求完成指定任务以外，ＤＰＵ的运行还有严格的时间约束。
图７是系统的结构框图，共包括七个模块，一个主控系统、

一个ＤＰＵ，一个四通道双向多路选择器和四个传感器（为描述
方便，将四个传感器分别命名为传感器１～４）。传感器１通过
计数器与ＤＰＵ相连；传感器２～４及主控系统通过多路选择器
与ＤＰＵ交互。多路选择器始终与 ＤＰＵ相连并受 ＤＰＵ控制，
ＤＰＵ通过选通不同端口来与主控系统或传感器 ２～４通信。
ＤＰＵ可以处理串口中断和同步中断，同步中断由主控系统发
送的同步信号触发。每当有数据到达 ＤＰＵ串口时，将触发串
口中断。串口中断比同步中断优先级高。

从传感器１读取数据的方法与从其他三个传感器获取数

据的方法不一样。传感器１与 ＤＰＵ之间有内存共享，ＤＰＵ可
以通过直接读内存的方式读取其数据。但由于传感器１会持
续写内存，因此在读取之前，需要先锁住内存块然后再去读取

（读取之后内存块将自动解锁）。而ＤＰＵ获取其他三个传感器
数据时需要通过多路选择器发送取数指令，然后等待传感器准

备数据，数据准备好后通过多路选择器读取数据。ＤＰＵ系统
运行时序如图 ８所示。

系统的主要功能如下：

ａ）收集数据。主控系统以１５０ｍｓ为周期发送同步信号，
信号上升沿触发ＤＰＵ同步中断，ＤＰＵ进入同步中断处理程序，
在４．５ｍｓ内读取传感器１的数据。

ｂ）数据上传。上升沿触发之后１３ｍｓ，主控系统通过多路
选择器向ＤＰＵ发送取数指令，多路选择器触发串口中断，在串
口中断处理程序中，ＤＰＵ需在１３ｍｓ内完成以下操作：

（ａ）锁存并读取传感器１的数据；
（ｂ）对传感器１的数据进行处理（前后两次的值做差）；
（ｃ）选通传感器２～４，发送取数指令并等待接收数据；
（ｄ）将所有数据打包后发送回ＤＰＵ；
（ｅ）选通主控系统，确保能够接收到下一周期主控系统发

送的取数指令。

由于系统运行在太空中，环境比较恶劣，各个部件之间的

通信很容易出现信号丢失的现象。对于 ＤＰＵ而言，同步中断
和主控系统发送的串口中断都有可能丢失。在信号可能丢失

的情况下依然可以最大限度地正确处理主控系统的指令，是

ＤＰＵ程序最重要的功能。出于容错的考虑，ＤＰＵ在同步中断
处理程序和串口中断处理程序都会读取传感器１的数据。对
主控系统而言，最理想的情况是返回前后两次同步中断时取得

的数据之差；之后是前后两次串口中断取得的数据之差。如果

信号丢失比较严重，前两者都不能保证的话，那在串口中断不

丢失的情况下，应该返回后一个周期串口中断时的数据和前一

个周期同步中断的数据的差。

对于ＤＰＵ程序，需要满足如下需求：
ａ）主控系统向ＤＰＵ发送取数指令时，ＤＰＵ应该已经选通

多路选择器的主控系统端口。

ｂ）能够根据要求的协议与主控系统进行交互。
ｃ）传感器１提供锁存和读取两个功能，这两个功能的调用

顺序应该符合要求。

ｄ）能够对传感器数据进行正确的处理。
ｅ）能够在４．５ｍｓ的时间内对传感器１的数据进行处理。
ｆ）能够在６ｍｓ的时间内获取传感器２～４的数据。
ｇ）能够在１３ｍｓ的时间内完成从接收主控系统的取数指

令到发送数据的全过程。
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系统建模方法

ＤＰＵ系统建模的关键问题是保证模型和系统的一致性。
本文使用自顶向下分解和自底向上组合的方式，先根据结构和

功能将系统分解成小的独立子模块，然后对这些子模块分别建
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立子模型，最后通过定义模型之间的交互和优先级，把子模型

重新组合成一个完整的系统模型。为了保证一致性，在分解、

建模和组合三个方面都需要遵循一定的原则。

系统的结构分解需要遵循如下原则：

ａ）在硬件和软件两个层次分别进行划分。从硬件层次来
看，系统有七个组件：四个传感器、多路选择器、主控系统和

ＤＰＵ，每个硬件作为一个单独的模块。从软件层次来看，根据
程序结构和功能进行划分，除了针对每一个函数定义一个组件

以外，还有一个串口组件、调度器组件（用来实现中断和优先

级）、共享变量组件。

ｂ）选择恰当的抽象级别。例如传感器１实际上是一个微
处理器，在硬件上由计数器和传感器两部分构成。但模型里面

只关注锁存和读取两个动作，因此使用一个原子组件来描述传

感器１的行为。
ｃ）根据功能进行分解。若串口通信组件的数据是双向

的，从ＤＰＵ的角度来看，组件包含发送数据和接收数据两个独
立功能，而且两个功能互补重叠，因此应该分别建立发送和接

收两个模块的模型。

对不同类型的子模块进行建模应遵循不同的原则：对软件

建模需要读代码，根据代码的逻辑结构抽取模型；对硬件建模

需要读硬件的说明书，在此基础上作适当的抽象；对环境建模

除了对环境作抽象之外，还应该针对不同的环境建立不同的模

型，以满足进一步分析验证的需求；对待检查属性的建模应该

保证在非错误状态之外不应该对系统的运行造成任何影响。

子模型的组合是系统分解的逆过程，组合过程需要忠于各

个模块之间的交互关系。必要时可以增加辅助子模块的方式

来达到这个目标。在 ＤＰＵ内部，为了保证功能的独立和结构
的清晰，增加了串口通信、数据交互、调度控制三个额外的

模型。

根据上面的原则，本文首先对 ＤＰＵ系统进行自顶向下的
结构划分，将系统从硬件层次划分成如图９所示的框图，图中
连线表示模块存在交互。与图７相比，增加了一个全局时钟模
块用于同步和计时，并对传感器１作了抽象。进一步对 ＤＰＵ
模块从功能进行划分，根据代码结构将ＤＰＵ分成主循环、同步
中断处理和串口中断处理三个模块。同时，为了保证模型和系

统在功能和结构上的一致性，还增加了调度器、串口和同步器

三个辅助子模块，最终得到如图１０所示的框图。
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模块的建模

对ＤＰＵ模块的建模以汇编代码为基础。首先对１８００余
行ＤＰＵ代码进行分析，划分模块，画出每个模块的流程图；根
据流程图给出模块的 ＢＩＰ描述，并适当添加辅助模块，以保持
功能的一致性；最后通过定义各个模块之间的交互与优先级得

到完整的ＤＰＵ模块。
从代码中划分出来的模块有三个：

ａ）主循环模块。中断响应程序之外的系统循环自检
函数。

ｂ）同步中断处理模块。响应主控系统发送过来的时间同
步中断。

ｃ）串口中断处理模块。响应多路选择器发送过来的串口
中断。多路选择器在向 ＤＰＵ发送数据之前，会发送一个中断
信号，触发ＤＰＵ的串口中断响应，并在 ＤＰＵ内存中设置标记
位，ＤＰＵ在执行串口中断处理函数的时候不会响应其他的串
口中断。

系统中各个模块之间存在优先关系，这种优先关系可以通

过不同模块之间端口两两的优先级描述（如同步中断比串口

中断优先级低，则可以定义所有同步中断模块的动作优先级低

于所有串口中断模块优先级）。这种描述方式存在的问题是

优先级的数量随着端口的数量呈指数级增长。为了解决这个

问题，本文引入一个调度器组件，采用双重锁的方法实现优先

级，如图 １１所示。以同步中断为例，ｌｏｃｋＳｙｎｃ、ｕｎｌｏｃｋＳｙｎｃ分别
与同步中断模块中的进入和退出端口同步，而同步中断模块的

其他端口都需要与 ｆｒｅｅＳｙｎｃ同步。这样就实现了同步中断可
以随时打断主循环、串口中断可以打断同步中断和主循环、串

口中断不能被打断的优先级关系，并且将指数增长的描述降低

为线性增长的描述。

此外，ＤＰＵ程序里面的所有变量都是全局共享变量，可以
直接读写内存，而ＢＩＰ不支持组件间的数据共享。有两种方式
能够实现数据共享的功能：一种是直接在原有模块内部保存数

据，其他模块需要访问时通过连接子进行读取；另一种是增加

一个单独的数据共享模块，用于存放共享数据。两种方式各有

优劣，前者会对原有模型造成污染；后者增加额外的组件。从

保持系统结构的角度出发，本文采用后一种方式，在ＤＰＵ里面
增加了一个数据共享模块。数据共享模块将数据以内部变量

的方式保存，针对每个变量，对外提供相应的 ｇｅｔ和 ｓｅｔ端口，
从而模仿对内存的读取和写入操作。

为了描述方便，还增加了串口中断模块，用于描述ＤＰＵ是
否响应多路选择器触发的串口中断。最终，ＤＰＵ模块共包含
六个子组件：主循环模块、同步中断响应模块、串口中断响应模

块、调度模块、数据共享模块和串口中断模块。
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　外部环境的建模

对外部硬件设施的建模需要根据硬件说明书分析功能并

作抽象，因此需要结合工程师的描述和待验证的需求去对这些

设备建模。硬件组件包括传感器１～４、多路选择器和主控系
统，其中传感器２～４和多路选择器与属性验证关系不大，不作
介绍。下面主要介绍传感器１和主控系统的建模。
３２１　传感器１的建模

传感器１实际上是一个微处理器，硬件设备比较复杂。由
于实验仅关注锁存和读取两个功能，因此根据相关建模原则作

简化。根据说明文档：在任何时候 ＤＰＵ都可以锁存或者读取
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传感器的数据，但是只有在锁存之后再读取才是正确的流程，

读取之后数据将自动解锁。为了区别正确的读取和错误的读

取，模型需要有两个状态，由此设计了如图１２所示的自动机模
型。模型初始化于ＩＤＬＥ状态，可以通过 ｌｏｃｋ操作转到 ＬＯＣＫ
状态，表示传感器的数据已经被锁定；为了响应 ＤＰＵ的误操
作，在ＩＤＬＥ和 ＬＯＣＫ状态下分别可以执行 ｒｅａｄ和 ｌｏｃｋ操作，
执行之后模型状态不变。
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　主控系统的建模
主控系统在每周期的０时刻触发同步中断，４５ｍｓ的时候

向多路选择器发送取数指令，然后等待 ＤＰＵ的数据，１５００ｍｓ
的时候开始新的周期。据此可以建立一个简单的主控系统

模型。

最终，本文建立了一个包含１３个原子组件和三个复合组
件的ＢＩＰ模型，约１１００行代码，包括学习 ＢＩＰ语言在内，整个
建模共花了三周时间。

*

　待验证属性的建模

第３章描述了对 ＤＰＵ系统和外部硬件环境建立统一的
ＢＩＰ模型的过程。为了验证属性，还需要对模型进行检测，检
查模型是否满足给定的属性，有两种方法：

ａ）通过在模型中加入打印语句，观察系统执行信息。ＢＩＰ
模型可以通过 ＢＩＰ编译器编译成 Ｃ＋＋代码，并与 ＢＩＰ引擎代
码一起编译成可执行的仿真程序，通过仿真程序的输出信息，

可以得到系统运行的轨迹，检查ＤＰＵ程序是否存在问题。
ｂ）将待验证属性建模成带死锁的监控自动机，在原有模

型外部观察系统的运行，形成带死锁的ＢＩＰ模型。监控自动机
的设计原则是在系统进入错误状态之前不能影响系统的执行。

与一般描述原子组件的自动机相比，监控自动机有一些特点：

首先需要与待观察的事件进行交互，为了保证不影响原有系

统，交互的方式应该是广播，待观测事件作为完备端口参与交

互；自动机是对属性的描述，并且应该包含一个错误状态，当属

性不满足时进入错误状态，错误状态是一个死锁，从而使得属

性一旦不能满足，整个系统都将被锁死。

本文选择方法ｂ）。对属性建模有两个基本原则：ａ）监控
自动机不应该影响原有系统；ｂ）监控自动机应该能够观察所
有需要的事件（即在必要的情况下，应该向外引出原有系统的

端口）。

不影响原有系统包括两层含义：监控自动机不应该改变系

统的内部状态，即对原有系统内部数据，自动机只能读取，不能

更改；自动机不应该阻塞原有系统的执行，一般情况下，自动机

应该通过接收广播的方式观察事件，对于那些需要同步的事

件，则需要确保对应的端口在错误状态之外的所有状态都是无

条件使能的。如图１３所示，自动机监控的ｌｏｃｋ和ｒｅａｄ事件通
过接收广播的形式与系统相连；ｔｉｃｋ是用于时钟同步的，需要
在错误状态以外的所有状态添加无条件的自环迁移并带上

ｔｉｃｋ标签，以保证在正常状态下监控自动机不会阻塞系统的

时钟。

ＤＰＵ程序在理想的条件下运行是永远不会出错的，实际
场景下主控系统和ＤＰＵ之间的通信可能出现信号（同步中断
或取数指令）丢失。为了检测可能的错误，本文根据不同的外

界环境建立了三个不同的主控系统模型，用于覆盖各种可能出

现的情况：

ａ）主控系统１，即３．２．２节的模型。这是一个完美的模
型，信号不会丢失。

ｂ）主控系统２。模型在主控系统１的基础上进行修改，使
之能够再现信号丢失的情况，这是真实环境下的系统。

ｃ）主控系统３。主控系统２包含一种无法处理的情况，即
同一周期里主控系统发出去的同步中断和取数指令都丢失了，

这种情况下属性的验证毫无意义。因此，实验设计主控系统

３，在真实场景的基础上稍作改进，用内部变量作约束，确保同
一周期内两个信号不会同时丢失。图１４是这一模型的自动机
描述，注意到从ＩＮＩＴ到ＳＹＮＣ的两个迁移的约束条件不互斥，
当两个约束条件同时满足（ｃｏｕｎｔ＝＝０＆＆ｓｉｇｎａｌ）时，两个迁移
都能进行，这种情况下 ＢＩＰ引擎会随机挑选一个迁移执行，从
而实现了不确定性。

需要验证的属性一共有五条：

ａ）对传感器１的操作应该符合规范。不能不锁存直接读
取，也不能连续两次锁存或者读取。

ｂ）返回到主控系统传感器１的值应该符合需求。优先返
回前后两次同步中断函数获得的值之差；不能满足的情况下，

应该返回前后两次串口中断函数获得的值之差；最差的情况

下，应该返回后一次串口中断函数获得的值和前一次同步中断
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函数获得的值之差。

ｃ）同步中断处理模块消耗的时间在规定范围之内。
ｄ）串口中断处理函数消耗的时间在规定范围之内。
ｅ）从主控系统发出一次同步中断信号到接收到ＤＰＵ返回

数据之间的时间间隔在规定范围之内。

下面以属性１为例进行说明。属性１是对传感器１的断
言。需要观测的事件是传感器１的锁存（ｌｏｃｋ）和读取（ｒｅａｄ）。
在三种情况下属性不满足：最开始时没有锁存就读取；连续读

取两次；连续锁存两次。据此，可以用自动机来描述该属性。

图１３是监控自动机模型。锁存和读取事件通过接收广播的方
式监控。时钟动作 ｔｉｃｋ与系统同步，在正常状态下无条件使
能，错误状态下监控自动机的 ｔｉｃｋ只能执行一次，从而锁死系
统时钟。

+

　属性的模拟验证

首先通过仿真的方式验证结果，利用 ＢＩＰ编译器将整个
ＢＩＰ语言描述的ＤＰＵ系统和监控自动机一起编译成 Ｃ＋＋代
码，再用Ｌｉｎｕｘ下的Ｇ＋＋编译器将这些代码连同 ＢＩＰ引擎代
码一起编译成一个可执行的仿真程序。

实验针对三种不同的主控系统模型分别进行仿真测试。

为了保证测试能覆盖尽可能多的情况，对监控自动机作了修

改：当监控自动机检查到错误状态时，不跳到死锁状态，而是输

出错误日志，然后正常跳转继续监控。对每个主控系统分别进

行１０ｍｉｎ的仿真测试，程序大约运行６７００个周期。运行完成
以后，根据日志查找错误并分析原因。表１是测试结果。

表１　仿真结果

属性 主控系统１ 主控系统２ 主控系统３
１ √ √ √
２ √ × ×
３ √ √ √
４ √ √ √
５ √ √ √

时间／ｍｉｎ １０ １０ １０
周期 ６６２７ ６６２７ ６９００

　　通过分析输出运行轨迹，发现了原 ＤＰＵ代码中关于待验
证属性２的两个错误：

ａ）如图 １５所示，如果最近两个周期中，前一个周期的同
步信号（Ｓ３）丢失，其他信号正常，ＤＰＵ程序认为本周期信号正
常，应该用前后两次同步中断程序获取的值做差作为结果返

回，即（Ｓ５－Ｓ３），但由于Ｓ３时刻的信号已经丢失，因此内存中
的Ｓ３实际上是Ｓ１的值，亦即ＤＰＵ返回的是（Ｓ５－Ｓ１），是隔了
两个周期的差值。根据属性需求，正确的做法应该是返回前后

两次串口中断程序获取的值之差，即（Ｓ６－Ｓ４）。错误的原因
是源程序仅用一个状态位描述同步中断信号，而没有保留上一

周期的信息。解决的方法是在代码中增加一个状态位描述上

一周期同步中断信号。

ｂ）另一个错误则出现在前一周期的串口中断信号和本周
期的同步中断信号同时丢失的情况下。期望的返回值应该是

本周期的串口中断程序获取的值与前一周期的同步中断程序

获取的值的差，但由于连续两个中断信号丢失，而ＤＰＵ系统缺
乏计时机制，对此无法作出判断，因此ＤＰＵ程序会误认为根本
没有信号丢失。这是一个程序无法修复的错误（对应图１６中，
如果Ｓ４和Ｓ５同时丢失，那么ＤＰＵ认为信号没有丢失，因此返

回的是Ｓ３－Ｓ１，但实际应该返回的是Ｓ６－Ｓ３）。

,

　结束语

ＤＰＵ是嵌入式系统中的一个典型组件，被广泛应用于太
空领域。ＤＰＵ在层次化的系统框架中位于中间位置，负责接
收上层主控系统发送过来的指令，根据指令从下层传感器获取

数据并作处理，最后将处理结果发送回主控系统。

ＤＰＵ的正常工作对整个太空单位非常重要。一般而言，
从三个方面判断ＤＰＵ是否正常工作：操作是否能在指定时间
内完成；操作是否按照指定的协议执行；从ＤＰＵ返回的数据是
否满足需求。

本文以一个实际太空应用中的 ＤＰＵ系统为例进行研究。
使用ＢＩＰ框架对ＤＰＵ系统进行建模以及仿真测试。首先采用
自顶向下的方法对ＤＰＵ系统进行层次结构的划分，对子模块
分别建立扩展的自动机模型；然后将描述待验证属性的自动机

与各个子模块层层组合成完整可验证的 ＢＩＰ模型；最终使用
ＢＩＰ工具生成仿真程序，通过仿真程序的执行，检查出 ＤＰＵ代
码中存在的问题。

从建模过程中学到了一个重要的建模原则：模型应该忠于

系统，但是不需要体现所有的细节。以串口为例，最开始，尝试

搭建一个完全忠于硬件结构的串口模型，随后发现模型过于复

杂，且没有体现ＤＰＵ系统的重点。因此根据串口模块的说明
书及实际的需求，搭建了一个简单可用的串口模型。

实验介绍的对ＤＰＵ系统进行建模和验证的方法是对现有
仿真与测试方法的一个补充和扩展。

目前针对本案例的工作在两个方向延伸：一方面笔者尝试

使用更好的验证技术和工具对ＢＩＰ模型进行验证；另一方面笔
者将基于ＢＩＰ进行更多的案例研究。
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