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基于免疫的新型入侵防御模型

刘合安

（湖南城市学院 网络信息中心，湖南 益阳 ４１３０００）

摘　要：针对真实网络环境动态变化的特点，提出了一种基于免疫的新型入侵防御模型。给出了模型及其检测
性能的形式化定义和数学描述；建立了基于动态自体库的多代动态耐受、抗体动态变化的数学模型及变化方程。

通过真实网络数据及ＫＤＤＣｕｐ１９９９入侵检测评估数据进行了仿真对比实验。结果表明，本模型具有更高的检测
率和更低的虚警率，有效提高了网络安全的防御能力。
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　引言

入侵防御是目前网络安全技术发展的主要方向之一。它

对所流经的网络流量进行检测与响应，具备主动防御能力［１］。

生物免疫系统通过免疫学习、认知、反馈等机制，从而有效清除

外来入侵，这与网络入侵防御系统有着极大的相似性，同时也

为入侵防御的研究提供了一条新的思路。已有的基于免疫的

入侵检测防御模型中［２～４］，存在自体库庞大、缺乏自适应机制、

缺少定量描述等问题。基于此，本文提出了一种基于免疫的入

侵防御新模型，该模型能很好地模拟抗体自身演化过程及对入

侵抗原的检测和处理过程。实验结果表明，本文模型具有更低

的虚警率和漏检率、更高的检测率，可以有效提高网络安全的

防御能力。

"

　基本理论基础

"


"

　入侵防御模型的形式化描述

基于免疫的入侵防御模型 ΣＡＩＰＳ可表示为四元组：ΣＡＩＰＳ＝

（ＩＮＡＩＰＳ，ＯＵＴＡＩＰＳ，ＧＡＩＰＳ，ＤＡＩＰＳ）。其中：ＩＮＡＩＰＳ表示入侵防御模型
的输入，一般表现为网络数据包，令 Ｗ表示输入的整个论域，Ｉ
表示入侵数据集合，珋Ｉ表示正常数据集合，则Ｉ与珋Ｉ互斥，有Ｉ∪
珋Ｉ＝Ｗ，Ｉ∩珋Ｉ＝，ＩＮＡＩＰＳ∈Ｗ；ＯＵＴＡＩＰＳ表示入侵防御模型的输出，
输出为报警Ａ和不报警珔Ａ两种状态，报警用１表示，不报警用
０表示；ＧＡＩＤＳ表示输入与输出之间的非线性函数关系，有

ＯＵＴＡＩＰＳ＝ＧＡＩＰＳ（ＩＮＡＩＰＳ）＝
１　ｉｆＩＮＡＩＰＳ∈Ｉ

０　ｉｆＩＮＡＩＰＳ∈珋{ Ｉ

ＤＡＩＰＳ表示对检测到的入侵数据进行相应的主动防御处理，如直

接丢弃。

"


#

　入侵防御模型的检测性能描述

用符号ＲＴＰ、ＲＭＰ、ＲＦＰ分别表示入侵防御模型 ΣＡＩＰＳ的检测

率、漏警率、虚警率，则

ＲＴＰ（ΣＡＩＰＳ）＝Ｐ（ＯＵＴＡＩＰＳ＝１／ＩＮＡＩＰＳ∈Ｉ）

ＲＭＰ（ΣＡＩＰＳ）＝Ｐ（ＯＵＴＡＩＰＳ＝０／ＩＮＡＩＰＳ∈Ｉ）＝１－ＲＴＰ
ＲＦＰ（ΣＡＩＰＳ）＝Ｐ（ＯＵＴＡＩＰＳ＝１／ＩＮＡＩＰＳ∈珋Ｉ）

如果一个检测系统具有较高的检测率和较低的虚警率，则

性能更优。

"


,

　生物免疫系统与入侵防御系统的映射关系

基于免疫的入侵防御模型中，生物体类比为网络，生物免

疫系统中的淋巴结类比为网络中的主机，免疫系统中的抗原类

比为入侵防御中的网络行为，自体抗原、非自体抗原分别被类

比为正常网络行为、非法网络行为，抗体（包括成熟抗体和记

忆抗体）则被隐喻为入侵防御系统的检测器。生物免疫系统

中抗体识别判断抗原是自体／非自体的过程就被类比为检测器

检测网络行为是否正常（入侵）的过程［１，５，６］。

本文设计的基于免疫的入侵防御过程如图１所示。在模
型中，随机生成的检测器将首先经历否定选择（免疫自体耐

受），排除与自体匹配的检测器，生成成熟检测器。在克隆选
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择模块中，通过成熟检测器完成对数据包的检测。如果是攻

击，则进行相应的入侵响应；同时，在检测过程中动态更新检测

器，以提高系统的检测率。

图１　基于免疫的入侵防御过程

#

　模型具体实现

#


"

　抗原与抗体的形式化描述

定义所有的网络行为为问题空间 Ｄ＝｛０，１｝ｌ，抗原集合
ＡｇＤ，所有正常网络行为称为自体集合 ＳｅｌｆＡｇ，所有非法
网络行为称为非自体集合 ＮｏｎｓｅｌｆＡｇ，有 Ｓｅｌｆ∪Ｎｏｎｓｅｌｆ＝Ａｇ，
Ｓｅｌｆ∩Ｎｏｎｓｅｌｆ＝，则检测器和抗原均为相同长度的二进制串。

抗原和抗体的匹配采用ｒ匹配算法，定义为

ｆｍａｔｃｈ（ｘ，ｙ）＝
１
ｉｆｆｉ，ｊ（ｘ．ｄｉ＝ｙｉ，ｘ．ｄｉ＋１＝ｙｉ＋１，…，ｘ．ｄｊ＝ｙｊ，

ｊ－ｉ≥ｒ，０≤ｉ＜ｊ≤ｌ；ｉ，ｊ，ｒ∈Ｎ）{
０ ｏｔｈｅｒｗｉｓｅ

（１）

其中：１表示匹配，０表示不匹配［７］。

#


#

　自体的动力学方程

在真实的网络环境中，正常网络行为（自体）和非正常网

络行为（非自体）通常是动态变化的。传统的方法为了包含更

多的正常行为，自体库往往过于庞大，并且由于成熟检测器的

训练代价与自体集合的大小成指数关系，造成计算代价过

大［８］。因此，本文提出了一个网络自体 （正常活动）随时间动

态变化的方程，并保证自体范围大小为Ｌ，以提高训练效率。
定义自体的动力学变化方程为

Ｓｅｌｆ（ｔ）＝

｛ｘ１，ｘ２，…，ｘｎ｝ ｔ＝０

Ｓｅｌｆ（ｔ－１）－Ｓｅｌｆｄｅａｄ（ｔ）－

Ｓｅｌｆｖａｒｉａｔｉｏｎ（ｔ）＋Ｓｅｌｆｎｅｗ
ｔ≥{ ０

（２）

Ｓｅｌｆｖａｒｉａｔｉｏｎ（ｔ）＝｛ｘ｜ｘ∈Ｓｅｌｆ（ｔ－１），

ｙ∈Ｂ（ｔ－１）∧ｆｍａｔｃｈ（ｘ，ｙ）＝１｝ （３）

式（２）中ｘｉ∈Ｄ（ｉ≥１，ｉ∈Ｎ）为初始自体集合。Ｓｅｌｆｄｅａｄ表示
当自体集合超过阈值时，淘汰（死去）一部分自体元素，以保证

自体集合的大小保持在一定规模，从而确保免疫耐受工作能够

高效进行。Ｓｅｌｆｖａｒｉａｔｉｏｎ表示由于环境变化而发生了变异的自体
（如由自体变为非自体），这些自体被随时清除，避免了未成熟

抗体对发生变异的自体耐受，从而降低了漏警率。Ｓｅｌｆｎｅｗ表示
新增加的自体元素集合，从而扩大自体的描述范围，降低虚

警率。

#


,

　未成熟抗体（随机生成检测器）的演化

由于基因能用于描述异常的网络行为，因此，由基因组合、

串联生成的检测器对相应的异常网络行为进行检测具有较好

的预见性［９］。

定义基因库的动力学方程为

Ｇｅｎｅ（ｔ）＝
｛ｇ１，ｇ２，…，ｇｋ｝ ｔ＝０

Ｇｅｎｅ（ｔ－１）－Ｇｅｎｅｄｅａｄ（ｔ）＋Ｇｅｎｅｎｅｗ（ｔ） ｔ≥{ １
（４）

为了有效地控制检测器的进化方向，可以采用注射疫苗的

方式。注射疫苗就是人工地将一段特有的基因与现有的未成

熟检测器进行交叉变异，产生具有特殊基因的未成熟检测器，

通过免疫耐受后参与到检测中，以提高入侵防御系统对特定攻

击的检测和防御能力，减少系统漏警率。在实际应用中，对各

种新出现的入侵手段，可以有效提取并注入相应的疫苗，再利

用正选择的方法进行检测，从而提高系统的整体防御性能。

#


-

　自体耐受（否定选择）动力学方程

未成熟抗体必须经过自体耐受才能转换为成熟抗体。由

于自体Ｓｅｌｆ是动态的，因此耐受过程也是动态的［５，１０］。

定义自体耐受动力学方程为

Ｉｂ（ｔ）＝
｛ｘ１，ｘ２，…，ｘξ｝ ｔ＝０

Ｉｔｏｌｅｒａｎｃｅ（ｔ）－Ｉｍａｔｕｒａｔｉｏｎ（ｔ）＋Ｉｎｅｗ（ｔ） ｔ≥{ １
（５）

Ｉｔｏｄｅｒａｎｃｅ（ｔ）＝｛ｙ｜ｙ∈Ｉｂ，ｙ．ｄ＝ｘ．ｄ，ｙ．ａｇｅ＝ｘ．ａｇｅ＋１，｛ｘ｜ｘ∈（Ｉｂ（ｔ－１）－

｛ｘ｜ｘ∈Ｉｂ（ｔ－１），ｙ∈Ｓｅｌｆ（ｔ－１）ｆｍａｔｃｈ（ｘ，ｙ）＝１｝）｝ （６）

Ｉｍａｔｕｒａｔｉｏｎ（ｔ）＝｛ｘ｜ｘ∈Ｉｔｏｌｅｒａｎｃｅ（ｔ），ｘ．ａｇｅ＞ａ｝ （７）

式（５）模拟免疫细胞自体耐受情况。其中：ｘｉ∈Ｄ（１≤ｉ≤

ξ）为初始的未成熟免疫细胞；Ｉｔｏｌｅｒａｎｃｅ（ｔ）为上阶段的自体 Ｓｅｌｆ（ｔ

－１）经历耐受后的有效免疫细胞；Ｉｍａｔｕｒａｔｉｏｎ为ｔ时刻成熟的免疫

抗体（ａ模拟耐受期，为大于１的常数）；Ｉｎｅｗ（ｔ）为ｔ时刻新生成
的未成熟免抗体。

动态耐受模型可以高效率地产生成熟细胞，并对经常性的

正常网络活动耐受，保证了对突发网络活动的敏感性。这正好

与真实网络环境相一致。

#


.

　成熟抗体动力学方程

未成熟抗体经过自体耐受进化为成熟抗体。设Ｔｂ为成熟

抗体集合，成熟抗体集合的动力学方程为

Ｔｂ（ｔ）＝

 ｔ＝０

Ｔｂ（ｔ－１）＋Ｔｎｅｗ（ｔ）－（Ｔａｃｔｉｖｅ（ｔ）＋Ｔｄｅａｄ（ｔ）） ｔ≥{ １
（８）

Ｔｎｅｗ（ｔ）＝Ｉｍａｔｕｒａｔｉｏｎ（ｔ）＋Ｔｃｌｏｎｅ（ｔ） （９）

其中：Ｉｍａｔｕｒａｔｉｏｎ（ｔ）为ｔ时刻新进化产生的成熟抗体，Ｔｃｌｏｎｅ（ｔ）为细
胞克隆新产生出的免疫抗体。

Ｔａｃｔｉｖｅ＝｛ｘ｜ｘ∈Ｔｂ∧ｘ．ｃｏｕｎｔ≥θ∧ｘ．ａｇｅ≤λ｝ （１０）

Ｔｄｅａｄ＝｛ｘ｜ｘ∈Ｔｂ∧ｘ．ｃｏｕｎｔ＜θ∧ｘ．ａｇｅ＞λ｝ （１１）

其中：Ｔａｃｔｉｖｅ表示激活为记忆抗体的成熟抗体，即在生命周期 λ
内，匹配抗原数目达到了激活阈值；Ｔｄｅａｄ表示删除未达到激活
阈值的成熟抗体。

死亡机制确保了免疫细胞的多样性，保证了其对抗原空间

的持续搜索能力，并能保留最好的免疫细胞。通过克隆选择，

淘汰那些对检测入侵没有作用或作用不大的抗体，保留优势抗

体使之进化为记忆抗体，当类似入侵再次发生时，能进行更高

效的应答和防御［１１］。

通过上述理论上的创新，本模型有效地提高了检测率，降

低了虚警率，提高了入侵防御系统的检测性能和效率。

,

　系统仿真实验与分析

为了有效测试本模型的性能，用实际数据和仿真数据分别

进行了两组实验。第一组数据来自于网络实验室局域网收集

到的真实数据，第二组数据来源于ＫＤＤＣｕｐ１９９９入侵检测评估
数据集［１２］。经过反复实验，参数值设置如下：ｌ＝２５６，ｒ＝８，
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Ｎ＝５０，θ＝４０，λ＝７，ａ＝２，ｐ＝１２，Ｌ＝２０００。
第一组实验数据来自于网络安全实验室的通信数据，通过

数据捕获程序获得。该实验室４０台计算机参与了实验，这些
计算机分别对外提供 ＷＷＷ、ＦＴＰ、ｅｍａｉｌ等服务，操作系统为
Ｗｉｎｄｏｗｓ２００３。收集该网络一周的正常网络数据作为训练数
据。利用攻击工具对网络进行 Ｓｍｕｒｆ、Ｓｙｎｆｌｏｏｄ、Ｔｅａｒｄｒｏｐ等攻
击，将攻击产生的网络流量与正常的网络流量一起作为测试数

据进行了多次实验。结果表明，系统的检测率平均可以达到

９７％以上，虚警率可以降低到４％以内。同时，与 Ｉｄｉｄ算法［５］

进行了比较，实验结果如图２和３所示。

图２　本模型与Ｉｄｉｄ模型检测率ＴＰ比较

图３　本模型与Ｉｄｉｄ模型虚警率ＦＰ比较

通过上面的实验数据可以发现，本文系统的检测率较高、

虚警率较低，具有较好的检测性能。

第二组实验使用的数据是ＫＤＤＣｕｐ１９９９入侵检测数据集。
在样本库的选择上，采用 ＫＤＤＣＵＰ９９１０％的数据集作为基准
数据。测试数据集中包含正常数据和攻击数据。攻击数据分

为ＤｏＳ（拒绝服务攻击）、Ｐｒｏｂｅ（扫描与探查）、Ｕ２Ｒ（未经授权

提升权限）、Ｒ２Ｌ（远端未经授权的访问）四大类［１３］。用五个不

同的测试数据集（包含攻击类型不同，如 ｌａｎｄ、ｓｐｙ、ｐｅｒｌ等）对
系统进行了测试，同样的数据重复进行五次实验。实验结果采

用ＴＰ值（检测率）和 ＦＰ值（虚警率）对模型进行评估。实验
结果表明，本系统平均 ＴＰ值可以达到９７．１８％，平均 ＦＰ值可
以降低到３．１３％。

同时，与三个开放源代码的 ＩＤＳ系统 Ｓｎｏｒｔ、Ｂｒｏ、Ｐｒｅｌｕｄｅ
ＩＤＳ进行了比较，共选用五个不同的测试数据集进行了测试。
各系统的检测率如表１所示，虚警率如表２所示。

表１　各系统检测率对比

测试集 Ｓｎｏｒｔ Ｂｒｏ ＰｒｅｌｕｄｅＩＤＳ 本文模型

１ ８４．２２ ８７．６４ ９０．４７ ９７．３２

２ ７８．９６ ８０．２８ ８８．３８ ９６．８６

３ ８２．６８ ８６．５４ ９１．３２ ９７．５０

４ ６８．９６ ７０．５１ ８５．０９ ９５．５８

５ ７６．８２ ７５．５４ ８９．９６ ９５．６２

表２　各检测器虚警率对比

测试集 Ｓｎｏｒｔ Ｂｒｏ ＰｒｅｌｕｄｅＩＤＳ 本文模型

１ １８．１７ １０．２０ ５．４５ ２．１２
２ ９．４４ ８．３７ ３．９０ １．９３
３ １５．３８ １０．４４ ４．５３ ２．２４
４ １９．３２ １２．０１ ３．４２ １．９６
５ １７．９３ １０．１２ ４．２６ ２．３１

　　从结果可以看出，本模型具有较高的检测率和较低的虚警
率，说明本模型具有良好的自学习性和自适应性。

-

　结束语

本文提出了一种基于免疫的新型入侵防御模型。该模型

与现实网络环境高度吻合，设计了网络攻击的动态进化过程。

实验表明，本文提出的模型与已有模型相比，具有更高的检测

率和更低的虚警率。同时，经过适当变换，本模型还可以应用

于病毒检测及垃圾邮件识别等领域。如何进一步优化检测器

以及入侵防御手段的完善是下一步研究的方向。
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