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计算机键盘电磁信息泄漏及其防护研究
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摘　要：在研究ＰＳ／２键盘控制模块的时钟与数据信号接口电路结构特征的基础上，利用电路等效的方法研究
了键盘电磁泄漏发射与信息还原机理，通过测试实验验证了该方法的有效性；进一步提出了两种电磁泄漏防护

方式，具体设计了一种电磁泄漏防护方案。实验测试结果表明，该方案能够有效抑制键盘的电磁发射，防止按键

信息通过电磁发射被还原。
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　引言

近年来，网络安全问题日益突出，病毒、木马及各种形式的

网络攻击已经成为人们广泛关注的信息安全问题。然而电磁

信息泄漏伴随信息设备的运行一直存在，时刻威胁着各类电子

设备的信息安全，但由于其隐蔽性而未得到人们广泛的认识。

事实上，电磁信息泄漏已成为信息安全的短板，并已形成了严

重的安全隐患。

电磁信息泄漏指电子信息设备因电磁发射而引起的信息

安全保密问题［１］。自２０世纪８０年代 Ｅｃｋ［２］还原 ＣＲＴ显示器
画面的公开实验开始，不断有国内外学者开展计算机视频信息

的电磁发射分析还原及安全防护研究［３～７］。尤其是剑桥大学

Ｋｕｈｎ［４，５］对显示设备电磁发射的系列研究，成功恢复还原了
ＣＲＴ显示器以及ＬＣＤ等平板显示器显示的图像信息，从工程
和技术层面验证了计算机视频设备存在的电磁信息安全威胁，

并提出了基于软件方法进行电磁窃密和防护的 ＳｏｆｔＴｅｍｐｅｓｔ
技术。日本学者Ｔｏｓａｋａ等人［８，９］对激光打印机的电磁发射进

行了实验研究，通过接收打印机输出端产生的电磁发射，还原

了打印内容，证实了激光打印机的电磁信息泄漏风险。Ｓｍｕｌ
ｄｅｒ［１０］对早期通过ＲＳ２３２协议进行信号传输时的电磁发射强
度与特性进行了研究，使用改造的收音机接收并成功还原了线

路中传输的数据，表明有特征的数字信号可以通过电磁发射被

精确地接收还原。

对常用的计算机键盘而言，无论是ＰＳ／２、ＵＳＢ或是笔记本
键盘，都是检测击键位置并进行编码，然后将按键编码传送给

主机。阵列扫描与编码传输都存在电磁发射，这些发射与按键

（位置或编码）信息相关，有可能通过分析检测还原出键盘输

入信息。针对计算机键盘的电磁发射，２０世纪末就有研究者
进行了测试分析［３］，由于技术水平特别是测试仪器的灵敏度

和精度的限制，按键的信息还原一直都没有取得突破性进展。

直到近几年，瑞士学者 Ｖｕａｇｎｏｕｘ等人［１１，１２］对键盘的电磁发射

进行了研究，通过获取键盘全频段的电磁发射原始信号并进行

后期处理，成功还原了键盘的击键信息。张静勤［１３］在其硕士

论文中描述了对键盘电磁泄漏的研究，重点比较分析了不同测

量距离下天线接收到的键盘电磁发射信号，并对 ＰＳ／２键盘按
键输入信息的还原进行了研究。但是，Ｖｕａｇｎｏｕｘ和张静勤没
有分析ＰＳ／２键盘产生特殊电磁发射的根源及信息泄漏的机
理，且均未给出有效的电磁泄漏防护方案。

针对ＰＳ／２键盘，本文对其结构组成、控制电路工作原理以
及ＰＳ／２协议过程进行了深入研究，分析了电磁发射与按键信
息存在关联的原因，研究了依据信号跳变沿的发射来还原击键

信息的可行性，利用等效电路方法分析了时钟与数据信号接口

的ＮＰＮ型三极管电路结构，通过键盘电磁发射接收信号确定
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时钟与数据的电平序列，恢复了传输的按键扫描码。依据泄漏

机理的分析，对电磁信息泄漏防护的措施与方式进行了研究，

提出了一种易于实施的屏蔽式防护方案。

"

　电磁信息泄漏机理

ＰＳ／２键盘接口能更好地支持计算机底层硬件，在计算机
故障时具有更好的兼容性，依然是应用最广泛的一类键盘。本

文即针对ＰＳ／２键盘进行研究，其按键编码采用第二套扫描码
表［１４］。键盘产生电磁泄漏发射需满足三个方面的条件，即与

按键输入关联的发射源、天线效应部件以及允许电磁波通过的

介质。键盘电子器件和金属部件均可作为天线发射电磁波，本

文重点研究泄漏发射源。

"


"

　泄漏发射源确定

ＰＳ／２键盘采用双向同步串行协议，控制电路的数据与时
钟信号输出均采用集电极开路方式，其电路结构如图１所示。
数据与时钟信号常态为高电平，即在没有信号传输时保持

＋５Ｖ高电平；当主机发送键盘控制命令时，微控制器通过Ａ、Ｂ
端口读取；当向主机输出按键编码时，在端口 Ｄ、Ｃ写入逻辑１
可将数据或时钟信号拉低。尽管此电路已在一些ＰＳ／２键盘中
以集成电路方式实现，但这种集电极开路的基本电路结构依然

存在，相应的电路特征也被保持下来。

电路的动作过程是：当数据或时钟信号由逻辑 １变为 ０
时，在Ｄ或Ｃ端口写入１，基极电压达到导通门限，ＮＰＮ型的双
极型三极管（ＢＪＴ）进入集射极导通状态，集电极电流疾速上
升，即在数据或时钟的下降沿处产生瞬态冲击电流，信号具有

极短的下降沿时间；而当数据或时钟信号由逻辑０变为１时，
端口Ｄ、Ｃ被写入０，此时集射极截止，集电极电流减小为０，该
过程数字信号的上升沿较缓。

由天线发射原理、键盘内各天线效应部件的有限尺寸决定

ＰＳ／２键盘对高频信号或信号高频分量具有较强的辐射能力，
而对低频部分则辐射很弱。同时，由实际梯形数字信号的傅里

叶变换分析得知，影响数字信号高频频谱分量的关键参数是上

升沿和下降沿持续时间，跳变沿时间短的信号具有更丰富的高

频分量。由此可见，ＰＳ／２键盘跳变沿持续时间短的信号下降
沿位置将产生更强的电磁发射；相应地，从时域接收角度分析，

将更多地接收到陡峭跳变沿位置的发射信号。因此，ＰＳ／２键
盘存在从电磁发射的时域接收信号中区分跳变沿位置的可能，

亦即键盘控制模块ＮＰＮ型ＢＪＴ电路所生成的数字信号经由天
线效应部件产生的电磁发射与按键输入信息相关，控制模块成

为ＰＳ／２键盘电磁泄漏的一个重要发射源。

"
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　信息还原机理分析

信号下降沿位置丰富的高频分量决定其产生更强的电磁

辐射，相应地可接收的电磁发射就高于上升沿。如果从天线和

仪器接收的电磁发射时域信号中不能分辨信号下降沿的发射，

也将无法区分出上升沿发射，无助于键盘信息恢复，不作讨论。

不妨假设可从中分辨出信号下降沿位置的电磁发射，则根据信

号上升沿电磁发射可否从时域接收信号中与背景电磁噪声相

区别，分以下两种情况进行分析：

ａ）可以从时域接收信号中分辨出上升沿的电磁发射。不
失一般性，依据ＰＳ／２协议数据与时钟信号的时序关系，给出按
键‘Ｍ’按下时的时序及电磁发射，如图２所示。时钟序列由周
期性间隔相同的方波组成，其跳变沿的位置间隔相同，因此容

易从发射信号中分辨出来。根据图２，数据的下降沿与紧接着
的时钟下降沿将形成两个连续的较高脉冲，而数据上升沿与紧

接着的时钟下降沿形成两个连续的较低能量脉冲发射，其他情

形无连续的发射脉冲，因而可以根据发射的脉冲序列还原出时

钟与数据信号的电平状态变化，从而还原所传输的按键扫描

码。

图２　按键的跳变沿时域发射信号

ｂ）不能从电磁噪声中分辨出信号上升沿对应的电磁发
射。此时的发射接收信号与图２的分析相似，但仅有信号下降
沿位置的尖脉冲。数据信号允许出现连续的高电平，两下降沿

之间可能存在不同位置或数量的上升沿，因此，同一个下降沿

序列可与多个不同的按键编码相对应。例如按键‘Ｍ’和‘Ｘ’
具有相同的下降沿序列，时序如图３所示。

图３　不同按键的扫描码具有相同的下降沿

尽管从电磁发射信号中仅有下降沿位置不能唯一地确定

输入的按键，但可大大减少攻击猜测集合。例如在通过分析还

原得到与‘Ｍ’相同的下降沿序列后，只需要从按键集｛‘Ｂ’，
‘Ｄ’，‘Ｈ’，‘Ｊ’，‘Ｍ’，‘Ｘ’｝中进行猜测。而在实际的分析中，
可进一步参考按键统计规律及输入内容的上下文信息，从而大

大提高按键还原的成功率。

"
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　等效电路模型及分析

分析图１的双ＢＪＴ集电极开路电路结构，研究数据与时钟
信号在不同状态下的电流关联关系，将有助于找出电磁发射存

在的区别，有利于信号的还原。在图１电路中，ＮＰＮ型 ＢＪＴ起
流控开关的作用，即通过控制基极电流，使 ＢＪＴ在截止状态与
饱和状态之间变换，切换集射极间断开或闭合状态，因此可将

ＢＪＴ看做是受控的开关。将实际＋５Ｖ电源等效为电压源与电
阻的串联，记等效电压源电压为 Ｕ和内阻为 ｒ，据此对图１的
电路进行等效转换，并记上拉电阻阻值为 Ｒ，则得到等效电路
如图４所示。

当Ｋｄ（Ｋｃ）断开时，对应输出的ｄａｔａ（ｃｌｏｃｋ）为高电平，反之
信号为低电平，在开关闭合时信号产生下降沿。对 ｄａｔａ和
ｃｌｏｃｋ信号而言，两者不可能同时出现下降沿，因此针对一个信
号下降沿分析时，按另一信号所处的电平状态分情况进行讨

论。由于ｄａｔａ与ｃｌｏｃｋ信号具有对称性，不妨针对 ｃｌｏｃｋ信号
进行分析。
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ａ）当ｄａｔａ为高电平（即开关 Ｋｄ为断开）时，开关 Ｋｃ闭合

前支路电流为Ｉ０＝０，闭合后该支路的电流为Ｉ１＝
Ｕ
Ｒ＋ｒ，即闭合

前后的电流变化量为

ΔＩ１＝
Ｕ
Ｒ＋ｒ

ｂ）当ｄａｔａ为低电平（即开关 Ｋｄ为接通）时，开关 Ｋｃ闭合
前支路电流为Ｉ０＝０，闭合并稳定后两支路电流相等，两上拉电

阻的并联等效阻值为
Ｒ
２，因此闭合完成后支路电流为 Ｉ２＝

Ｕ

２（Ｒ２＋ｒ）
＝ Ｕ
Ｒ＋２ｒ，电流变化量为

ΔＩ２＝
Ｕ
Ｒ＋２ｒ

由于电阻的阻值为正值，故有ΔＩ１＞ΔＩ２。根据ＢＪＴ开关特
性，集射极导通过程时间极其短暂，导通后集电极和发射极间近

似短路。因此数据处于高电平时，时钟下降沿产生更大的瞬变

电流，即数据高电平状态下时钟下降沿将产生更强的电磁发射。

通过信息还原机理的分析，根据电磁发射信号可以提取与

ＰＳ／２键盘编码相关的信息，但在仅有信号下降沿发射时难于
准确地恢复键盘信息。利用等效电路方法作进一步分析，推导

结论表明，时钟下降沿发射强度上存在差异，利用这种差异可

以恢复出数据信号电平状态，从而可以精确地还原出键盘输入

的按键信息。

#

　电磁泄漏防护

在未采取屏蔽的办公环境中，电磁信号通过辐射方式向外

传播，如果这些电磁发射被有意接收，将造成键盘输入信息的

泄密。为防止键盘的电磁信息泄漏，分别从发射源和传输路径

两方面进行研究，给出两种电磁泄漏防护方式。

从发射源上消除电磁发射与信息的关联是解决电磁信息

泄漏问题的根本方法。对于 ＰＳ／２键盘而言，就是从时钟与数
据的信号特征着手，研究阻止产生数字信号相关电磁发射的技

术方法。改进图１所示的电路结构，适当延长时钟与数据的跳
变沿持续时间，降低信号的高频分量，从而减弱相关电磁发射，

如在三极管与时钟／数据输出端之间设置功能器件抑制电平的
快速变化。

电磁泄漏防护的另一种有效途径是通过屏蔽发射源和天

线效应部件，阻断传输路径，使信息相关的电磁发射不被接收。

一些计算机键盘已采用屏蔽线缆、键盘下设置金属层等电磁兼

容性防护措施，但作为泄漏发射源的键盘控制模块并未实施屏

蔽。对键盘实施更全面有效的屏蔽，将可以达到电磁泄漏防护

的目的。

在上述两种防护方式中，修改电路、增加元器件，适合在产

品研制过程中实施；对于现有键盘，针对控制模块及天线效应

部件采取屏蔽则是一种可行的解决方案。

本文防护方案思路是：对传输线缆已屏蔽的计算机键盘，

针对控制电路模块进行独立屏蔽。ＰＳ／２键盘控制模块与按键
阵列之间的接口多采用８行１６列并排连线形式，触脚叠合并
以螺丝固定相接。方案实施时先将控制模块卸下，用并排导线

制作延长线连接控制模块与扫描矩阵的行列线，以绝缘胶带与

夹子固定。在屏蔽材料中铝箔纸具有应用方便、易于实施等优

点，方案采用能够满足泄漏防护需求的铝箔材料。根据实验测

试结果计算电磁屏蔽需求，选择合适的屏蔽材料，具体描述防

护方案细节，并对屏蔽后的电磁泄漏防护效果进行测试。

,

　实验与结果分析

为验证键盘的电磁信息泄漏，本文设计实施了电磁接收测

试实验，根据测试结果计算屏蔽防护要求，具体实现并测试了

电磁泄漏防护方案。

,


"

　实验环境

在半电波暗室中对商用屏蔽ＰＳ／２键盘（型号ＳＫ９２７０）进
行测试，采用ＥＭＩ接收机Ｒ＆ＳＥＳＵ４０测量频域发射，Ｔｅｋｔｒｏｎｉｘ
ＴＤＳ５０５４Ｂ示波器用于时域测试分析。键盘与屏蔽机柜中的主
机连接，被测键盘与接收天线组相距１．５ｍ远。根据文献的研
究［１２］，设置２０～３００ＭＨｚ频段作为键盘电磁发射分析范围，以
双锥天线作为主要的测量接收天线，暗室内的实际测试环境如

图５所示。

图５　键盘电磁泄漏的实验测试环境

,


#

　频域测试与特性分析

用ＥＭＩ接收机进行频域测试的过程如下：
ａ）只开启主机设备而不连接键盘，对背景电磁发射进行

测试，ＥＭＩ接收机的测试结果如图６所示。
ｂ）连接键盘，重新对预先设定频率范围的电磁发射情况

进行测量，测量结果如图７所示。

ｃ）对于有键盘敲击时的电磁发射，采用连续敲击同一按
键来测试该键输入时的频域特性。图８为连续敲击某一按键
时测得的结果。

与图６的背景发射频谱相比，图７显示了键盘连接后的一
些基本电磁发射信号。当键按下时（如图８），在许多频点上接
收到了明显的电磁发射。敲击多个不同按键进行比较发现，所

有按键输入都有类似的测试结果，由此可确定，击键输入操作

引起的键盘电路动作与信号传输过程产生了明显的电磁发射，

即使是传输线缆已屏蔽的键盘在按键输入时仍产生了较强的

电磁发射。

,


,

　时域测试与信号还原

利用示波器对键盘电磁发射的时域信号进行测量，示波器
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探头１、２分别连接键盘的数据信号、时钟信号，将双锥天线输
出信号线与示波器的探头３相连。设定示波器的触发电平、触
发方式、采样率及检波方式等参数，测量敲击键盘按键输入字

符时的三路信号变化。为清楚地展现信号跳变沿时间，截取其

中时钟与数据信号细节如图９所示。微调示波器参数，得到按
键输入时的稳定测试结果。图１０为按键‘Ｖ’输入时的时域信
号。图中信号１、２的高电平幅度约为５Ｖ，天线接收信号的最
大值约为４ｍＶ。

ａ）从图９可直观地看到，与上升沿相比，数据与时钟的下
降沿明显更为陡峭。由图１０电磁发射接收信号可以看出，在
时钟和数据下降沿处都接收到对应的明显的脉冲，该结果与信

息泄漏机理中ＮＰＮ型三极管电路分析的第二种情况一致，即
键盘的电磁信息泄漏与时钟和数据信号相关。

ｂ）比较三路信号不难发现，时钟下降沿对应的电磁脉冲
幅度与当时数据信号的电平状态存在关联：当数据信号为高电

平时，电磁发射脉冲的电平幅度更高（分析Ｖｕａｇｎｏｕｘ及张静勤
的实验测试，其时域测试结果也同样具有该特性）。这一电磁

发射特性验证了控制模块电路等效的分析结论。

ｃ）对按键信息进行还原。按键扫描码通码（ｍａｋｅｃｏｄｅ）以
１１ｂｉｔ串行发送，包括１ｂｉｔ低电平的起始位，８ｂｉｔ低位在前的
数据位，１ｂｉｔ奇校验校验位，１ｂｉｔ的高电平停止位，在扫描码
发送前时钟与数据均为高电平。据此，先提取等间隔的１１个
脉冲，恢复同步时钟信号。由于数据电平状态在时钟下降沿读

取，故时钟下降沿电磁发射的幅度可得到数据信号状态，较高

幅度的脉冲对应数据信号为逻辑１，反之为０。于是得到１１ｂｉｔ
数据为００１０１０１０００１，按数据格式提取扫描码二进制数据为
００１０１０１０，十六进制为０ｘ２Ａ，查找扫描码表即还原出输入的按
键为‘Ｖ’。至此，成功恢复键盘的按键输入信息。

,


-

　防护效果测试

为了达到良好的电磁屏蔽防护效果，要求防护实施后发射

不高于背景电磁噪声。由时域测量结果（图９）可知，电磁发射
信号与噪声的电平比约为 １０／１，最低的屏蔽效能要求为
２０ｌｇ１０＝２０ｄＢ；而键盘发射的频域接收信号（图８）峰值与噪声
信号相比，电磁发射峰值约为 ３２ｄＢμＶ／ｍ，噪声谷值约为
５ｄＢμＶ／ｍ，故屏蔽效能至少达到２７ｄＢ。因此，理论上在２０～
３００ＭＨｚ范围施加屏蔽效能至少为３０ｄＢ的防护措施，方可将
键盘的电磁发射降至低于周围电磁噪声水平。根据 Ｔｏｓａｋａ的
研究，厚度为０．０１２ｍｍ的铝箔在该频段可提供４０ｄＢ以上的
有效屏蔽，选择０．０１２ｍｍ铝箔作为方案的屏蔽材料。按方案
设计进行控制模块的独立屏蔽，为避免引起短路，采用泡沫和

胶带等绝缘材料进行包裹固定，然后在外层施加铝箔屏蔽。铝

箔间缝隙用导电胶带粘合，屏蔽完成后将铝箔连接传输线的屏

蔽层。对防护后的 ＰＳ／２键盘在连续敲击按键时进行实验测
试，频域分析结果如图１１所示。

将屏蔽后的频域测试结果与原测得的频谱（图８）进行比
较可见，大部分频点上的电磁发射已经得到抑制，而电磁发射

时域信号也已看不到明显的脉冲，即针对控制模块的屏蔽起到

了较好的防护效果，这也表明键盘的控制模块是进行电磁信息

泄漏防护研究的重点。

-

　结束语

电子信息设备的电磁泄漏问题是危及信息安全的一大隐

患，本文针对ＰＳ／２键盘的电磁泄漏问题，确定了键盘的主要泄
漏发射源，建立了数据与时钟输出电路 ＮＰＮ三极管结构的等
效电路，并在此基础上分析了电磁泄漏发射与信息还原的机

理。在随后的电磁发射测试中，依据电磁发射的时域接收信号

还原了输入按键扫描码编码。针对键盘泄漏发射源控制电路

模块，提出了两种防护方式，并设计了一种易于实施的屏蔽防

护方案。根据本文的研究，除传输线缆屏蔽，键盘的电磁安全

防护重点在于对控制模块进行电路结构改造和电磁发射抑制。
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