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基于 Ｃｏｎｔｏｕｒｌｅｔ和 ＳＶＤ的鲁棒双水印算法
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摘　要：提出了一种Ｃｏｎｔｏｕｒｌｅｔ域的基于奇异值分解的鲁棒水印算法。综合Ｃｏｎｔｏｕｒｌｅｔ变换和奇异值的优点，选
择宿主图像Ｃｏｎｔｏｕｒｌｅｔ变换后的低频子带和能量最大的高频子带作为水印嵌入子带，分别嵌入水印信息。水印
提取时，从两个子带水印中选择 ＮＣ值较大的作为最终提取的水印。实验结果表明，该算法在保证了不可见性
的同时，对常规攻击和几何攻击均具有较强鲁棒性。
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　　随着互联网的飞速发展，人们可以方便地从互联网上获取
数字信息，但这也使得数字产品的版权保护成为亟待解决的问

题。数字水印技术作为实现多媒体信息认证、版权保护的一个

有效手段，如今已成为多媒体信息安全领域的研究热点［１］。

目前已经提出了许多种空域和变换域的数字水印算法，其

中变换域算法是水印算法的研究热点，而其大多数算法聚焦于

利用小波变换的多分辨率和时频局部特性来分析。２００２年，
Ｄｏ等人［２］提出了一种新的多尺度几何变换———Ｃｏｎｔｏｕｒｌｅｔ变
换。在继承小波变换的多分辨率和时频局部特性的同时，Ｃｏｎ
ｔｏｕｒｌｅｔ变换提供了高水平的方向性和各向异性，这些特性使得
它能够更加有效地捕获图像的奇异几何特性，获得比小波变换

更有效的图像表示。同时由于其与小波变换的结构相似性，许

多应用小波变换实现的图像处理算法可以利用Ｃｏｎｔｏｕｒｌｅｔ变换
更好地实现。近几年来，Ｃｏｎｔｏｕｒｌｅｔ变换开始被广泛应用于数
字图像技术中。目前，已经存在一些 Ｃｏｎｔｏｕｒｌｅｔ域结合奇异值
分解的水印算法，如文献［３］对宿主图像进行 Ｃｏｎｔｏｕｒｌｅｔ变换，
选取低频子带系数进行分块奇异值分解，然后根据每个子块的

第一个奇异值的大小进行水印信息的嵌入和提取，该算法能够

有效抵抗ＪＰＥＧ压缩、椒盐噪声等攻击，但对于几何攻击的鲁
棒性较差；文献［４］对宿主图像 Ｃｏｎｔｏｕｒｌｅｔ变换后的中频子带
进行分块奇异值分解，通过修改每个子块的第一个奇异值实现

水印信息的嵌入，可对常规攻击有较好的鲁棒性；文献［５］对
宿主图像Ｃｏｎｔｏｕｒｌｅｔ变换得到的各子带分别进行奇异值分解，
选取较大的非零奇异值作为二值水印信息的嵌入位置，该算法

可以抵抗常规攻击和几何攻击，鲁棒性较强，但是水印容量较

小；文献［６］对Ｃｏｎｔｏｕｒｌｅｔ变换的低频子带进行非负矩阵变换，
然后将水印信息嵌入到非负基向量组的奇异值中，水印容量

大，对于加噪、滤波等攻击有较好的鲁棒性，但对于剪切、旋转

等几何攻击的鲁棒性不高。
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　水印算法原理
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变换

２００２年，Ｄｏ等人在 Ｃｕｒｖｅｌｅｔ（曲线波）基础上构造出一种
真正的图像二维表示法———Ｃｏｎｔｏｕｒｌｅｔ变换，也叫做塔形方向
滤波器组（ｐｙｒａｍｉｄａｌｄｉｒｅｃｔｉｏｎａｌｆｉｌｔｅｒｂａｎｋ，ＰＤＦＢ）。Ｃｏｎｔｏｕｒｌｅｔ
变换是一种以离散形式定义的变换，可以捕捉所有方向的信

息。这种特征使得它具有有效处理二维奇异点的潜力。与

Ｗａｖｅｌｅｔ相比，Ｃｏｎｔｏｕｒｌｅｔ具有两种性质：ａ）灵活的方向性，Ｃｏｎｔ
ｏｕｒｌｅｔ在很多方向具有基本函数，而小波只有三个方向；ｂ）各
向异性，Ｃｏｎｔｏｕｒｌｅｔ各向比率取决于尺度，而小波是可分离的，
纵横比是１。因此Ｃｏｎｔｏｕｒｌｅｔ提供了一种灵活的图像多分辨率
表示方法。图１为对一幅大小为５１２×５１２的灰度图像 Ｌｅｎａ
进行４、８方向分解得到的方向子图。
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　奇异值分解

奇异值分解（ＳＶＤ）是一种将矩阵对角化的数值算法。图
像矩阵的奇异值表征了图像的内在特性，而不是视觉特性，它

具有非常好的稳定性，即当图像被施加微小的扰动（如加噪、
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滤波、压缩、缩放等）时，其奇异值不会有较大的变化［７］，而且

奇异值具有转置、旋转、位移、镜像变换不变性等，这些特性使

得它在数字水印方面应用广泛。

对一个Ｎ×Ｎ的矩阵Ａ进行奇异值分解
Ａ＝Ｕ×Ｓ×ＶＴ （１）

其中：Ｕ和Ｖ为正交阵；Ｓ＝ｄｉａｇ（λ１，λ２，…，λＮ）为对角矩阵，
由矩阵Ａ唯一确定，满足

λ１≥λ２≥λ３≥…≥λｒ≥λｒ＋１＝… ＝λＮ＝０ （２）

　　由于奇异值分解后得到的奇异值个数最大为Ｎ，相比于直
接嵌入水印图像的灰度值需要Ｎ×Ｎ个嵌入位置，选择水印图
像的奇异值作为水印信息很大程度地减少了信息量，从而可以

嵌入更多的水印信息。
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　水印算法

水印信息采用水印信号经过奇异值分解后得到的奇异

值［８］，可以很大程度地降低水印信息量，大幅提高算法的水印

容量。而奇异值的稳定性也使得该算法能够有效抵抗各种攻

击。图像进行Ｃｏｕｔｏｕｒｌｅｔ变换后，大部分能量集中在了低频子
带，常规处理对于低频子带系数影响较小，但同时低频系数的

变化也容易导致图像失真较大。高频子带携带的是图像的细

节信息，能量较大的子带纹理边缘信息较丰富，且人眼对这部

分信息的变化不敏感，在这部分嵌入水印可以有效地避免图像

的失真，但对图像处理时这部分信息也容易遭到破坏。因此针

对不同的子带在抵抗各种攻击时性能不同，在两个子带嵌入相

同的水印，可以取长补短，使得其中一个子带水印信息遭受严

重破坏时，另一个子带仍能正确提取水印，从而提高了算法的

鲁棒性。
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　水印嵌入

假设宿主图像为Ｒ×Ｒ的灰度图像Ｈ，水印信号是大小为
Ｌ×Ｌ图像Ｗ。算法嵌入步骤如下：

ａ）对水印图像Ｗ进行ｋ次 Ａｒｎｏｌｄ置乱（置乱周期为 Ｐ），
得到置乱后的水印图像Ｗ１。

ｂ）对Ｗ１进行奇异值分解，得到三个矩阵分量Ｕ１、Ｓ１、Ｖ１，
Ｗ１＝Ｕ１×Ｓ１×Ｖ１

Ｔ。将Ｓ１中的奇异值降序排列，组成一维数
组Ａ１，作为水印信息，数目为Ｎ１。

ｃ）对宿主图像 Ｈ进行 Ｃｏｎｔｏｕｒｌｅｔ变换，提取低频子带的
Ｃｏｎｔｏｕｒｌｅｔ系数ＡＣ。

ｄ）对 ＡＣ进行奇异值分解，得到 Ｕ２、Ｓ２、Ｖ２，其中 ＡＣ＝
Ｕ２×Ｓ２×Ｖ

Ｔ
２，选取Ｓ２中最大的Ｎ１个奇异值组成一维数组Ａ２，

作为水印嵌入位置。

ｅ）按照式（３）嵌入水印信息，得到一维数组Ａｅ。
Ａｅ（ｉ）＝Ａ２（ｉ）＋ａ×Ａ１（ｉ） （３）

其中，ｉ＝１，２，…，Ｎ１，ａ为嵌入强度。
ｆ）将Ａｅ中各数恢复到Ｓ２中原来的位置，得到嵌入水印后

的低频子带的奇异值矩阵Ｓ２′，利用ＡＣ′＝Ｕ２×Ｓ２′×Ｖ２
Ｔ，得到

嵌入水印后的低频子带系数ＡＣ′。
ｇ）根据式（４），选出Ｈ的各高频子带中能量最大的子带Ｃｋ。

Ｅ＝ １
Ｍ×Ｎ∑

Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
Ｃ（ｉ，ｊ）２ （４）

ｈ）对步骤ｇ）中选出的子带进行步骤ｄ）～ｆ）的操作，得到
嵌入水印后的能量最大的高频子带Ｃｋ′。

ｉ）将ＡＣ′和Ｃｋ′与其他子带系数一起进行 Ｃｏｎｔｏｕｒｌｅｔ重构，

得到嵌入水印后的宿主图像Ｈ′。
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　水印提取

水印的提取是嵌入过程的逆过程。具体步骤如下：

ａ）对嵌入水印信息的宿主图像Ｈ′进行与嵌入算法中相同
的Ｃｏｎｔｏｕｒｌｅｔ变换，提取低频子带系数ＡＣ″。

ｂ）对ＡＣ″进行奇异值分解，找出其中最大的 Ｎ１个奇异值
组成一维数组Ａｅ′，这是嵌入了水印的位置。

ｃ）按照式（５）进行水印信息的提取，得到的 Ａ１′即是水印
信息。

Ａ１′＝（Ａｅ′（ｉ）－Ａ２（ｉ））／ａ （５）

ｄ）利用Ｗ１′＝Ｕ１×Ａ１′×Ｖ１
Ｔ得到水印图像信息Ｗ１′。

ｅ）对Ｗ１′进行（Ｐ－ｋ）次Ａｒｎｏｌｄ变换就得到从低频系数恢
复出的水印图像ＷＬ。

ｆ）根据式（４）从Ｈ′中找出能量最大的高频子带，对其进行
步骤ｂ）～ｅ）的操作，得到从高频系数恢复出的水印图像ＷＨ。

ｇ）将ＷＬ与ＷＨ的ＮＣ值作比较，较大的一个即为恢复出
的水印图像。
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　仿真结果与分析
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　算法仿真

仿真过程中对宿主图像进行２层 Ｃｏｎｔｏｕｒｌｅｔ变换，各尺度
方向子带数分别为４、８。ＬＰ滤波器采用“９７”滤波器，ＤＦＢ采
用ｐｋｖａ［３，９］。采用大小为５１２×５１２的Ｌｅｎａ标准图像作为宿主
图像，水印图像采用１２８×１２８的灰度图像ｍａｎ。采用ＰＳＮＲ来
评价图像的视觉质量，ＰＳＮＲ值越大，表示嵌入水印对宿主图
像影响越小，图像的不可见性越好。利用 ＮＣ（归一化相关系
数）来评价提取出的水印与原水印的相似度，ＮＣ值越大，则两
者越相似，表明算法的鲁棒性越高。灰度图像的ＰＳＮＲ定义如
式（６）所示：

ＰＳＮＲ＝１０×ｌｇ（２５５２／ＭＳＥ） （６）

其中：

ＭＳＥ＝ １
Ｍ×Ｎ∑

Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
（Ｉ′（ｉ，ｊ）－Ｉ（ｉ，ｊ））２ （７）

Ｉ（ｉ，ｊ）为宿主图像灰度值，Ｉ′（ｉ，ｊ）为嵌入水印后的图像灰度值。
ＮＣ定义如式（８），其中，ｗ（ｉ，ｊ）为原水印的像素值，ｗ′（ｉ，

ｊ）为提取出的水印像素值。

ＮＣ＝
∑
Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
ｗ（ｉ，ｊ）×ｗ′（ｉ，ｊ）

∑
Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
ｗ（ｉ，ｊ）×ｗ（ｉ，ｊ槡 ）× ∑

Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
ｗ′（ｉ，ｊ）×ｗ′（ｉ，ｊ槡 ）

（８）

图２（ａ）是大小为１２８×１２８的灰度水印图像 ｍａｎ，（ｂ）是
大小为５１２×５１２的原始宿主图像Ｌｅｎａ，（ｃ）是将水印图像（ａ）
嵌入宿主图像（ｂ）后的图像。两个子带的嵌入强度均是０．２，
计算得到ＰＳＮＲ＝３３．４１２２。从视觉上看，嵌入水印后的图像与
原始宿主图像无明显差别，满足不可见性要求。图２（ｄ）为无
攻击情况下恢复出的水印图像，左为低频子带恢复出的水印，

其ＮＣ值为１，右为能量最大的高频子带恢复出的水印，其 ＮＣ
值为０．９９８７，证明该算法可以有效恢复水印。
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　鲁棒性测试

表１列出了图２（ｃ）在遭受各种攻击时的鲁棒性测试结
果。图３～６中的三个图像分别为攻击后的图像、从低频子带
提取出的水印图像和从高频子带提取出的水印图像。通过对
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实验数据的分析，可以得到以下结论：ａ）对于噪声攻击，当幅
度较小时，低频子带水印鲁棒性较好，但当噪声幅度增大时，低

频水印的鲁棒性迅速下降，高频子带水印的鲁棒性更好；ｂ）对
于滤波、ＪＰＥＧ压缩、循环平移等攻击，低频子带水印抗攻击性
更好；ｃ）对于亮度和对比度变化、剪切、旋转等攻击，高频子带
水印鲁棒性较强。基于上述分析，在两个子带中嵌入相同的水

印，可以保证某一子带的水印遭到严重破坏时，另一子带水印

仍能够有效地恢复。这也就提高了算法的鲁棒性。

表１　各种攻击下鲁棒性测试数据

攻击方式 ＰＳＮＲ 低频水印
ＮＣ值

高频水印
ＮＣ值

椒盐
噪声

０．０１ ２４．８０３１ ０．９９１６４ ０．９６６６０
０．１ １５．４３１５ ０．６２１１５ ０．７５５５２

高斯
噪声

０．０１ １９．８９７８ ０．９６８１２ ０．８６９２４
０．１ １１．４０４８ ０．４３９１３ ０．６５９３３

中值滤波（３×３） ３２．０３７３ ０．９９１８０ ０．９１７３１
高斯滤波（３×３，１） ３１．６１１５ ０．９７３０９ ０．８１５１９
均值滤波（３×３） ３０．７１１９ ０．９５８７２ ０．６７８５６
图像增亮 ３１．１３８９ ０．９５２６０ ０．９９９０９
图像变暗 ３６．９７０７ ０．８９６８６ ０．９９９０６
对比度增大 ３１．６５１９ ０．９６５９４ ０．９９６７５
对比度减小 ３４．５３９５ ０．９２７９５ ０．９９９２５
ＪＰＥＧ压缩１０％ ２８．６３７６ ０．９９８１５ ０．９９０１１
剪切１／４ １１．９３９７ ０．５２９０２ ０．９６３１９

循环平移１００行 １２．０１９４ １．０００００ ０．９９８７０
缩小一半再还原 ２６．９４９１ ０．９９４２８ ０．９６２５３

旋转
１° ２０．６６６８ ０．９３６５８ ０．９６４６３
２０° １１．０６３０ ０．１５１８９ ０．９０５０９

,


,

　与其他算法比较
本文算法同样适用于二值水印图像。与文献［５］算法相

比，本文采用水印图像的奇异值作为水印信息，水印容量较大，

而文献［５］算法采用二值图像灰度值作为水印信息，只能嵌入
很小的水印图像。为与文献［５］算法进行对比，采用如图７所
示的大小为３４×３４的“中南大学”字样的二值图像作为水印
图像。为满足同等条件下进行攻击测试，调节两种算法的嵌入

强度，使得嵌入水印后的宿主图像的 ＰＳＮＲ值近似，本文算法
ＰＳＮＲ＝３７２３５６，文献［５］算法ＰＳＮＲ＝３７２３２２。文献［５］算法
对抗几何攻击的鲁棒性较强，但是本文算法在有效抵抗几何攻

击的同时，对于噪声攻击、滤波等常规攻击方面，都明显优于文

献［５］。具体测试数据见表２。例如，文献［５］算法只能抵抗非
常微弱的椒盐噪声（０．００３），当选择方差为０．０５的椒盐噪声

攻击时，文献［５］算法已无法正确提取水印（图８），而本文算
法依然可以清晰恢复出来（图９）。
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表２　攻击测试对比

攻击方式
本文算法 文献［５］算法

ＰＳＮＲ ＮＣ ＰＳＮＲ ＮＣ

椒盐
噪声

０．００３ ２９．９４９４ ０．９９９２７ ２９．９６３７ ０．７９１９５
０．０５ １８．４４６８ ０．８０４１６ １８．４３０５ ０．１３１２３

高斯
噪声

０．００３ ２４．９５７７ ０．９９８５２ ２４．９７８３ ０．２３２１５
０．０５ １３．６６９４ ０．６４１３１ １３．６６１０ ０．１０８３３

中值滤波 ３３．５９７８ ０．９９６２２ ３４．６４７８ ０．８７１９３

高斯滤波 ３２．５８５７ ０．９８３３４ ３３．８３２８ ０．８４６７９

均值滤波 ３１．３８８６ ０．９７４４０ ３２．２３３７ ０．８４６４２

图像增亮 ３３．５４２２ ０．９９９３９ ３５．４６２０ ０．９９４５０

图像变暗 ４１．６６７８ ０．９９９４０ ３５．９９８２ ０．９９６３４

对比度增大 ３４．４４４５ ０．９９８４７ ３４．７７６８ ０．９４７２６

对比度减小 ３８．２１９３ ０．９９８６２ ３７．５８４５ ０．９９３３１

ＪＰＥＧ压缩 ２９．５０７０ ０．９９４９４ ２９．７９９８ ０．９９２０２

剪切１／４ １１．９５４２ ０．９５９５５ １１．９５４５ ０．９４９２６

循环平移 １２．１０９９ １．０００００ １２．１６２２ ０．９８７０８
缩小一半
再还原

２７．６２１８ ０．９９６５３ ２７．０５７７ ０．９９３２６

旋转
１° ２０．９７４３ ０．９２４８８ ２０．８０３６ ０．９００６４
１０° １２．３０９５ ０．８８５７４ １２．３３８８ ０．９２１１４

　　注：表２中未标明参数的攻击类型与表１参数相同，本文算法的ＮＣ值是提

取出的两个水印的ＮＣ值中的较大值。

-

　结束语

本文将Ｃｏｎｔｏｕｒｌｅｔ变换和奇异值分解相结合，对 Ｃｏｎｔｏｕｒｌｅｔ
变换的低频和高频系数的抗攻击性进行了分析，利用了奇异值

的稳定性和双水印的互补性，提高了其抵抗各种攻击的鲁棒

性。但是本文算法在水印提取时需要用到原始图像的一部分

奇异值信息，这也是本文算法仍需进一步改进的地方。
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