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窜改认证与内容恢复分离的自嵌入脆弱水印算法
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摘　要：为了提高可恢复水印的认证精度和恢复质量，降低虚警率，提出了一种窜改认证与内容恢复分离的自
嵌入水印算法。该算法以２×２的图像块为认证单位，将认证水印与恢复水印分别嵌入到自身图像块和偏移图
像块中，使认证虚警率降为０；同时提出一种基于线性函数和混沌映射的偏移值选取方案，使图像的恢复质量得
到提高。理论分析和实验结果表明，该算法能在抵抗拼贴和量化攻击的同时，准确定位图像窜改并以较高的质

量进行恢复。
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　　近年来，图像认证技术作为数字水印的一个重要分支，在
数字媒体的信息安全领域得到了广泛应用。认证水印［１，２］主

要用以检测图像内容的真实性和完整性，自嵌入水印作为认证

水印的一种，它从图像本身提取出水印信息，然后嵌入到图像

中以完成对窜改的认证，这种水印除了具有窜改检测和定位功

能外，还可以实现图像的自我恢复，因而受到越来越多研究者

的关注。

１９９９年，Ｆｒｉｄｒｉｃｈ等人［３］提出了基于ＤＣＴ变换的自嵌入水
印算法，该方法利用ＪＰＥＧ量化表对８×８图像块的高７位ＤＣＴ
系数进行量化编码，然后采用固定偏移值嵌入到偏移块的ＬＳＢ
中。文献［４］通过修改量化表和图像块的偏移值，对 Ｆｒｉｄｒｉｃｈ
的算法进行了改进，提高了图像的恢复质量，并增强了算法的

安全性。文献［５］对文献［４］的窜改判定方法和偏移块选取方
案加以改进，进一步提高了认证的准确性和算法的安全性。但

是此类自嵌入算法［６，７］存在几个共同的问题：

ａ）算法将认证信息与恢复信息合二为一，将由图像块 ｘｉ
生成的水印信息嵌入到偏移块ｘｊ中，既用于窜改定位，又用于

图像内容的恢复。检测时，若由图像块 ｘｉ生成的水印与 ｘｊ中

提取的水印不相等，则判定图像块 ｘｉ被窜改。但是这两者不

相等，有多种被窜改的可能，简单地判定图像块ｘｉ被窜改会造
成认证不准确，使虚警率增高。

ｂ）水印嵌入时的图像块偏移值选取不够合理。
ｃ）图像的认证精度较低，大多以８×８的图像块为最小认

证单位。

针对上述问题，本文提出了一种将窜改定位和内容恢复分

离的自嵌入脆弱水印算法，将认证精度提高到２×２的图像块。
利用图像块内容生成认证信息和恢复信息，分别嵌入到自身图

像块和偏移图像块中，采用图像的 ＩＤ和图像块的位置索引确
保认证水印的安全性；并提出一种线性函数和混沌系统相结合

的偏移值选取方法来确定恢复信息的嵌入位置，减少图像块内

容和水印信息同时被破坏的可能性，并对恢复信息已破坏的图

像块，利用未被窜改的邻域信息进行恢复，使图像具有较高的

恢复质量。

"

　偏移值的选取

恢复水印只要嵌入在图像当中，就不可能保证它完全不被

窜改，任何一种算法都只能尽可能地避免图像块内容和恢复信

息同时遭到破坏，所以偏移值的选取至关重要，其选取应该满
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足以下三个条件：

ａ）偏移值的密钥空间要足够大，以保证偏移值的安全。
ｂ）恢复水印的生成块和偏移块之间应该是一一对应的关

系，即文献［８］提出的两个条件。
ｃ）恢复水印的生成块与偏移块应该相距较远，这样才能

降低图像块内容和恢复水印同时被修改的几率。

现有的块级认证算法大多采用固定偏移值［３］或者利用线

性函数［４］来确定偏移值，虽然能满足条件ｂ）ｃ），但其密钥空间
太小，安全性不高。文献［５］提出了一种利用混沌序列稳定排
序法来确定水印嵌入位置的方法：该方法首先采用混沌系统生

成伪随机序列Ｒ＝（ｒ１，ｒ２，…，ｒｎ），然后按照数值大小对Ｒ进行
排序，产生有序序列Ｒ′＝（ｒａ１，ｒａ２，…，ｒａｎ），根据各元素排序前
后的位置关系得到一一映射 Ｔ：ｉ→ａｉ，即将图像块 ｉ的恢复水
印嵌入到图像块ａｉ中。该方法具有较高的安全性，但不满足
条件ｃ），因为各元素排序前后的位置关系无法确定，有可能排
序后位置没有发生改变，也有可能与原来的位置相距很近。

本文提出一种线性函数与混沌映射相结合的方法来选取

偏移块，具体描述如下：

ａ）将大小为Ｍ×Ｎ（Ｍ和 Ｎ不是８的倍数则补０）的图像

分成
Ｍ
４×

Ｎ
４的互不重叠的图像块 Ｂ１，Ｂ２，…，Ｂ１６，对每个图像

块Ｂｉ（ｉ＝１，２，…，１６）进行二次分割，得到大小为２×２的子块
ｂｉ１，ｂｉ２，…，ｂｉｎ（ｎ为Ｂｉ中子块的个数）。

ｂ）对于图像块Ｂ１，Ｂ２，…，Ｂ１６，使用线性函数 Ｔ（ｉ）＝（ｉ＋
ｐ）ｍｏｄ１６（６≤Ｐ≤１０）来形成一个循环嵌入链，即将 Ｂｉ中子块
的水印信息嵌入到 ＢＴ（ｉ）的子块中，Ｐ值过大和过小都会使 Ｂｉ
和ＢＴ（ｉ）的空间距离太近。

ｃ）利用混沌系统 Ｌｏｇｉｓｔｉｃ映射 ｘ（ｉ）ｋ＋１＝μｉｘ
（ｉ）
ｋ （１－ｘ

（ｉ）
ｋ ）（ｉ＝

１，２，…，１６，ｋ＝１，２，…，ｎ）生成 １６个长为 ｎ的混沌序列 Ｓ１，
Ｓ２，…，Ｓ１６：

μｉ＝μ１＋（ｉ－１）ｑ１ μ１，μ１＋１５ｑ１∈（３．４６，４）

ｋ（ｉ）１ ＝ｋ（１）１ ＋（ｉ－１）ｑ２ ｑ２，ｋ（ｉ）１ ＋１５ｑ２∈（０，１{ ）
（１）

其中：μｉ和ｋ
（ｉ）
１ 分别为Ｓｉ的系数和初值；偏移值密钥ｋｅｙ＝｛ｐ，

μ１，ｋ
（１）
１ ，ｑ１，ｑ２｝。
ｄ）对任意图像块 Ｂｉ，进行如下操作：将混沌序列 Ｓｉ＝

｛ｓ（ｉ）１ ，ｓ
（ｉ）
２ ，…，ｓ

（ｉ）
ｎ ｝按大小关系进行排序，生成有序序列 Ｓ′＝

｛ｓ（ｉ）ａ１，ｓ
（ｉ）
ａ２，…，ｓ

（ｉ）
ａｎ｝，则将 Ｂｉ中子块 ｂｉｊ的恢复水印嵌入到子块

ｂｉａｊ中（１≤ｊ≤ｎ）。
该方法将图像所有的２×２子块分成１６组，利用线性函数

来控制每组子块之间的空间距离。对于每一组子块，采用基于

混沌映射的方法来选择偏移块，形成了一一对应的关系，混沌

系统的伪随机性和初值敏感性增大了算法的密钥空间，提高了

算法的安全性。

#

　水印算法

#


"

　水印的生成与嵌入

图１显示了水印生成和嵌入的流程图，具体步骤如下：
１）水印的生成
（１）将大小为Ｍ×Ｎ的图像Ｉ最低位和次低位置零，生成

图像珋Ｉ；然后将珋Ｉ分成２×２的互不重叠的图像块，并利用混沌

序列对图像块进行编号。

（２）利用密钥ｋ１对Ｉ的灰度值进行５ｂｉｔ非均匀标量量化，
过程如下：

ｆ（ｉ，ｊ）＝ｋ，珋Ｉ（ｉ，ｊ）∈（８ｋ＋δｋ，８（ｋ＋１）＋δｋ＋１） （２）

其中：ｉ＝１，２，…，Ｍ２；ｊ＝１，２，…，
Ｎ
２；Ｉ（ｉ，ｊ）为

珋Ｉ在（ｉ，ｊ）处的灰

度值；ｆ（ｉ，ｊ）表示 Ｉ（ｉ，ｊ）的量化值；ｋ＝０，１，…，３１；δ０＝δ３１＝０，
｛δｋ｜ｋ＝１，２，…，３０｝为基于密钥ｋ１的取值范围为［－４，４］的随
机序列。

（３）对编号为ｒ的图像块，设量化后的灰度值为
ｆｒ１ ｆｒ２
ｆｒ３ ｆｒ( )

４

，

将ｒ中的每个量化值转换为５位二进制，按ｆｒ１ｆｒ２ｆｒ３ｆｒ４的顺序进
行排列，产生２０ｂｉｔ的０１序列ｍｒ＝ｍｒ１ｍｒ２…ｍｒ２０。

（４）将图像的ＩＤ和图像块编号ｒ转换成二进制序列，连接
ｍｒ、ＩＤ和ｒ，产生０１序列Ｍｒ＝｛ｍｒ｜ＩＤ｜ｒ｝，以３ｂｉｔ为单位对Ｍｒ
进行分组（若不是３的倍数则补０），并对各分组进行异或，生
成认证水印ｗＡ。

（５）计算珋Ｉ中每个图像块灰度量化值的均值，即ｆｒ＝
１
４×

∑
４

ｉ＝１
ｆｒｉ，ｒ为图像块的编号，ｆｒｉ（ｉ＝１，２，３，４）为图像块 ｒ中的灰度

量化值，将ｆｒ转换成５ｂｉｔ二进制，采用密钥ｋ２对二进制序列进
行加密，生成恢复水印ｗＲ。

２）水印的嵌入
（１）利用密钥ｋ３从珋Ｉ的每个图像块的低两位位平面中随

机选取３个ｂｉｔ，嵌入各图像块自身的认证水印，得到含认证水
印的图像ＩＡ。

（２）将各图像块的恢复信息嵌入到其对应偏移块最低位
和次低位剩余的５个ｂｉｔ位中，生成含水印图像Ｉｗ。

#


#

　窜改认证及图像恢复

设待检测图像为 Ｉ′，窜改检测及内容恢复流程如图 ２
所示。

将图像Ｉ′分成２×２的互不重叠的图像块，按照与生成水
印相同的方法对图像进行编号，对任意的图像块 ｒ，其认证及
恢复过程如下：

ａ）利用密钥ｋ３从图像Ｉ′的低两位中提取出图像块 ｒ的认
证水印ｗｒＡ和恢复水印ｗｒＲ。

ｂ）利用密钥ｋ１和ｋ２按照生成水印算法得到认证水印ｗ′ｒＡ
和恢复水印ｗ′ｒＲ。
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若ｗｒＡ＝ｗ′ｒＡ，则判定图像块 ｒ没有被窜改，通过认证；若
ｗｒＡ≠ｗ′ｒＡ，则判定图像块ｒ被窜改。

如果图像块ｒ被窜改，再对图像块ｒ的偏移子块ｒ＋ｋ进行
判定：若ｗ（ｒ＋ｋ）Ａ＝ｗ′（ｒ＋ｋ）Ａ，则判定图像块 ｒ的恢复水印没有被
破坏，利用恢复水印ｗｒＲ对其进行恢复：

Ｆｒｉ＝ｗ
ｄ
ｒＲ×８　ｉ＝１，２，３，４ （３）

其中：Ｆｒｉ为恢复的图像块ｒ的灰度值，ｗ
ｄ
ｒＲ为ｗｒＲ的十进制值。

若ｗ（ｒ＋ｋ）Ａ≠ｗ′（ｒ＋ｋ）Ａ，说明图像块ｒ的恢复水印被窜改，则通过ｒ
的邻域块对其进行恢复：

Ｆｒｉ＝ｍｅａｎ（Ｆｒｎｉ）ｒ
ｎ
ｉ∈Ｎ８（ｒｉ）且ｒ

ｎ
ｉｒ （４）

其中：ｍｅａｎ（）为均值函数；Ｎ８（ｒｉ）为像素点ｒｉ的８邻域；ｒ
ｎ
ｉ为ｒｉ

的８邻域内未被窜改的像素点。对所有图像块完成以上操作，
则得到窜改定位结果及恢复后的图像。

,

　性能分析及实验仿真

,


"

　水印的不可见性

为了衡量水印嵌入所引起的原始图像的失真度，定义峰值

信噪比（ＰＳＮＲ）为

ＰＳＮＲ＝１０ｌｏｇ
２５５２

１
Ｍ×Ｎ∑

Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
［Ｉ（ｉ，ｊ）－Ｉｗ（ｉ，ｊ）］[ ]２ （５）

本文算法将水印嵌入到原始图像的最低位和次低位，对于

任一像素点，Ｉ（ｉ，ｊ）－Ｉｗ（ｉ，ｊ）的取值范围为｛０，１，２，３｝，且四者
的概率均为１／４，由于图像中各像素点灰度值的改变都相对独
立，所以［Ｉ（ｉ，ｊ）－Ｉｗ（ｉ，ｊ）］２的数学期望为 Ｅ（［Ｉ（ｉ，ｊ）－Ｉｗ（ｉ，

ｊ）］２）＝∑
３

ｋ＝０
ｋ２×１／４＝３．５，由此可以得到 ＰＳＮＲ的数学期望值

为Ｅ（ＰＳＮＲ）＝１０ｌｏｇ２５５
２

３．５＝４２．６９ｄＢ，原始图像失真最大的情

况是最低两个位平面中所有 ｂｉｔ都发生了改变，即每个像素点
灰度值的改变量都为３，则 ＰＳＮＲ＝１０ｌｏｇ２５５２／３２＝３８．５９ｄＢ，
即用该算法嵌入水印后图像的 ＰＳＮＲ一定不小于３８．５９，大于
文献［９］提出的含水印图像的峰值信噪比必须大于３５ｄＢ的标
准。图３显示了嵌入水印前后的Ｌｅｎａ图像（ＰＳＮＲ＝４３４７５），
从图３（ｂ）可以看出，水印具有很好的不可见性。

(a)!"#$ (b)%&'#$

# &'()*+,3

,


#

　算法的窜改定位及恢复能力

为了测试本文算法的窜改定位和恢复能力，本文从标准图

像库中选取了大量图像，并全部转换为５１２×５１２的８ｂｉｔ灰度
图像进行实验，下面是部分实验结果，认证图像中黑色表示通

过认证，白色表示未通过认证。以Ｌｅｎａ图像为例，对含水印图
像进行如下窜改：ａ）对图像进行局部修改，如图４（ａ）所示，图
４（ｂ）为利用本文算法进行窜改检测和恢复的结果；ｂ）在图像
上添加文字，如图４（ｃ），其认证结果和恢复图像如图４（ｅ）所
示。利用文献［４，５］的算法分别进行ａ）ｂ）的窜改操作，从实验
结果（如图４（ｄ）（ｅ））可以看出，与文献［４，５］相比，本文算法
的窜改定位精度更高、更准确，对图像的恢复效果更好。

文献［４，５］的可恢复块级认证水印算法，为了抵抗量化攻
击和有利于图像内容的自恢复，多是采用块相关的方法嵌入水

印，即将基于图像块内容的水印信息嵌入到偏移图像块中，但

是这类算法在对图像块进行窜改判定时会存在不确定性，使虚

警率增高，造成认证不准确。本文算法将认证水印和恢复水印

分离，将认证水印嵌入到自身图像块，若图像块没有发生窜改，

检测时生成的水印信息和提取出的水印信息完全相同，虚警率

为０，因此可以清晰地界定图像被窜改的区域。在对图像进行
恢复时，由于在选取恢复水印的嵌入位置时采用线性函数约束

了每一对图像块之间的空间位置，降低了图像块内容和恢复信

息同时被窜改的可能性，所以使图像恢复质量得到了提高；同

时对于恢复信息被窜改的图像块，并不是直接放弃，而是通过

像素点的８邻域中未被窜改的像素点对其进行恢复，进一步提
高了恢复质量。表１显示了对标准图像库中一组不同图像进
行１５％中心剪切，并利用文献［４，５］和本文算法恢复后图像的
ＰＳＮＲ。从实验结果可以看出，本文算法的恢复质量好于文献
［４］和［５］的算法。

表１　图像恢复后的ＰＳＮＲ

ｉｍａｇｅＰＳＮＲ Ｌｅｎａ ｂａｂｏｏｎ ｂｏａｔ ｐｅｐｐｅｒｓ ｃａｍｅｒａ

本文算法 ３９．０７ ３９．１３ ３９．１０ ３９．３１ ３８．９４

文献［４］算法 ３５．２１ ３５．０９ ３５．３２ ３５．７７ ３４．８５

文献［５］算法 ３７．６８ ３７．６４ ３７．７９ ３７．５３ ３７．３１

,


,

　算法的安全性

目前针对基于图像块认证水印的攻击方式主要分为内容

攻击和量化攻击两大类。内容攻击是指保持水印信息不变，只

改变图像内容的攻击方式。本文算法利用图像块本身的内容

信息来生成水印，在发生内容攻击时，由待检测图像生成的水

印信息会发生改变，即使保持嵌入在低位平面中的水印信息不

变，也能准确地检测出图像内容的窜改。量化攻击是指攻击者

通过搜集多幅由同一方案生成的含水印图像，并将图像块分成

一系列等价类，然后在不同等价类中挑选图像块拼接成新的图

像来通过认证，本文算法在生成水印时增加了原始图像的 ＩＤ
和图像块的位置信息，使认证信息的产生依赖于特定的图像

块，因此可以很好地抵抗量化攻击。除此之外，密钥的搜索空

间也直接影响着算法的安全性，对于密钥空间较小的算法，攻

击者可以通过穷力搜索的方式来获取密钥。为了提高算法的

安全性，本文在认证水印的生成过程和恢复水印的嵌入位置选
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择上都使用了混沌系统进行加密。混沌系统具有极端的初值

敏感性、伪随机性和不可预测性，单混沌序列的密钥空间ｋｅｙ＞
０．５×１０１６，而复合混沌序列的密钥空间更是高达１０４６以上，因
而攻击者难以通过蛮力攻击手段来破解系统密钥。图５和图
６分别显示了算法对Ｌｅｎａ图像进行内容攻击和量化攻击的实
验结果。

对Ｌｅｎａ图像进行内容攻击：利用ｗｏｍａｎ图像（图５（ａ））脸
部区域的高六位替换 Ｌｅｎａ脸部图像块的高六位，保持低两位
中的水印信息不变，得到内容窜改图像如图５（ｂ）所示，图５
（ｃ）（ｄ）分别显示了认证结果和恢复图像。从实验结果可以看
出，本文算法能够较好地抵抗内容攻击，且恢复质量较好。

对Ｌｅｎａ图像进行量化攻击：图６（ａ）是交换 Ｌｅｎａ含水印
图像左眼和右眼区域图像块之后的图像，（ｂ）为认证差值和恢
复图像。从实验结果可以看出，本文算法能够很好地抵抗量化

攻击，也能以较好的质量对图像进行恢复。

( )!"#$%&'(a ( )!"#$)*+,-./b

' !"#$01./6

-

　结束语

本文提出一种窜改定位和内容恢复分离的自嵌入双水印

算法，解决了现有带恢复功能的块级自嵌入水印算法认证精度

低、虚警率高和恢复质量不理想的问题。该算法利用图像块内

容生成认证比特，连接图像的唯一索引和图像块的位置信息共

同生成认证水印，嵌入到自身图像块中，使水印算法的虚警率

降为０，且能够很好地抵抗量化攻击和拼贴攻击；同时通过对
偏移值选取方案和恢复算法的改进，在增强水印算法安全性的

同时，大大提高了图像内容的恢复质量。理论分析和实验仿真

表明：该算法具有较好的水印不可见性，对窜改定位准确且精

确度高，能够很好地抵抗量化、拼贴等一些常见的攻击，并对窜

改具有很好的恢复质量。下一步将研究如何提高水印算法对

随机噪声、ＪＰＥＧ压缩等非恶意窜改的鲁棒性，使水印算法具有
更广范的实用范围。
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