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摘　要：分析了传统信任评估模型，论述了基于信任的扩展ＳＯＡ模型和信任建模方法，根据第三方代理的推荐
信誉看法和团体信誉看法，提出了一种新的服务计算信任评估安全模型（ＳＯＣＴｒｕｓｔＳＭ）。ＳＯＣＴｒｕｓｔＳＭ在传统信
任评估模型的基础上，引入了第一手、第二手、第三手的推荐信誉看法及团体信誉看法，能够较准确地获得服务

计算环境下获信代理的信任值，可以有效地抵御代理间的恶意推荐行为。
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　　服务计算（ｓｅｒｖｉｃｅｓｃｏｍｐｕｔｉｎｇ，ＳＣ）利用服务作为基本组件
来开发应用系统。Ｗｅｂ服务是ＳＣ的核心支撑技术，它是一种
新型的分布式计算模式，凭借其动态性、松散耦合、语言与平台

无关等特性而成为企业异构平台应用集成的最佳选择。随着

Ｗｅｂ服务应用规模的不断扩大，涉及的 Ｗｅｂ服务提供者、Ｗｅｂ
服务请求者的数目也在不断增加，系统并不能保证每个实体都

是可信的，尤其是出于某种不正当的竞争关系，第三方可能会

提供一些虚假甚至恶意的服务注册信息，使得服务请求者难以

获得符合自己需要的高质量的 Ｗｅｂ服务，致使 Ｗｅｂ服务使用
风险增加，从而制约了基于 ＳＯＡ架构的服务计算的发展。通
过构建有效的信任评估机制来完善服务计算环境下的访问控

制已经成为迫切需要解决的问题。本文分析了传统信任评估

模型，在此基础上提出了一种新的服务计算信任评估安全模型

（ＳＯＣＴｒｕｓｔＳＭ）。
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　信任评估模型研究现状

在大规模的分布式计算环境下，为了准确地反映代理间的

信任关系，学术界和工业界针对不同的研究和应用领域提出了

许多信任评估模型，如Ｂｅｔｈ信任评估模型［１］、Ｓｃｈｉｌｌｏ信任评估
模型［２］、ＪΦｓａｎｇ信任评估模型［３］等。这些模型都给出了信任

的表述、信任度量的方法和综合信任值的计算公式，但却无法

满足代理间信任关系的动态性和不确定性的要求。当有多个

推荐信任时，综合信任值往往只是通过简单的均值来获取，这

些方法很难反映代理间真实的信任关系。

文献［４］提出了一种在网格环境下基于向量的信任评估
模型。在该模型中引入了自信任、信任的历史查询、时间衰减

因子等来适应信任的不确定性和动态性，对 Ｗｅｂ服务中的恶
意代理有较强的抵御能力［５］。不足之处有：ａ）该模型没有考
虑代理的信誉，在计算推荐信任值时只相信邻居节点，所以不

能够准确反映信任关系的真实情况；ｂ）该模型假定已经建立
信任关系的代理不会提供虚假的推荐信息，因此不能解决代理

之间的欺骗行为。

文献［６］提出了一种开放网络环境下的云信任模型。在
该模型中使用推荐信任值进行综合信任值计算，能够得到一个

比较合理的信任值。不足之处有：ａ）没有讨论代理在未建立
信任关系时信任值的初始化问题；ｂ）没有区分对推荐信誉是
基于第一手还是第二手的推荐，模型过于简单化。

文献［７］提出了一种在 Ｗｅｂ服务环境下基于模糊理论的
信任评估模型。模型包括信任的定义、信任实体使用基于模糊

逻辑的信任模型进行信任评估、调整代理的信任值三项内容。

使用模糊推理系统进行信任评估，能适应 Ｗｅｂ服务环境的动
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态性，在实体交互后及时进行信任值的调整，对恶意代理有较

好的抵御能力。不足之处有：ａ）在计算综合信任值时对时间
因素考虑较少，未涉及信任值随时间变化的问题，所以模型的

适应能力需要改进；ｂ）只使用代理的直接信任值进行计算，并
没有考虑代理的信誉。

Ｓｕｎ等人［８］提出了一种基于熵理论的信任评估模型，它能

够实现代理之间信任值的动态更新，具有良好的动态适应能

力。不足之处在于：模型的计算收敛性较慢，可扩展性较差。

文献［９］提出了一种基于模糊Ｐｅｔｒｉ网的Ｗｅｂ服务信任评
估模型。该模型考虑了推荐代理在信任评估中的权重、推荐代

理阈值和推荐信任规则等要素，采用矩阵运算能够在 Ｗｅｂ服
务信任评估中得到一个比较准确、有效的获信代理的信任值，

从而降低风险，保证Ｗｅｂ服务交互的成功率。不足之处有：ａ）
信任评估时对相应的时间因素和背景因素考虑较少；ｂ）没有
考虑对诚实交互的激励机制和对恶意交互的惩罚机制。

文献［１０］提出了一种能力属性增强的Ｗｅｂ服务信任评估
模型（ＳｅｒｖＴｒｕｓｔ）。ＳｅｒｖＴｒｕｓｔ是基于多代理器的解决方案，在模
型中定义了属性增强因子及强、中、弱、无和不可知五种信任关

系，利用ＰＫＩ中基于ＣＡ的信任机制来保证Ｗｅｂ服务的可信性
和完整性，在一定程度上可以防止恶意代理的欺骗行为。不足

之处在于不能有效地识别哪些行为是恶意行为。
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　基于信任的扩展
)93

模型

服务计算建立在面向服务的体系架构（ＳＯＡ）这种新型的
分布式计算技术基础上。ＳＯＡ由三种角色和三种行为构成。
三种角色分别是服务提供者、服务请求者和服务注册中心；三

种行为分别为发布、查找和绑定。在此基础上通过增加可信的

第三方代理来扩展ＳＯＡ模型。信任代理根据代理之间交互记
录来计算获信代理的直接信任值，并提供更新、查询功能。由

于ＳＯＡ模型中的服务请求者是动态变化的，同一时间信任代
理作出评价的数量可能非常大，要求信任代理具有较高的计算

能力。扩展的ＳＯＡ模型如图１所示。
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　信任评估模型的相关概念

参考现有的信任评估模型，给出与信任模型相关的信任关

系的定义［１１］。

定义１　求信代理。在给定的背景和时段下，对另一个代
理有忠诚或信念的一个代理。

定义２　获信代理。在给定的背景和时段下，被另一个代
理寄托忠诚或信念的一个代理。

定义３　信任。在给定的背景和时段下，直接信任值、第
三方代理的推荐信任值、第三方代理的推荐信誉值及团体信誉

值不同权重的组合。用四元组 ＳＯＣＴｒｕｓｔＳＭ（ｄＴ，ｉＴ，Ｃ，Ｇ）表
示，其中ｄＴ表示直接信任值；ｉＴ表示推荐信任值；Ｃ表示基于
第一手、第二手、第三手的推荐信誉值（或者说是看法）；Ｇ表
示团体信誉值（或者说是看法）。

定义４　直接信任。求信代理 Ａ对获信代理 Ｂ的直接信
任值是指从Ａ和Ｂ的历史交互记录中得到 Ａ对 Ｂ可信度的
评价。

定义５　推荐信任。求信代理Ａ和获信代理Ｂ没有历史交
互记录，可以通过第三方代理的介绍而建立的一种信任关系。

定义６　信任关系。在推荐信任关系中存在求信代理对
第三方代理的信任以及第三方代理对获信代理的推荐信任。

定义７　信誉。所有来自第三方推荐代理关于获信代理的
推荐信誉值的聚合。根据第三方信誉推荐者是直接推荐、间接

推荐还是二次间接推荐，对应地可分为第一手、第二手和第三手

推荐信誉看法，即推荐信誉值 （为减少信任值计算的复杂度，本

文规定：信誉看法考虑到第三手的看法，超过第三手的看法则当

做第三手看法来计算）。第一手信誉看法即第三方推荐代理的

直接信誉看法；第二手信誉看法即第三方推荐代理的间接信誉

看法；第三手信誉看法即第三方推荐代理的二次间接信誉看法。

定义 ８　团体信誉。在服务计算环境中由信誉值高的第
三方代理组成一个专家团，通过亲自体验来对其他代理或者服

务作出的评价。
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　信任值的计算

１）直接信任值　正如社会生活中的一对好朋友如果较长
时间不联系会变得疏远一样，求信代理和获信代理之间长时间

没有交往，它们彼此之间的信任值会降低，即信任值随时间衰

减。另外信任值还应与特定的背景相关联。根据求信代理和

获信代理的历史交互经验（历史交互记录表），直接信任值

ｄＴ（ｍ）ｄ （ｘ，ｙ，ｎ′，ｂ′）的计算公式为
ｄＴ（ｍ）ｄ （ｘ，ｙ，ｎ′，ｂ′）＝ｓｉ（ｘ，ｙ，ｎ′，ｂ′）×ｗｉ×ｆｉ δ＝１

ｄＴ（ｍ）ｄ （ｘ，ｙ，ｎ′，ｂ′）＝θ δ{ ＝０
（１）

其中：ｓｉ（ｘ，ｙ，ｎ′，ｂ′）表示在时段 ｎ′、背景 ｂ′下求信代理 ｘ给出
获信代理ｙ的信任值；ｗｉ为背景相似度的影响变量，ｗｉ∈（０
１），若当前背景和上一次交互的背景越相似，其值越靠近１，反
之越接近０；δ表示代理双方是否发生过历史交互，即是否有历
史交互记录表；ｆｉ表示获信代理最后一次交往的时间所确定的
看法的重要程度的时间影响因子；θ表示代理双方未建立信任
关系时的初始值（本文设置为０．５）。ｆｉ的定义如下：

ｆｉ（ｎ）＝ｅ
－（Ｔｐ－Ｔｎ）

Ｎ （２）

其中：Ｔｐ为最近一次交往的时间或时段；Ｔｎ为现在交往时间；
Ｎ为时间衰减因子，Ｎ越小，衰减的速率越大。
２）推荐信任值　推荐信任值的计算，需要从三方面来考

虑：ａ）求信代理对第三方代理的信任强度；ｂ）第三方推荐代理
对获信代理的信任强度；ｃ）相关的背景和时间。假如求信代
理ｘ有ｎ个第三方信任代理｛ｙ１，ｙ２，…，ｙｎ｝，则ｘ的推荐信任值
ｉＴ（ｍ）ｄ （ｘ，ｙｉ，ｎ′，ｂ′）定义如下：

ｉＴ（ｍ）ｄ （ｘ，ｙｉ，ｎ′，ｂ′）＝

　
∑
ｎ

ｉ＝１
ｓｉ（ｘ，ｙｉ，ｎ′，ｂ′）ｄＴ

（ｍ）
ｄ （ｘ，ｙｉ，ｎ′，ｂ′）ｉ＋ｓｉ（ｙｉ，ｙ，ｎ′，ｂ′）ｄＴ

（ｍ）
ｄ （ｙｉ，ｙ，ｎ′，ｂ′）

ｎ （３）

其中：ｙｉ为第ｉ个第三方推荐代理；ｎ为第三方推荐者代理的数
目。在推荐信任中引入信任强度能够抑制恶意推荐代理对信

任评估带来的影响并尽可能准确地反映出推荐信任值。

３）推荐信誉值　推荐信誉值的计算是根据时间和背景，
从若干个第三方代理中得到获信代理信誉的聚合。在信誉系

统里，并不是每个代理的信誉推荐看法都是同等重要的，为了

更精确地评估推荐信誉值，把看法分为第一手、第二手和第三
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手信誉看法。信誉度量包括以下三个方面：ａ）提供信誉看法
的推荐代理本身的信任值；ｂ）时间影响因子；ｃ）区分是基于第
一手、第二手还是第三手的推荐信誉。推荐信誉值 Ｃ（ｍ）ｄ （ｘ，ｙ，
ｎ′，ｂ′）的定义如下：

Ｃ（ｍ）ｄ （ｘ，ｙ，ｎ′，ｂ′）＝μ∑
ｍ

ｉ＝１
ｓｉ（ｙｉ，ｎ′，ｂ′）Ｆｖｉｅｗ（ｙｉ，ｙ）ｆｉ＋

α∑
ｎ

ｉ＝１
ｓｉ（ｙｉ，ｎ′，ｂ′）Ｓｖｉｅｗ（ｙｉ，ｙ）ｆｉ＋η∑

ｎ

ｉ＝１
ｓｉ（ｙｉ，ｎ′，ｂ′）Ｔｖｉｅｗ（ｙｉ，ｙ）ｆｉ（４）

其中：μ、α、η分别指第一手、第二手和第三手看法的权重因
子［１２］，求信代理根据自身评价标准来设置权重因子 μ、α、η从
而可以得到一个更全面、更客观的推荐信誉值；ｓｉ（ｙｉ，ｎ′，ｂ′）为
第三方推荐代理提供的信誉值；Ｆｖｉｅｗ（ｙｉ，ｙ）表示推荐信誉代理
ｙｉ对获信代理 ｙ的第一手看法；Ｓｖｉｅｗ（ｙｉ，ｙ）表示推荐信誉代理
ｙｉ对获信代理ｙ的第二手看法；Ｔｖｉｅｗ（ｙｉ，ｙ）表示推荐信誉代理
ｙｉ对获信代理ｙ的第三手看法。
４）团体信誉值　由信誉高的第三方代理组成一个专家

团，通过亲自体验来对其他代理或者服务作出评价。把具有一

定权威性的团体信誉看法聚合得到团体信誉值。加入时间衰

减因子来确保离目前最近的团体信誉看法的影响力最大。通

过加强团体信誉看法的权重因子可以有效地减小服务计算环

境中恶意代理的非法操作造成的危害。团体信誉值 Ｇ（ｍ）ｄ （ｘ，
ｙ，ｎ′，ｂ′）定义为

Ｇ（ｍ）ｄ （ｘ，ｙ，ｎ′，ｂ′）＝∑
ｍ

ｉ＝１
Ｇｉ（ｇｉ，ｎ′，ｂ′）Ｒｇ（ｇｉ，ｙ）ｆｉ （５）

其中：ｍ为允许出现的团体个数；Ｇｉ（ｇｉ，ｎ′，ｂ′）为第ｉ个团体提
供的获信代理信誉值；Ｒｇ（ｇｉ，ｙ）为第ｉ个团体的可信度。
５）综合信任值　在给定的时间和背景下，信任值的计算

由四部分组成：直接信任值、推荐信任值、推荐信誉值和团体信

誉值。不同的求信代理对每一部分的重视程度不同，本文给出

信任评估模型 ＳＯＣＴｒｕｓｔＳＭ可通过设置不同的影响因子来体
现对各个部分的影响程度，综合信任值 ＳＯＣＴｒｕｓｔＳＭ（ｄＴ，ｉＴ，
Ｃ，Ｇ）可由如下公式求得：
ＳＯＣＴｒｕｓｔＳＭ（ｄＴ，ｉＴ，Ｃ，Ｇ）＝ａ１×ｄＴ

（ｍ）
ｄ （ｘ，ｙ，ｎ′，ｂ′）＋ａ２×ｉＴ

（ｍ）
ｄ

（ｘ，ｙ，ｎ′，ｂ′）＋ａ３×Ｃ（ｍ）ｄ （ｘ，ｙ，ｎ′，ｂ′）＋ａ４×Ｇ（ｍ）ｄ （ｘ，ｙ，ｎ′，ｂ′）（６）

其中：ａ１、ａ２、ａ３、ａ４表示直接信任、推荐信任、推荐信誉和团体信
誉的权重因子，其取值都在（０，１）之间，且ａ１＋ａ２＋ａ３＋ａ４＝１。
６）综合信任值的动态更新　求信代理和获信代理之间的

信任关系在动态变化［１３］。根据第三方代理给出的信任值与在

历史记录表里查到的信任值，得出修改后的第三方代理的信任

值。给出信任值更新ＴＣ的计算公式如下：

ＴＣ＝
ηＳＯＣＴｒｕｓｔＳＭ（ｘ，ｙ，ｎ′，ｂ′）＋δ× １

１＋ｅ－ｋ
诚实交互

αＳＯＣＴｒｕｓｔＳＭ（ｘ，ｙ，ｎ′，ｂ′）－β× １
１＋ｅ－ｋ

{ 不诚实交互

（７）

其中：δ＋η＝１；α＋β＝１。设当前评估的信任值为 Ｔａ（ｚ，ｎ′，
ｂ′），上一次历史交互信任值为 Ｔａｃｔｕａｌ（ｚ，ｎ′，ｂ′），那么 Ｅｉ＝｜Ｔａ
（ｚ，ｎ′，ｂ′）－Ｔａｃｔｕａｌ（ｚ，ｎ′，ｂ′）｜表示信任值更新误差，若 Ｅｉ大于
信任值更新误差阈值ε则为不诚实交互，反之则为诚实交互。
如果代理间是诚信交往，则正向加强获信代理的信任值；如果

代理间交往是不诚实交互，则负向加强获信代理的信任值。同

时信任评估模型要能保证不诚信交往的负向加强大于诚信交

往时的正向加强的幅度［１４］。

,

　模拟实验结果及其分析

通过模拟实验来比较 ＳＯＣＴｒｕｓｔＳＭ与 ＪΦｓａｎｇ信任评估模

型在以下三个方面的性能：ａ）欺诈行为对代理信任值调整幅
度的影响；ｂ）代理的综合信任值随时间的变化；ｃ）不诚实代理
不断增加时的交互成功率。

实验运行环境为 Ｐｅｎｔｉｕｍ ＤｕａｎＣｏｒｅ２．１ＧＨｚＣＰＵ，２ＧＢ
内存，２５０Ｇ硬盘和 Ｗｉｎｄｏｗｓ７旗舰版操作系统。所有 Ｗｅｂ
Ｓｅｒｖｉｃｅｓ皆使用Ｃ＃语言编写，ＶＳ２００８（／ＧＬ，／Ｏ２优化）编译通过。

实验参数设定：直接信任权重因子 ａ１＝０．３，推荐信任权
重因子ａ２＝０．２，推荐信誉权重因子ａ３＝０．２，团体信誉权重因
子ａ４＝０．３。假定在初始状态下，所有获信代理的初始信任值
为０．５，信任值更新误差阈值ε＝０．２。实验数据分析软件环境
为 ＭＡＴＬＡＢ７．１１。

实验１　如图２所示，在ＪΦｓａｎｇ信任评估模型中，获信代理
的综合信任值随恶意推荐代理数量的增加，降低的速度非常缓

慢，不能有效防止推荐代理和获信代理之间的合谋行为。在

ＳＯＣＴｒｕｓｔＳＭ中通过设置信任值更新误差阈值ε来发现模型中
的恶意推荐代理。根据信任值更新式（７），设置不诚信交互行
为的惩罚因子α和β，使第三方推荐代理的信任值迅速降低，从
而可以实现对恶意代理和获信代理之间合谋行为的惩罚。

实验２　如图３所示，在 ＪΦｓａｎｇ信任评估模型中，获信代
理通过较少次数的诚信交互就可以获得一个比较高的综合信

任值。此模型对获信代理获得高信任值后进行恶意推荐不能

起到有效的预防。在ＳＯＣＴｒｕｓｔＳＭ中通过设置式（７）中的激励
因子δ和η使代理信任值上升的速度比较缓慢，必须要经过长
时间提供正确的看法才能获得较高的信任值，即获信代理要付

出昂贵的代价才能获取一个较高的信任值。这样可以有效地

防止代理轻松获得高信任值后进行非法或者恶意操作。

实验 ３　图 ４给出的实验结果表明，ＳＯＣＴｒｕｓｔＳＭ和
ＪΦｓａｎｇ模型在恶意推荐代理的比例不断增加时，代理间的
Ｗｅｂ服务交互成功率变化幅度较小，说明这两种模型对恶意
代理之间的共犯行为有一定的抵御能力。但是当恶意推荐代

理所占的比例达到３５％时，ＪΦｓａｎｇ中的 Ｗｅｂ服务交互成功率
呈现明显下降趋势。在 ＳＯＣＴｒｕｓｔＳＭ中通过设置 ε来发现并
抑制恶意交互行为，使得 Ｗｅｂ服务交互成功率保持在一定的
范围内。这说明在 ＳＯＣＴｒｕｓｔＳＭ能够抑制服务计算环境下恶
意代理之间的欺诈行为，具有良好的健壮性。

-

　结束语

本文在分析传统信任评估模型的基础上，提出了一种服务

计算信任评估安全模型ＳＯＣＴｒｕｓｔＳＭ。在模型（下转第２７０７页）
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进行比较。参数设置同表２。为便于比较，假定节点提供的各
种服务级别相同。三种模型的计算结果如图３所示。可以看
出，在ＴＳＤ发生显著负向波动时，文献［７］的ＤＴＤ也能够迅速
下降。这是由于它的窗口右端权值是左端的Ｎ（Ｎ＝５０）倍，因
而对右侧数据表现出一定的敏感性，但ＤＴＤ下降的幅度很小，
计算模型的敏感性非常有限。文献［６］的计算结果则对 ＴＳＤ
的显著波动几乎没有任何反应，而本文的 ＤＴＤ模型计算结果
对ＴＳＤ的负向波动表现出了良好的敏感性，且这种敏感性呈
现出空时联合特征。与文献［６，７］的模型相比，本文的ＤＴＤ模
型能够适应ＴＳＤ的动态变化，并将其合理地反映到信任关系
评价中。

图３　本文ＤＴＤ模型与其他模型的比较

.

　结束语

人类信任机制具有遗忘性、衰减性、相对稳定又动态敏感、

敏感性具有单边性和时空联合特征等特点。借助于人类信任

系统的特点，提出了一种敏感的 ＤＴＤ计算模型。采用稳定性
窗口获取ＤＴＤ的稳定性部分，采用敏感性窗口获取 ＤＴＤ的敏
感性部分。在稳定性窗口内权重自左至右线性递增。在敏感

性窗口内分别采用单边提高偏离ＴＳＤ均值的ＴＳＤ的权重方法
和自适应地改变敏感性窗口大小的方法，实现 ＤＴＤ对 ＴＳＤ波
动的空时联合特征。在ＭＡＴＬＡＢ７１环境下对ＤＴＤ模型的性
能进行了分析，与其他 ＤＴＤ模型的比较结果表明了本文模型
的有效性。
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弱多代理之间恶意信任评价对信任值评估的影响，使评价机制

更为合理。
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