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摘　要：研究了有限域Ｆ２上有随机噪声的一组多项式的近似最大公因式问题，提出了基于近似最大公因多项式
问题的公钥密码方案。证明了方案的正确性并归约证明了方案的安全性等价于求解近似最大公因式问题，同时讨

论了对于该方案可能的攻击方式。通过与现有公钥系统比较，该方案的安全性和可靠性较高，运算速度较快。
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　　１９７６年Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ提出公钥加密思想以来，研究人
员构造了多种公钥方案，目前使用的公钥方案主要是基于数论

中问题的计算难度构造的 ＲＳＡ、ＥＬＧａｍａｌ、椭圆曲线方案等。
但是，研究人员已经设计出有效量子算法计算因式分解问题和

离散对数问题［１］、椭圆曲线离散对数问题［２］，也就是说当前基

于数论中问题的计算难度构造的公钥方案在量子计算机上已

经被破解。人们相信基于格问题的计算难度的公钥方案能够

抵抗量子计算机的攻击，设计的密码方案主要有：基于多项式

环上的ＮＴＲＵ［３］，基于格问题计算难度的公钥方案［４～６］。但是

研究表明目前设计构造的公钥方案所基于的格问题计算难度

都不是ＮＰ难的［７，８］。对于这些非ＮＰ的格计算问题，如果设计
出有效求解算法，那么基于这类问题难度的公钥方案也就不安

全了。因此，研究新的计算问题并基于其计算难度构造新的有

效公钥方案就显得尤为重要。本文就是在这方面的一个尝试，

主要研究有限域上近似最大公因式问题，并基于该问题的计算

难度设计了一个新的公钥方案。

众所周知，在有限域Ｆ２［ｘ］上一个度为ｎ的多项式ｆ（ｘ）存

在概率多项式时间 Ｏ（ｎ２）的因式分解算法［９］，对于一组多项

式求其最大公因式也存在确定性多项式时间算法，如欧几里得

辗转相除法。但是对于有限域 Ｆ２［ｘ］上存在噪声的一组多项
式ｆｉ（ｘ）＝ｑｉ（ｘ）ｐ（ｘ）＋ｎｉ（ｘ）（ｉ＝０，１，…，τ）求解其近似最大

公因多项式ｐ（ｘ）问题，据笔者所知，目前还未在相关文献中
论述。

本文研究了有限域Ｆ２［ｘ］上一组多项式的近似最大公因
多项式问题，并设计构造了基于该问题计算难度的公钥方案。

本文方案中只有有限域Ｆ２［ｘ］上模２加法运算，计算速度快并

且易于实现，其计算时间仅为Ｏ（ｎ２）。

"

　基于近似多项式
7*8

的公钥方案

"


"

　公钥方案

公钥方案由密钥生成算法 ＫｅｙＧｅｎ（ｎ）、加密算法 Ｅｎｃｒｙｐｔ
（ｐｋ，ｍ）和解密算法 Ｄｅｃｒｙｐｔ（ｓｋ，ｃ（ｘ））构成，其中 ｎ为安全
参数。

ａ）公钥生成算法 ＫｅｙＧｅｎ（ｎ）。在 Ｆ２［ｘ］上随机选取多项
式ｐ（ｘ）、ｋ（ｘ），满足ｐ（ｘ）的常数项为１，ｋ（ｘ）的常数项为０，
ｄｅｇ（ｐ（ｘ））＝１０ｎ，ｄｅｇ（ｋ（ｘ））＝ｌｏｇｎ。随机选取 ｑ０（ｘ），
ｑ１（ｘ），…，ｑτ（ｘ），ｒ０（ｘ），ｒ１（ｘ），…，ｒτ（ｘ）∈Ｆ２［ｘ］满足 ｄｅｇ（ｑｉ
（ｘ））＝１０ｎ，ｄｅｇ（ｒｉ（ｘ））＝ｎ且 τ＝ｎ。ｄｅｇ（ｆ（ｘ））表示多项式
ｆ（ｘ）的度。令ａｉ（ｘ）＝ｑｉ（ｘ）ｐ（ｘ）＋ｋ（ｘ）ｒｉ（ｘ），则公钥 ｐｋ＝
〈ａ０（ｘ），ａ１（ｘ），…，ａτ（ｘ），ｋ（ｘ）〉，私钥ｓｋ＝〈ｐ（ｘ），ｋ（ｘ）〉。

ｂ）加密算法 Ｅｎｃｒｙｐｔ（ｐｋ，ｍ）。随机选取整数集 Ｓ｛０，
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１，…，τ｝和度为ｎ的多项式ｒ（ｘ）∈Ｆ２［ｘ］。将明文ｍ的二进制
比特作为多项式 ｍ（ｘ）的系数，满足 ｄｅｇ（ｍ（ｘ））＜ｌｏｇｎ，即
ｍ（ｘ）←ｍ。计算并输出密文ｃ（ｘ）←ｍ（ｘ）＋ｒ（ｘ）ｋ（ｘ）＋∑ｉ∈Ｓ

ａｉ（ｘ）。
ｃ）解密算法 Ｄｅｃｒｙｐｔ（ｓｋ，ｃ（ｘ））。计算 ｍ（ｘ）←［［ｃ

（ｘ）］ｐ（ｘ）］ｋ（ｘ），ｍ←ｍ（ｘ）。其中，表达式［ａ（ｘ）］ｔ（ｘ）表示模 ｔ（ｘ）
剩余，即ａ（ｘ）ｍｏｄｔ（ｘ）。

"


#

　公钥方案的正确性证明

定理１　上述公钥方案是正确的。
证明　假设（ｐｋ，ｓｋ）是ＫｅｙＧｅｎ（ｎ）生成的密钥对，ｃ（ｘ）←

Ｅｎｃｒｙｐｔ（ｐｋ，ｍ）。由加密算法可知，ｃ（ｘ）←ｍ（ｘ）＋ｒ（ｘ）
ｋ（ｘ）＋∑ｉ∈Ｓａｉ（ｘ），代入ａｉ（ｘ）＝ｑｉ（ｘ）ｐ（ｘ）＋ｋ（ｘ）ｒｉ（ｘ），整理
得ｃ（ｘ）＝ｐ（ｘ）∑ｉ∈Ｓｑｉ（ｘ）＋ｋ（ｘ）（ｒ（ｘ）＋∑ｉ∈Ｓｒｉ（ｘ））＋ｍ（ｘ）。

由有限域Ｆ２上的多项式计算可知，ｄｅｇ（ｋ（ｘ）（ｒ（ｘ）＋
∑ｉ∈Ｓｒｉ（ｘ））＋ｍ（ｘ））≤ｎ＋ｌｏｇｎ＜ｄｅｇ（ｐ（ｘ））

因此，［ｃ（ｘ）］ｐ（ｘ）＝ｋ（ｘ）（ｒ（ｘ）＋∑ｉ∈Ｓｒｉ（ｘ））＋ｍ（ｘ）。
又因 ｄｅｇ（ｋ（ｘ））＞ｄｅｇ（ｍ（ｘ）），故 ｍ（ｘ）← ［［ｃ

（ｘ）］ｐ（ｘ）］ｋ（ｘ），ｍ←ｍ（ｘ）成立。

"


,

　公钥方案复杂性分析

１３１　时间复杂性
ａ）密钥生成算法。ＫｅｙＧｅｎ（ｎ）中ｐ（ｘ）、ｒｉ（ｘ）、ｑｉ（ｘ）、ｋ（ｘ）

随机生成系数的运算次数是 τ（１０ｎ＋ｎ）＋１０ｎ＋ｌｏｇｎ。计算 ｐ
（ｘ）ｑｉ（ｘ）所需运算次数为１００ｎ

２，计算 ｋ（ｘ）ｒｉ（ｘ）所需运算次
数ｎｌｏｇｎ，ｑｉ（ｘ）ｐ（ｘ）＋ｋ（ｘ）ｒｉ（ｘ）计算 τ次。则计算 ａｉ（ｘ）＝

ｑｉ（ｘ）ｐ（ｘ）＋ｋ（ｘ）ｒｉ（ｘ）（ｉ＝０，…，τ）一共需要 τ（１００ｎ
２＋ｎｌｏｇ

ｎ）次。由于方案中取τ＝ｎ，可知密钥的生成计算时间复杂性
至多为Ο（ｎ３）。显然，使用快速 Ｆｏｕｒｉｅｒ变换密钥生成计算时
间可以改进到Ο（ｎ２ｌｏｇｎ）。

ｂ）公钥加密算法。Ｅｎｃｒｙｐｔ（ｐｋ，ｍ）是基于 ＧＦ（２）的计算。
从定义可知公钥的每个分量ｄｅｇ（ａｉ（ｘ））＝２０ｎ，存储的空间约
为２０ｎｂｉｔ。且知道加密时随机选择整数集Ｓ｛０，１，…，τ｝，显
然Ｓ中元素个数｜Ｓ｜＜ｎ，可知每次加密至多进行Ο（ｎ２）次加法
计算，使用快速Ｆｏｕｒｉｅｒ加密计算时间可以改进到Ο（ｎｌｏｇｎ）。

ｃ）公钥解密算法。Ｄｅｃｒｙｐｔ（ｓｋ，ｃ（ｘ））过程仅需两个模约
减运算，计算时间复杂性至多为Ο（ｎ２），使用快速Ｆｏｕｒｉｅｒ解密
计算时间可以改进到Ο（ｎｌｏｇｎ）。
１３２　空间复杂性

显然，方案中公钥比特数为（２０ｎ＋２）×Ｏ（ｎ）＝Ｏ（ｎ２），私
钥比特数为（１０ｎ＋１）＋（ｎ＋１）＝Ｏ（ｎ）。密文膨胀率为
（２０ｎ＋２）／（ｌｏｇｎ）＝Ｏ（ｎ／ｌｏｇｎ）。

#

　公钥方案安全性分析

本章首先定义有限域上近似最大公因多项式问题，然后归

约证明第１章公钥方案的安全性等价于求解近似最大公因多
项式问题。

定义１　设ｐ（ｘ），ｑｉ（ｘ），ｋ（ｘ），ｒｉ（ｘ）∈Ｆ２［ｘ］，ｉ＝０，１，…，
τ，满足ｄｅｇ（ｐ（ｘ））＞ｄｅｇ（ｒｉ（ｘ））。给定ｋ（ｘ）和ａｉ（ｘ）＝ｑｉ（ｘ）ｐ
（ｘ）＋ｒｉ（ｘ）（ｉ＝０，１，…，τ），求解ｐ（ｘ）问题称为近似最大公因
多项式问题，其中ｒｉ（ｘ）为添加的随机噪声多项式。

#


"

　安全性归约证明

本小节归约证明上述公钥密码方案的安全性到求解最大

近似公因多项式问题。在归约中重新组装了经典的 ｈａｒｄｃｏｒｅ
ｂｉｔ证明过程。给定一个随机选择的公钥，粗略展示了如果入
侵者能够以不可忽略的优势预测随机加密后的明文，就能够用

于恢复密钥。使用了如下分布：

Ｄ（ｐ（ｘ））＝
给定ｐ（ｘ），随机选择ｑ（ｘ），Ｒ（ｘ），
满足ｄｅｇ（ｑ（ｘ））＝１０ｎ，ｄｅｇ（Ｒ（ｘ））＝ｎ＋ｌｏｇｎ，
输出ｄ（ｘ）＝ｑ（ｘ）ｐ（ｘ）＋Ｒ（ｘ

{ }
）

定理２　给定安全参数ｎ，任何攻击者 Α对１１节提出的
加密模式具有不可忽略的优势ε，就能利用Ａ构建一个算法Β
来解决近似最大公因多项式问题，成功的概率至少为 ε／ｎ。Β
的运行时间是多项式ｐｏｌｙ（ｎ，Ａ，１／ε）。

证明　使用 Ｑｐ（ｘ）（ｚ（ｘ））、Ｒｐ（ｘ）（ｚ（ｘ））分别表示 ｚ（ｘ）／
ｐ（ｘ）的商和剩余，因此ｚ（ｘ）可以表示为ｚ（ｘ）＝Ｑｐ（ｘ）（ｚ（ｘ））×
ｐ（ｘ）＋Ｒｐ（ｘ）（ｚ（ｘ））。

假定Ａ为加密模式的攻击者，公钥和密文作为它的输入，
密文对应的正确明文作为输出，成功概率为不可忽略的ε。

下面利用 Ａ构建算法 Ｂ来解决近似最大公因多项式问
题。对于给定度为１０ｎ的多项式 ｐ（ｘ），算法 Ｂ可以访问 Ｄ（ｐ
（ｘ））中任意多的样本，目标就是为了找到ｐ（ｘ）。其步骤如下：

ａ）构建一个公钥。Ｂ为模式构建一个公钥作为开始。注
意公钥元素和Ｄ（ｐ（ｘ））中样本多项式之间的差别，公钥元素
是具有ａｉ（ｘ）＝ｐ（ｘ）ｑｉ（ｘ）＋ｋ（ｘ）ｒｉ（ｘ）结构的多项式。Ｄ（ｐ
（ｘ））分布中任意一个多项式ｄ（ｘ）＝ｑ（ｘ）ｐ（ｘ）＋Ｒ（ｘ）＝ｑ（ｘ）
ｐ（ｘ）＋ｋ（ｘ）ｒ（ｘ）＋Ｒｋ（ｘ）（Ｒ（ｘ）），取任何一个满足 Ｒｋ（ｘ）（Ｒ
（ｘ））＝０的样本ｄ０（ｘ）作为公钥的第一个元素，即 ａ０（ｘ）＝ｄ０
（ｘ），因为ｋ（ｘ）是公开的度为ｌｏｇｎ的多项式，所以获得这样的
样本概率为１／２ｌｏｇｎ＝１／ｎ。

接下来，Ｂ从 Ｄ（ｐ（ｘ））中随机选取 τ个样本 ｂ１（ｘ），
ｂ２（ｘ），…，ｂτ（ｘ），并得到公钥其余元素 ａｉ（ｘ）＝（ｋ（ｘ）×ｂｉ
（ｘ））ｍｏｄａ０（ｘ），最后得到公钥ｐｋ＝〈ａ０（ｘ），…，ａτ（ｘ）〉。从生
成公钥的过程可以看出，选取满足Ｒｋ（ｘ）（Ｒ（ｘ））＝０的样本作
为公钥的第一个元素，构建的公钥的分布统计上接近实际公钥

的分布。

ｂ）高精度ＬＳＢ猜测的子程序。给定任意多项式ｚ（ｘ）满足
ｄｅｇ（ｚ（ｘ））＞ｄｅｇ（ｐ（ｘ）），Ｂ通过 Ａ得到 ｚ（ｘ）除以 ｐ（ｘ）的商的
ＬＳＢ（ＬＳＢ即为多项式的常数项）。为此，Ｂ使用下面的子程序：

Ｓｕｂｌｅａｒｎ＿ＬＳＢ：
输入：ｚ（ｘ）满足ｄｅｇ（ｚ（ｘ））＞ｄｅｇ（ｐ（ｘ）），公钥 ｐｋ＝〈ａ０（ｘ），…，ａτ

（ｘ），ｋ（ｘ）〉。
输出：ＬＳＢ（Ｑｐ（ｘ）（ｚ（ｘ）））。
ｆｏｒｊ＝１ｔｏｐｏｌｙ（ｎ）／εｄｏ：／／ε是Α的总优势
选择一个随机子集 Ｓｊ｛０，１，２，…，τ｝，噪声 ｒｊ（ｘ）满足 ｄｅｇ（ｒｊ

（ｘ））＝ｎ和随机明文ｍｊ（ｘ）满足ｄｅｇ（ｍｊ（ｘ））＜ｌｏｇｎ。
计算ｃｊ（ｘ）＝ｚ（ｘ）＋ｍｊ（ｘ）＋ｋ（ｘ）ｒｊ（ｘ）＋∑ｉ∈Ｓｊａｉ（ｘ）
调用Α获得密文ｃｊ（ｘ）对应明文的预测Ｍｊ（ｘ）←Α（ｐｋ，ｃｊ（ｘ））。
计算ＬＳＢ（Ｑｐ（ｘ）（ｚ（ｘ）））←ＬＳＢ（Ｍｊ（ｘ）!ｚ（ｘ）!ｍｊ（ｘ））
循环结束后输出ＬＳＢ（Ｑｐ（ｘ）（ｚ（ｘ）））的多数票。

步骤ｂ）第３行密文 ｃｊ（ｘ）的分布几乎等同于有效的加密
多项式［Ｒｐ（ｘ）（ｚ（ｘ））］ｋ（ｘ）!ｍｊ（ｘ）。另外，因为 ｐ（ｘ）常数项为
１且ｋ（ｘ）常数项为０，ＬＳＢ（Ｑｐ（ｘ）（ｚ（ｘ）））＝ＬＳＢ（Ｒｐ（ｘ）（ｚ（ｘ））!
ｚ（ｘ））总是成立。综上所述，步骤 ｂ）第 ５行 ＬＳＢ（Ｑｐ（ｘ）
（ｚ（ｘ）））计算方法是正确的。由此可知，如果攻击者Ａ具有不
可忽略的优势ε猜到公钥ｐｋ加密的明文，那么算法ｌｅａｒｎ＿ＬＳＢ
经过 ｐｏｌｙ（ｎ）／ε次迭代，将具有无法阻挡的概率获得 ＬＳＢ
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（Ｑｐ（ｘ）（ｚ（ｘ）））。
ｃ）ＰＧＣＤ子程序。如果把封装了 Ａ获取 ＬＳＢ（Ｑｐ（ｘ）（ｚ

（ｘ）））的ｌｅａｒｎ＿ＬＳＢ作为神谕，那么恢复私钥 ｐ（ｘ）就相当容
易。最简单方法类似求最大公约数ＧＣＤ算法。其基本思路是
从公钥中任意选取两个元素ｚ１（ｘ）和ｚ２（ｘ）。算法 ＰＧＣＤ对 ｚ１
（ｘ）、ｚ２（ｘ）操作如下：

（ａ）如果ｚ２（ｘ）＞ｚ１（ｘ）那么交换它们ｚ１（ｘ）ｚ２（ｘ），保证
ｚ１（ｘ）＞ｚ２（ｘ）。比较两个多项式大小是指从多项式高次数项
依次比较其系数，下文与此相同，不再说明。

（ｂ）使用神谕得到 ＬＳＢ（Ｑｐ（ｘ）（ｚ１（ｘ）））、ＬＳＢ（Ｑｐ（ｘ）（ｚ２
（ｘ））），如果两者都为 １，则用 ｚ１（ｘ）＋ｚ２（ｘ）取代 ｚ１（ｘ），即
ｚ１（ｘ）←ｚ１（ｘ）＋ｚ２（ｘ），显然新的ＬＳＢ（Ｑｐ（ｘ）（ｚ１（ｘ）））为０。

（ｃ）如果新的ＬＳＢ（Ｑｐ（ｘ）（ｚｉ（ｘ）））（ｉ＝０，１）是０，且 ｚｉ（ｘ）
常数项亦为０，则ｚｉ（ｘ）＝ｚｉ（ｘ）／ｘ；如果ｚｉ（ｘ）常数项不为０，则
ｚｉ（ｘ）＝（ｚｉ（ｘ）＋１）／ｘ。

（ｄ）重复步骤（ａ）～（ｃ），当ｚ１（ｘ）和ｚ２（ｘ）都不为０且ｄｅｇ
（ｚ１（ｘ））＝ｄｅｇ（ｐ（ｘ））或 ｄｅｇ（ｚ２（ｘ））＝ｄｅｇ（ｐ（ｘ））停止迭代。
如果ｚ１（ｘ）和ｚ２（ｘ）其中有一个度小于ｐ（ｘ）的度，则重新选择
一组公钥元素重新执行 ＰＧＣＤ。如果 ｚ１（ｘ）和 ｚ２（ｘ）正常停止
迭代，则说明ｚ１（ｘ）和ｚ２（ｘ）最大公因式为１。与两个整数互素
的概率近似，两个随机多项式最大公因式为１的概率约为６／
π２≈０６［１０］。所以经过选取常数组 ｚ１（ｘ）、ｚ２（ｘ），就能得到满
足条件的结果。不失一般性，假定得到 ｄｅｇ（ｚ１（ｘ））＝ｄｅｇ（ｐ
（ｘ））。显然ｚ１（ｘ）＝ｐ（ｘ）＋ｒ（ｘ）ｋ（ｘ）。

（ｅ）保留步骤（ｄ）中得到的ｚ１（ｘ），并在公钥中选取新的元

素ｚ（ｘ），令ｚ２（ｘ）＝ｚ（ｘ），重复上述步骤（ａ）～（ｃ）就可输出

Ｑｐ（ｘ）（ｚ（ｘ））的每一位，Ｑｐ（ｘ）（ｚ（ｘ））的值记做ｑ（ｘ），显然ｐ

（ｘ）＝Ｑｑ（ｘ）（ｚ（ｘ））。
需要说明的是，在有限域上的上述各种操作都不会使 ｚｉ

（ｘ）ｍｏｄｐ（ｘ）剩余的度增大，即满足 ｄｅｇ（Ｒｐ（ｘ）（ｚｉ（ｘ）））＜ｄｅｇ
（ｐ（ｘ））。

#


#

　
&

成功概率和计算复杂性分析

２．１节讨论了借助攻击者Ａ的神谕，算法Ｂ能够有效地恢
复私钥ｐ（ｘ）。Ｌｅａｒｎ＿ＬＳＢ一共进行了 ｐｏｌｙ（ｎ）／ε次加密和请
求神谕的操作，因为神谕成功概率 ε是不可忽略的，很显然此
步骤计算复杂性是多项式的。由于两个多项式最大公因式为１
的概率很大，所以ＰＧＣＤ只要尝试常数次即可得到满意结果。
ＰＧＣＤ中的除法实际上可以通过速度极快的移位操作实现，另
外加上加法运算，总的计算复杂性为Ｏ（ｎ２）。

综上所述，算法Ｂ计算复杂性为Ａ、ｎ、１／ε的多项式。
Ｄ（ｐ（ｘ））分布中任意多项式可以表示为 ｂ（ｘ）＝ｑ（ｘ）

ｐ（ｘ）＋Ｒ（ｘ）＝ｑ（ｘ）ｐ（ｘ）＋ｋ（ｘ）ｒ（ｘ）＋Ｒｋ（ｘ）（Ｒ（ｘ）），在设计的
公钥模式中ｋ（ｘ）是公开的度为ｌｏｇｎ的多项式，所以公钥分布
与Ｄ（ｐ（ｘ））分布吻合的概率为１／２ｌｏｇｎ＝１／ｎ。如果把发生这
样事件称为理想事件的话，那么如果理想事件发生，就能借助

神谕Ａ恢复私钥ｐ（ｘ），所以算法Β成功的概率为ε／ｎ，此概率
同样是不可忽略的，这样就把本文的公钥方案归约到求解近似

最大公因多项式问题之上了。

#


,

　格规约攻击讨论

本文设计的公钥方案是基于有限域上问题的一个变种，其

安全性基本等价于有限域上问题的难度。方案中给定 ａｉ（ｘ）、

ｋ（ｘ）作为公钥，这里将ｋ（ｘ）作为公钥一部分是为了增加密文
噪声，以抵抗基于格方法对该公钥方案的攻击。如果在密文中

不添加噪声多项式ｋ（ｘ）×ｒ０（ｘ），方案就演变为一个多项式的
背包方案，则可以基于公钥和密文构造多项式有限域上格 Ｌ
如下：

１ ０ … ０ ａ０（ｘ）

０ １ … ０ ａ１（ｘ）

   

０ ０ … １ ａτ（ｘ）

０ ０ … ０ ｃ（ｘ













）

由于密文ｃ（ｘ）＝ｍ（ｘ）＋∑ｉ∈Ｓａｉ（ｘ），则向量（０，０，…，０，

ｍ（ｘ））在格Ｌ上。因此，使用 ＬＬＬ［１１］算法和攻击背包方案的
方法来攻击此公钥方案。

因此，本文构造的公钥方案其安全性系基于定理１中问题
的计算难度假设，在２．１节已经归约到有限域上近似最大公因
多项式问题上。近似最大公因多项式问题系新问题，与整数近

似最大公因式［１２］相对应，其具体计算难度还需要进一步研究，

本文仅作为一个公开问题。

,

　公钥方案性能比较

本文提出的公钥方案与 ＲＳＡ、ＥｌＧａｍａｌ以及椭圆曲线离散
对数等现有公钥方案在安全可靠性、计算速度等指标的比较如

表１所示。
表１　几种常用公钥方案与本文公钥方案的性能比较

指标 ＲＳＡ ＥｌＧａｍａｌ ＥＣＤＬＰ 近似最大公因式

安全性及
可靠性

基于大数因式
分解，

量子计算机
已破解

基于有限域上
离散对数的求解，
量子计算机
已破解

基于椭圆曲线
离散对数，
量子计算机
已破解

基于求解近似最
大公因多项式，
目前求解算法

未知

加／解密时间
复杂性

Ｏ（ｎｌｏｇ２ｎ）［１３］ Ｏ（ｎｌｏｇ２ｎ） Ｏ（ｎｌｏｇ２ｎ） Ｏ（ｎｌｏｇｎ）

公钥存储空间 ２０４８ｂｉｔ ２０４８ｂｉｔ １６０ｂｉｔ ５１２ｋｂｉｔ
密文膨胀率 １ ２ ２ Ο（ｎ／ｌｏｇｎ）

　　从表１中可看出，本文的方案虽然有公钥存储空间较大的
缺点，但是加／解密时间在最坏的情况下也只有 Ｏ（ｎｌｏｇｎ）的
开销，安全性和可靠性也能满足公钥系统的需求。虽然利用算

法［１３］ＲＳＡ、ＥｌＧａｍａｌ和 ＥＣＤＬＰ在渐进的情况下基本达到 Ｏ（ｎ
ｌｏｇ２ｎ），但是在这些方案中要计算庞大的整数常数，而本文方
案在有限域Ｆ２上主要进行加法运算，特别适合计算机运算，所
以速度优势明显。综合比较，基于近似最大公因多项式问题的

公钥密码系统有一定的优势，在未来的工作中值得继续开展

工作。

-

　结束语

本文研究了有限域上近似最大公因多项式问题，并基于该

问题难度提出了一个新的公钥方案，该方案仅需要进行有限域

Ｆ２上的多项式求和运算。因此，方案计算速度快，易于实现，
具有Ｏ（ｎ／ｌｏｇｎ）的密文膨胀率。

需要进一步研究的问题有：ａ）能否将本文的加密方案扩
展为同态加密模式；ｂ）求解近似最大公因多项式问题。
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择上都使用了混沌系统进行加密。混沌系统具有极端的初值

敏感性、伪随机性和不可预测性，单混沌序列的密钥空间ｋｅｙ＞
０．５×１０１６，而复合混沌序列的密钥空间更是高达１０４６以上，因
而攻击者难以通过蛮力攻击手段来破解系统密钥。图５和图
６分别显示了算法对Ｌｅｎａ图像进行内容攻击和量化攻击的实
验结果。

对Ｌｅｎａ图像进行内容攻击：利用ｗｏｍａｎ图像（图５（ａ））脸
部区域的高六位替换 Ｌｅｎａ脸部图像块的高六位，保持低两位
中的水印信息不变，得到内容窜改图像如图５（ｂ）所示，图５
（ｃ）（ｄ）分别显示了认证结果和恢复图像。从实验结果可以看
出，本文算法能够较好地抵抗内容攻击，且恢复质量较好。

对Ｌｅｎａ图像进行量化攻击：图６（ａ）是交换 Ｌｅｎａ含水印
图像左眼和右眼区域图像块之后的图像，（ｂ）为认证差值和恢
复图像。从实验结果可以看出，本文算法能够很好地抵抗量化

攻击，也能以较好的质量对图像进行恢复。

( )!"#$%&'(a ( )!"#$)*+,-./b

' !"#$01./6
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　结束语

本文提出一种窜改定位和内容恢复分离的自嵌入双水印

算法，解决了现有带恢复功能的块级自嵌入水印算法认证精度

低、虚警率高和恢复质量不理想的问题。该算法利用图像块内

容生成认证比特，连接图像的唯一索引和图像块的位置信息共

同生成认证水印，嵌入到自身图像块中，使水印算法的虚警率

降为０，且能够很好地抵抗量化攻击和拼贴攻击；同时通过对
偏移值选取方案和恢复算法的改进，在增强水印算法安全性的

同时，大大提高了图像内容的恢复质量。理论分析和实验仿真

表明：该算法具有较好的水印不可见性，对窜改定位准确且精

确度高，能够很好地抵抗量化、拼贴等一些常见的攻击，并对窜

改具有很好的恢复质量。下一步将研究如何提高水印算法对

随机噪声、ＪＰＥＧ压缩等非恶意窜改的鲁棒性，使水印算法具有
更广范的实用范围。
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