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摘　要：信息隐藏是信息安全领域的重要研究内容之一。介绍了基于纠错码的信息隐藏的一般原理，阐述了主
要实现方法。针对一种基于纠错码编码冗余的信息隐藏算法框架，给出了以ＪＰＥＧ图像为载体的实现方法，并分
析了其特点。最后指出了值得进一步研究的问题。
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　引言

随着互联网通信技术和多媒体信息处理技术的发展，信息

隐藏成为信息安全领域的重要研究内容之一。信息隐藏利用

人的视觉、听觉等感知冗余以及多媒体数据的统计冗余，将秘

密信息以一定的方式嵌入到公开的数字载体中。这些载体通

常是网络上传输的数字媒体文件，如图像、音频、视频或文档

等［１］。信息隐藏主要包括数字隐写和数字水印两个技术分

支，其中数字水印主要用于版权保护，所嵌入的水印是与载体

相关的作者、所有者、出版时间等信息，其保护对象是嵌入了信

息的载体。数字隐写则是将秘密信息以不引起第三方注意的

方式嵌入到载体中，并在公开网络中进行传输，因此其保护对

象是嵌入到载体中的信息，主要用于隐蔽通信。与传统的密码

技术相比，由于嵌入信息后对外表现的是载体信号的内容和特

征，隐藏了通信的存在性，因而更不容易被第三方发现。

数字水印要求嵌入水印信息后不影响载体的商用价值，而

且所嵌入的水印应该能够抵抗各种处理或攻击，即应该具有鲁

棒性。而作为一种新的隐蔽通信手段，数字隐写利用载体来传

输秘密信息，通常需具有两方面的重要特性，即隐藏容量和安

全性。隐藏容量保证了能够传输足够多的数据，而在安全性方

面，首先要求秘密信息嵌入不影响载体的外在感官表现，其次

要求嵌入信息后载体的统计特性保持不变。

近年来，随着信息隐藏技术的不断发展以及与之相对抗的

信息隐藏攻击技术的不断进步，研究者们在提高数字水印的鲁

棒性以及数字隐写的安全性等方面采取了多种措施。其中，纠

错码的引入使信息隐藏在性能提升方面取得了较好的效果。

纠错码通常用于通信时提高信息传输的可靠性，在信息码中加

入一定数量的多余码元（即监督码元），信息码和监督码之间

满足一定的约束关系，在传输中发生错误时，利用这一约束关

系可以检错并且纠错。纠错码在信息隐藏技术的应用可以追

溯到Ｃｒａｎｄａｌｌ提出的矩阵编码［２］，目前的应用还包括利用纠错

码提高鲁棒性以及携带秘密信息等。

本文研究纠错码在信息隐藏技术中的应用，介绍了常见的

基于纠错码的信息隐藏方法，针对基于纠错码编码冗余的信息

隐藏算法框架，给出了一种实现方法，并对该方法进行分析，最

后指出了进一步的研究方向。

"

　基于纠错码的信息隐藏

"


"

　利用纠错码提高鲁棒性

先对要嵌入载体的信息进行纠错编码，然后将编码后的信

息嵌入载体数据。这样，在载密数据遭受攻击的情况下，接收

方仍可以利用纠错码的纠错性能恢复嵌入信息，因而主要用于
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数字水印技术中提高水印信息的鲁棒性，其技术特点主要包括

如下几个方面［３，４］：

ａ）与未使用纠错码进行预处理相比，利用纠错码对水印
信息进行预处理，可以明显提高水印信息的鲁棒性。但是，当

攻击增大到一定程度时，纠错码的作用效果变得不明显。

ｂ）在水印嵌入容量、嵌入强度与方法相同的情况下，在低
噪声信道，卷积码的纠错能力最好；在高噪声信道，卷积码的纠

错效果最差，出现越纠越错的情况。而 ＢＣＨ码的纠错能力相
对比较稳定。

ｃ）对于同一种纠错码设置不同码率，随着码率的减少，提
取出的水印误码率随之减小。但是减少码率是以增加冗余为

代价的，相应的编译码效率要降低。

"


#

　利用纠错码携带秘密信息

在有噪声信道中传输数据时，信道噪声的存在将使所收到

的数据含有差错。利用信道有噪声这种现象，在纠错码的纠错

范围之内将秘密信息嵌入其中，从而实现有噪声信道中的信息

隐藏［５～７］，其信息隐藏原理如下：

ａ）在发送端，先将秘密信息同伪随机序列模二加，然后进
行纠错编码，接着对载体信源进行编码，同时根据信道的特点

来选择合适的码字嵌入位置，即嵌入位分析。经过嵌入位分

析，将编码后的秘密信息嵌入到编码后的载体信源中，最后送

入信道中进行传输。

ｂ）在接收端，先对接收数据进行信道译码，然后对译码后
的数据进行嵌入位检测，利用检测出的嵌入位在未经过信道译

码的数据中提取信息。对提取出的信息进行纠错译码，然后与

伪随机序列进行模二加得到秘密信息。

在信息隐藏机制不公开的情况下，这种信息隐藏方法具有

一定的安全性。但是为了保证安全性，需要尽量使得信息嵌入

率同信道误码率在同一数量级上，从而导致该方法的隐藏容量

较小。

"


,

　利用纠错码增强安全性

矩阵编码通过较少的对载体数据的改动来嵌入较多的信

息，在嵌入量相同的情况下，由于对载体的修改量减小，因而减

少了载体数据的统计特性变换，从而提高了安全性。Ｗｅｓｔ
ｆｅｌｄ［８］在其所提出的Ｆ５算法中实现了矩阵编码的思想。该方
法可以在２ｌ－１ｂｉｔ的载体数据中，利用不多于１ｂｉｔ的改动嵌
入ｌｂｉｔ秘密信息，秘密信息的嵌入率较高。矩阵编码的关键
是对原始数据的序号进行二进制编码，也就是说每一个原始数

据对应一个二进制数，用于编码的ｌ个二进制组合可以看做一
组互不相同的向量。Ｆ５算法限定最大修改比特数为１，编码方
法比较单一，因而对秘密信息嵌入率的限制很大。

文献［９］对这一方法进行了推广，提出了利用分组码来构
造任意嵌入率的方法，从而减少了对嵌入率的限制，可以有更

多的编码方式选择。密写编码和混合密写编码［１］对上述方法

作了进一步的推广，这些方法都以牺牲载体数据的利用率为代

价，来达到减少载体数据失真的目的，但这必然造成隐藏容量

的降低。

"


-

　基于纠错码编码冗余的信息隐藏

信息隐藏是根据人类的视听觉特性，利用数字媒体中存在

的冗余来隐藏信息的，而纠错码是通信中为了提高信息传输可

靠性而人为加入冗余的具有严密数学结构的编码数据，因此利

用纠错码的这种编码机制，纠错码在可靠传输环境下的编码冗

余便成为一种可以利用的载体资源［１０，１１］。

设（ｎ，ｋ）纠错码的校验矩阵为Ｈ，ｃ是该纠错码中的一个
码字，用ｃ作为载体码字，载密码字用ｒ表示，错误图样为ｅ＝
ｒ－ｃ，则

ＳＴ＝ＨｒＴ＝Ｈ（ｃ＋ｅ）Ｔ＝Ｈｃ＋ＨｅＴ＝０＋ＨｅＴ＝ＨｅＴ

称Ｓ为ｒ或者ｅ的伴随式。
由此可见，设Ｓ是（ｎ，ｋ）纠错码对应的伴随式，则 ＳＴ仅

与错误图样ｅ有关，而与发送的码字无关，Ｓ完全由 ｅ确定。
也就是说，如果在码字ｃ中嵌入信息，且其引入的错误在纠错
码的纠错范围之内，那么是可以通过纠错译码算法识别并获得

错误图样的。由此可得基于纠错码编码冗余的信息隐藏算法

原理。

从载体数字媒体中提取ｎｂｉｔ，以前ｋ位作为信息位进行纠
错编码，可得ｎ位的纠错码码字。以这ｎ位的纠错码码字作为
载体码字ｃ，设ｍ是要嵌入载体码字的秘密信息，在秘密信息
ｍ与错误图样ｅ之间建立一一对应的映射关系。载密码字用
ｒ表示，则ｒ＝ｃ＋ｅ，从而得到载密码字（对于二元域上的纠错
码来说，这里的＋指的是模二加，下同）。接着，将载密码字嵌
入到从数字媒体提取出的ｎｂｉｔ中，从而得到载密数字媒体。

由于纠错码的编码体制为收发双方共知，当接收方收到载

密码字ｒ时，通过计算 ＳＴ＝ＨｒＴ可得伴随式 Ｓ。由于 ＳＴ仅与
错误图样ｅ有关，纠错码纠错范围内的错误图样 ｅ的求解，可
以根据ＳＴ＝ＨｅＴ利用各种已有的译码方法求解，再由秘密信
息与错误图样间的映射关系即可得到秘密信息。

由于载体码字的长度为ｎ，设（ｎ，ｋ）纠错码可以纠正 ｔ个
错误，则与载体码字对应的错误图样的个数为

Ｎｅ＝Ｃ０ｎ＋Ｃ１ｎ＋…＋Ｃｔｎ （１）

如果对这些错误图样进行二进制编码，则其最大编码子集

的长度为

ｈ＝｜ｌｏｇ２Ｎｅ｜＝?ｌｏｇ２（Ｃ０ｎ＋Ｃ１ｎ＋…＋Ｃｔｎ）」 （２）

其中，?·」表示向下取整。显然，ｈ即为在每个载体码字中可
嵌入的比特数。

图１给出了上述基于纠错码编码冗余的信息隐藏算法
框架。

#

　基于纠错码编码冗余的信息隐藏算法实现

以在ＪＰＥＧ图像压缩域的ＤＣＴ系数中嵌入信息为例，给出
一种具体的实现方法。
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ＪＰＥＧ图像压缩时，首先将原始图像分割成互不重叠的
８×８块，然后对各个块进行二维ＤＣＴ，并以量化表量化，得到量
化ＤＣＴ系数块。对于量化后的８×８系数块，位于第１行第１
列的ＤＣ系数包含了图像的主要信息（如亮度），要对它单独编
码。由于两个相邻块的 ＤＣ系数相差很小，对其采用差分编
码，其他６３个ＡＣ系数中存在大量为零的值，因此以行程长度
编码来对零值进行压缩。最后，对差分编码后的ＤＣ系数和行
程长度编码后的ＡＣ系数，均采用熵编码得到压缩图像数据。

对于隐藏算法来说，如果修改 ＤＣ系数，将会较大地影响
图像质量，且会造成误差累积。而如果利用 ＡＣ系数携带信
息，则不存在这一问题。同时考虑到量化 ＤＣＴ系数中大部分
都为零，如果修改这些系数，将会大大减少零的数量，从而引起

攻击者的注意，因此不在值为零的系数中嵌入信息。也就是

说，应该将秘密信息嵌入到非零的ＡＣ系数中。

#


"

　秘密信息嵌入

秘密信息嵌入的具体步骤如下：

ａ）对于秘密信息序列Ｍ，将其分为 ｈ个一组，得秘密信息
组合ｍ ＝（ｍ１ｍ２…ｍｈ）。根据秘密信息与错误图样之间的映
射关系，将各组秘密信息分别映射为错误图样ｅ＝（ｅ１ｅ２…ｅｎ），
最终可得错误图样序列Ｅ。

ｂ）对压缩图像进行变长解码和行程长度解码，得到与图
像大小相同的量化ＤＣＴ系数矩阵。对其中的各个８×８块，以
ｚｉｇｚａｇ扫描的顺序提取其中的非零 ＡＣ系数并取绝对值，同时
记录各个系数的正负号，得到一维的非零 ＡＣ系数序列 Ｌ＝
（ｌ１，ｌ２，…，ｌｐ），ｐ为该块中非零ＡＣ系数的个数。如果ｐ＜ｎ，则
不在该块中嵌入信息，继续对下一个块进行处理；如果 ｐ≥ｎ，
则在该块中嵌入信息。

ｃ）对于可嵌入信息的块，从 Ｌ中选取最大的 ｎ个值，并以
其在Ｌ中的顺序排列得 Ｌｓ＝（ｌ１，ｌ２，…，ｌｎ）。如果 Ｌ中存在多
个相等的可以选取到 Ｌｓ中的值，则取在 Ｌ中排列靠前的值。
接着，取Ｌｓ中前ｋ个系数的ＬＳＢ（ｌｅａｓｔｓｉｇｎｉｆｉｃａｎｔｂｉｔ，最不重要
比特），并进行纠错编码，得到载体纠错码码字ｃ＝（ｃ１ｃ２…ｃｎ）。

ｄ）从错误图样序列Ｅ中依次取各组错误图样ｅ，则载密纠
错码码字ｒ＝ｃ＋ｅ。

ｅ）通过修改Ｌｓ中各个系数的ＬＳＢ，把载密码字ｒ嵌入到各
个ＤＣＴ系数块中。

设ｌｉ（ｌｉ∈Ｌｓ）是当前块中用于嵌入载密码字的系数，ＬＳＢ
（ｌｉ）是其ＬＳＢ，ｒｉ（ｒｉ∈ｒ）是要嵌入ｌｉ的载密码字中的一个比特，
修改后的ｌｉ为ｌ′ｉ，Ｌｓ中各个系数的最小值为 ｌｍｉｎ，则嵌入规则
如下：

（ａ）当ｌｉ＝ｌｍｉｎ时，若 ｒｉ＝ＬＳＢ（ｌｉ），则 ｌ′ｉ＝ｌｉ；若 ｒｉ≠ＬＳＢ
（ｌｉ），则为了实现盲提取，必须使 ｌｉ在修改后仍不小于 ｌｍｉｎ，因
此只能将其加１，即ｌ′ｉ＝ｌｉ＋１。

（ｂ）当ｌｉ＞ｌｍｉｎ时，若 ｒｉ＝ＬＳＢ（ｌｉ），则 ｌ′ｉ＝ｌｉ；若 ｒｉ≠ＬＳＢ
（ｌｉ），用珔Ｌｓ表示Ｌ中除Ｌｓ以外的系数组成的集合，其最大值为
ｌｍａｘ，显然ｌｉ≥ｌｍａｘ。此时，根据ｌｍａｘ与ｌｉ的大小关系来修改ｌｉ：

①当ｌｉ－ｌｍａｘ＝１，分以下两种情况进行修改：如果Ｌ中在ｌｉ
之前存在等于ｌｍａｘ且不属于Ｌｓ的系数，则只能将ｌｉ加１，即ｌ′ｉ＝
ｌｉ＋１；如果 Ｌ中等于 ｌｍａｘ的系数都在 ｌｉ之后，则 ｌ′ｉ＝ｌｉ－１或
ｌｉ＋１；

②当ｌｉ－ｌｍａｘ＜１，由于ｌｉ≥ｌｍａｘ，则ｌｉ＝ｌｍａｘ。为了使ｌ′ｉ仍为
最大的ｎ个系数之一，只能将ｌｉ加１，即ｌ′ｉ＝ｌｉ＋１；

③当ｌｉ－ｌｍａｘ＞１，对 ｌｉ随机加减１以使其 ＬＳＢ与 ｒｉ一致，

即ｌ′ｉ＝ｌｉ－１或ｌｉ＋１。
根据上述各种情况修改 Ｌｓ中各个系数，并将结果放回 Ｌ

得Ｌ′。将Ｌ′中各值乘以其各自的符号，放回其在原系数块中
的位置，即得嵌入信息的系数块。

ｆ）对嵌入信息的 ＤＣＴ系数矩阵的各个８×８块进行行程
长度编码和变长编码，最终由熵编码得到载密图像数据流。

#


#

　秘密信息提取

在秘密信息接收端，图像数据解析部分与信息嵌入时相

同，而且纠错码的编码机制是为收发双方所共知的。具体步骤

如下：

ａ）对于由８×８系数块中的非零 ＡＣ系数组成的序列 Ｌ＝
（ｌ１，ｌ２，…，ｌｐ），如果ｐ＜ｎ，则该块中不存在秘密信息，继续对下
一个块进行处理；如果ｐ≥ｎ，则该块中存在秘密信息。

ｂ）对于存在秘密信息的块，从 Ｌ中取最大的 ｎ个值，并以
其在Ｌ中的顺序排列得 Ｌｓ＝（ｌ１，ｌ２，…，ｌｎ）。提取各个系数的
ＬＳＢ，即得ｎ位的载密码字ｒ。

对ＤＣＴ系数矩阵中其他所有块进行上述同样的处理，即
可得载密码字序列Ｒ。

ｃ）对于Ｒ中的各组码字ｒ，由Ｓ＝ｒＨＴ计算伴随式Ｓ，再由
ＳＴ＝ＨｅＴ求解ｅ，最后可得错误图样序列Ｅ。

ｄ）根据通信双方约定的秘密信息与错误图样之间的一一
对应映射关系表，依次对Ｅ中的各组错误图样进行映射解码，
即可得到秘密信息序列。

#


,

　算法实验结果及分析

使用五幅大小为５１２×５１２的标准灰度图像进行实验。首
先以质量因子７５进行ＪＰＥＧ压缩，然后分别使用（７，４）汉明码
和（２３，１２）格雷码在其中嵌入信息。
２３１　隐藏容量

表１列出了五幅图像的隐藏容量（本文１和２分别指使用
（７，４）汉明码和（２３，１２）格雷码时的情况，下同）。可见，对于
ａｉｒｐｌａｎｅ和Ｌｅｎａ等存在较多平滑区域的图像，存在的非零 ＡＣ
系数较少，因此可嵌入信息的块更少，隐藏容量较小；而对于

ｂａｂｏｏｎ和ｂｒｉｄｇｅ等纹理较复杂的图像，隐藏容量相对较大。
表１　不同情况下的ＰＳＮＲ和隐藏容量

图像
隐藏容量／ｂｉｔ

本文１ 本文２
ＰＳＮＲ／ｄＢ

不嵌入 本文１ 本文２
ａｉｒｐｌａｎｅ ５４２６ ２９７０ ３８．４７４８ ３８．０２０５ ３８．２２４２
ｂａｂｏｏｎ ８１７８ ２４０９０ ３１．３３９９ ３１．１９２７ ３０．６５５９
ｂｒｉｄｇｅ ８１１８ １９３９３ ３２．１８５１ ３２．０２８２ ３１．５１１７
ｂｏａｔ ６９３４ ４３５６ ３６．７９８８ ３６．３１８３ ３６．４３８２
Ｌｅｎａ ４４２４ １４１９ ３７．８３３２ ３７．４２８９ ３７．６０３７

２３２　安全性
信息隐藏的安全性通常从两个方面来进行度量，即视听觉

不可感知性和统计不可感知性。视觉不可感知性要求从视觉

上无法区分载密对象与载体对象，即两者在图像质量方面需保

持一致。图２显示了两幅图像ａｉｒｐｌａｎｅ和ｂｒｉｄｇｅ在秘密信息嵌
入前后的变化情况。可以看出，信息嵌入没有对图像质量造成

视觉上可见的影响。
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同时，使用峰值信噪比（ＰＳＮＲ）来定量衡量信息嵌入对图
像质量的影响。分别计算不嵌入信息时以及嵌入信息后的图

像与原始未压缩图像之间的ＰＳＮＲ，同样列于表１。可见，与不
嵌入时相比，嵌入信息后图像的ＰＳＮＲ下降很少，均不到１ｄＢ。
这说明载密图像与载体图像的差别很小。

对于ＪＰＥＧ压缩图像来说，其ＤＣＴ系数直方图的统计特性
通常满足：ａ）系数绝对值越大，其对应的直方图中的值越小，
即出现频率越低；ｂ）随着系数绝对值的升高，其出现次数下降
的幅度减小。

图３所示是图像ｂａｂｏｏｎ的ＤＣＴ系数直方图在信息嵌入前
后的变化情况。可见，嵌入信息前后 ＤＣＴ系数直方图的统计
特性是一致的。

Ｆｒｉｄｒｉｃｈ等人［１２］将待检测图像删除上面４行或左侧４列，
然后重新分块并对 ＤＣＴ系数以相同的量化表进行量化，以此
来构造与原始图像统计特性相近的参考图像。通过比较待检

测图像与估计图像之间 ＤＣＴ系数直方图和分块特性的差异，
来判断待检测图像中是否含有秘密信息。为了度量本文方法

对抗该攻击的效果，将载体图像、载密图像以及估计图像的每

个小块中（２，３）和（３，２）位置的 ＤＣＴ系数分别取出，并统计其
直方图，结果如图４所示。可见，不同位置的ＤＣＴ系数直方图
在不同情况下比较接近。

分块特性的计算方法如下：

Ｂ＝ ∑
?（Ｍ－１）／８」

ｉ＝１
　∑
Ｎ

ｊ＝１
｜ｇ８ｉ，ｊ－ｇ８ｉ＋１，ｊ｜＋∑

Ｍ

ｉ＝１
∑

?（Ｎ－１）／８」

ｊ＝１
｜ｇｉ，８ｊ－ｇｉ，８ｊ＋１｜ （３）

其中：Ｍ、Ｎ分别是图像的高度和宽度；ｇｕ，ｖ表示像素灰度值。
任意选取１００幅不同分辨率的灰度图像，并以不小于３０的质
量因子进行压缩，然后在其中嵌入信息。分别计算载密图像的

分块特性Ｂｓ和相应的估计图像的分块特性Ｂｅ，并计算两者之
间的比值ρ＝Ｂｓ／Ｂｅ。图５显示了对这些图像计算ρ的结果，其

值始终保持在１附近。这说明载密图像与估计图像的分块特
性非常接近，根据该特性难以判断图像中是否嵌入了信息。

综合以上分析，基于纠错码编码冗余的信息隐藏方法具有

较好的视觉和统计不可感知性。与利用纠错码提高鲁棒性的

方法相比，其鲁棒性较差，无法应用于数字水印；与利用纠错码

携带秘密信息的方法相比，其隐藏容量更高；与利用纠错码提

高安全性的方法相比，其嵌入率更高。

,

　结束语

在信息安全领域，信息隐藏技术的研究是一个新兴的热门

课题。本文总结了基于纠错码的信息隐藏方法，并针对利用纠

错码编码冗余的信息隐藏算法，给出了一种以 ＪＰＥＧ压缩图像
为载体的实现方法。实验结果表明，该方法具有较好的视觉和

统计不可感知性，可用于秘密信息的隐蔽传输。

纠错码的种类很多，根据信息隐藏的实际需要选择合适的

纠错码编码类型与参数，利用数字媒体作为载体来传输秘密信

息，是纠错码信息隐藏技术研究的新起点，研究并完善其他种

类纠错码的信息隐藏原理，给出其具体的信息隐藏方法与应用

是下一步的研究方向。
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