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摘　要：功耗攻击是一种对加密芯片密钥进行攻击的方式，加密芯片功耗攻击与防御是目前信息安全的研究热
点。但功耗分析的实验平台构建却比较困难，以ＤＥＳ加密算法为例，构建了一个基于ＡＴ８９Ｃ５１功耗攻击物理实
验平台。详细叙述了物理实验平台的建立过程、注意事项、实验结果，该功耗攻击物理实验平台构建相对简单，

实验运算速度较快，且具有加密算法易于修正的灵活性，可以方便地对加密算法的功耗特性进行改进与验证。
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　引言

旁路攻击是一种新型的密码破解方式，与传统密码分析手

段不同，它是利用加密芯片在运行过程中泄漏功耗、电磁辐射、

运算时间等信息，通过这些信息分析加密算法密钥［１～３］。旁路

攻击易于实施且所需代价低，其基本原理适用于各种密码算法

的破解，其中利用功耗信息的旁路攻击称为功耗攻击。它由

Ｋｏｃｈｅｒ等人［４］于１９９８年提出，该方法可以低成本、快速、无损
地提取出密码芯片中的密钥。

本文以ＤＥＳ算法为例，详细说明了在 ＡＴ８９Ｃ５１单片机上
构建一个高效功耗分析物理实验平台的完整过程。
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的功耗攻击物理平台结构

"
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　基本原理

ＣＭＯＳ反相器通过监测系统引脚上的电流或电压等物理
泄漏信息来获取密码芯片密钥，如图１所示，电路的功耗是同
一时刻所有改变状态的门电路功耗之和，电路中改变状态的门

越多，相应功耗也就越大。电路功耗的测量可以通过在加密芯

片的电源引脚ＶＤＤ（或接地引脚Ｖｓｓ）和真实电源＋５Ｖ端（或电
源接地端ＧＮＤ）之间串联一个适当电阻（串联电阻的目的是为
了放大测量电压信号），并对其电压进行测量来实现。数字电

路的功耗分为静态功耗和动态功耗，ＣＭＯＳ数字电路在以高速
时钟频率工作时，其静态功耗相对于动态功耗来说是可以忽略

不计的。

图１　ＣＭＯＳ反相器
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　基于
3'45*."

物理功耗攻击实验平台

实验平台构建示意图如图２所示。
由ＰＣ机产生随机明文，经串口下载到加密电路板，示波

器记录下电阻Ｒ上的瞬时电压，送回 ＰＣ机作统计信号分析。
由图２可知，真实功耗数据采集需要关注三大模块：加密测试
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模块、示波器采集模块和ＰＣ机数据处理模块。

图２　物理功耗攻击实验平台示意图
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　加密测试模块

加密电路板由两部分构成，接口负责数据格式转换和握手

信号产生。数据格式转换是指由 ＰＣ机经串口或并口传送过
来的随机明文输入矢量转换为加密算法实现能够接受的字节

格式。握手信号则是每次加密运算需要明文载入、密钥载入、

加密启动和加密结束等。此外，接口还需要产生触发信号，控

制示波器只记录功耗攻击分析中感兴趣的采样点。

"
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　示波器采集模块

示波器通过 ＲＳ２３２与 ＰＣ机互连，在 ＤＰＡ实验中采用以
太网实现示波器控制和波形数据传输。一般以通道１记录电
阻上的电压信号作为加密电路的瞬时功耗，通道２记录触发信
号，得到的波形数据以文本文件形式保存。文件数据结构包括

分隔符、信号名称、信号数值、时间标度等，根据触发信号可以

把与加密运算相关的功耗数据提取出来。

"
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数据处理模块

得到功耗数据后，为了消除测量噪声干扰和减少统计分析

运算量，需要对波形数据进行预处理。这通常包括数据同步、

均值滤波两个步骤。数据同步保证每次加密运算过程所测量

的功耗曲线采样点严格对齐，实验中是通过每次加密运算的触

发信号实现的。均值滤波包括对同一明文重复加密的功耗曲

线求平均值，以及功耗曲线内多个连续采样点求平均值。最终

得到的功耗曲线数据，可以进行统计分析，可以用 Ｃ编程或
ＭＡＴＬＡＢ进行数据处理。

#

　物理实验平台实例构建

把加密算法以及改进的加密算法通过相应的工具及其软

件导入到ＡＴ８９Ｃ５１单片机上，在导入时，由于ＡＴ８９Ｃ５１存储空
间有限，必需要对ＤＥＳ加密算法作优化才能完全写入。

图３是实物实验过程示意图，其中示波器外接的 Ｕ盘用
于保存指定功耗数据，可以用于后期处理和功耗统计分析。

图４所示为从互联网上下载的共享软件，用于同单片机进
行通信、发送加密数据。

图５、６为单片机ＡＴ８９Ｃ５１的接口及探头连接示意图。

图７为单片机ＡＴ８９Ｃ５１的ＰＣＢ板的背面图，由于 ＰＣＢ板
上有电容等其他干扰元器件，直接从单片机接地引脚引了一根

线出来，这样就保证了信号测量的准确性。

图８为 ＰＣＢ背面放大图，可以清晰地看到直接引出的
ＡＴ８９Ｃ５１接地端，从而减少其他无关电路元件对信号的干扰。

,

　实验结果

图９为对未加防护的 ＤＥＳ加密算法测量的波形图，保存
在Ｕ盘上。此图为Ｕ盘直接拷贝屏幕的结果。

!"

TEK0002.BMP

#$

%&'

()

"*+

CH1/240mV

3.91256MHz

M 500 s

22-Dec-09 20:16

μ

1

Tek

Trig'd

M Pos:-20.00 sμ

SAVE_REC

!"

#$%

&'

BMP

200mVCH1

T

图９　示波器测量截图

从图９中可以看出，未加防护的 ＤＥＳ加密算法在加密运
算时功耗波形差异明显。在后续的数据统计过程中可以利用

文献［５］的高效功耗攻击模型进行计算，能够节省功耗攻击分
析时间的３／４。

-

　结束语

功耗攻击物理实验过程目前仍然比较复杂，传统的综合、

提取网表等实验的时间也很长，而且一旦发现加密算法设计有

问题，则必须重新设计，耗时较多。本文利用 ＡＴ８９Ｃ５１的经济
性，和能够快速形成加密算法芯片物理实验平台的特点，对功

耗攻击的ＡＴ８９Ｃ５１物理实验平台建立进行了详细构建，特别
提到了在具体构建过程中的一些注意事项和关键技术。该功

耗攻击物理实验平台能够给功耗攻击学者们提供一个较好的

物理实验思路和参考。
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