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动态演化的互联网病毒建模与分析
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摘　要：互联网是一个不断生长的无标度网络，在其生长过程中伴随着计算机病毒的传播。基于此，兼顾静态
和动态网络上的病毒传播过程，建立了含有拓扑结构演化的计算机病毒传播模型，研究了网络增长速度、网络平

均度以及计算机连接度对病毒传播的影响。实验结果表明，网络演化速度越快，病毒传播也越快。同时平均度

较高的网络更有助于病毒的传播。此外，病毒在爆发期间主要集中在连接度较大的计算机上。所得结论对控制

病毒传播意义重大。

关键词：无标度网络；网络拓扑演化；病毒传播模型

中图分类号：ＴＰ３９３　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０７２６７８０３
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０７．０７５

ＭｏｄｅｌｉｎｇａｎｄａｎａｌｙｚｉｎｇｖｉｒｕｓｐｒｏｐａｇａｔｉｏｎｏｎｄｙｎａｍｉｃＩｎｔｅｒｎｅｔ
ＹＡＮＧＣｈｕｎｘｉａ，ＨＵＤａｎｔｉｎｇ，ＨＵＳｅｎ

（ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎ＆Ｃｏｎｔｒｏｌ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ＆Ｔｅｃｈｎｏｌｏｇｙ，Ｎａｎｊｉｎｇ２１００４４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎｔｅｒｎｅｔｉｓａｇｒｏｗｉｎｇｓｃａｌｅｆｒｅｅｎｅｔｗｏｒｋ，ａｃｃｏｍｐａｎｉｅｄｂｙｔｈｅｐｒｏｐａｇａｔｉｏｎｏｆｃｏｍｐｕｔｅｒｖｉｒｕｓ．Ｓｏｉｔｓｓｅｃｕｒｉｔｙｈａｓｂｅｅｎ
ａｃｒｉｔｉｃａｌｐｒｏｂｌｅｍ．ＴｈｉｓｐａｐｅｒｃｏｎｓｔｒｕｃｔｅｄａｖｉｒｕｓｍｏｄｅｌｗｈｅｒｅｖｉｒｕｓｅｓｓｐｒｅａｄｏｎａｉｎｃｒｅａｓｉｎｇｌｙｅｖｏｌｖｉｎｇＩｎｔｅｒｎｅｔａｎｄａｎａｌｙｚｅｄ
ｔｈｅｄｅｐｅｎｄｅｎｃｅｏｆｔｈｅｄｅｎｓｉｔｙｆｏｒｉｎｆｅｃｔｅｄｃｏｍｐｕｔｅｒｓｏｎｉｔｓｔｏｐｏｌｏｇｙ．Ａｌｌｔｈｅｒｅｓｕｌｔｓｏｂｔａｉｎｅｄｈｅｒｅｉｎｄｉｃａｔｅｔｈａｔｔｈｅｌａｒｇｅｒｔｈｅ
ｒａｔｅｏｆｎｅｔｗｏｒｋｅｖｏｌｖｅｍｅｎｔｉｓ，ｔｈｅｆａｓｔｅｒｖｉｒｕｓｓｐｒｅａｄｓ．Ｂｅｓｉｄｅｓｔｈｅｈｉｇｈｅｒｔｈｅａｖｅｒａｇｅｄｅｇｒｅｅｏｆｄｙｎａｍｉｃｎｅｔｗｏｒｋｉｓ，ｔｈｅｆａｓｔｅｒ
ｖｉｒｕｓｓｐｒｅａｄｓ．Ｉｔａｌｓｏｆｉｎｄｔｈａｔｔｈｅｈｉｇｈｅｒｃｏｎｎｅｃｔｉｖｉｔｙｔｈｅｃｏｍｐｕｔｅｒｓｈａｖｅ，ｔｈｅｈｉｇｈｅｒｔｈｅｐｒｏｂａｂｉｌｉｔｙｖｉｒｕｓｂｒｅａｋｏｕｔ．Ａｌｌｔｈｅｓｅ
ｆｉｎｄｉｎｇｓｗｉｌｌｈｅｌｐｆｏｒｃｏｎｔｒｏｌｌｉｎｇＩｎｔｅｒｎｅｔｖｉｒｕｓｐｒｏｐａｇａｔｉｏｎ．
Ｋｅｙｗｏｒｄｓ：ｓｃａｌｅｆｒｅｅｎｅｔｗｏｒｋｓ；ｄｙｎａｍｉｃｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙ；ｖｉｒｕｓｐｒｏｐａｇａｔｉｏｎｍｏｄｅｌ

!

　引言

互联网的迅速发展改善了人们的生活，但因网络病毒的层

出不穷，互联网的安全已受到极大威胁。为了增强互联网抵御

病毒袭击的能力，有必要深刻理解计算机病毒在互联网中的传

播特性。

近年来，已有专家注意到网络拓扑的特性在很大程度上影

响着网络病毒的传播。如文献［１］在不同网络拓扑上对计算
机病毒传播进行了仿真，发现无标度网络相对于小世界网络和

随机网络更利于病毒传播。文献［２］从无标度网络的角度建
立了含有拓扑特性的病毒传播数学模型，揭示了在无标度网络

上不存在传染率的临界值，这与规则和随机网络上得到的结论

恰恰相反。文献［３］指出互联网的无标度特性，并利用传统的
ＳＩＲ模型研究互联网上计算机位置以及抗病毒能力对病毒传
播的影响，得出接连数较多的计算机在病毒的传播及抑制方面

起着关键作用。

尽管有关网络拓扑影响病毒传播的研究已取得重要进展，

但这方面的研究仍存在一些不足。大部分模型未能体现互联

网规模的动态增长特性。现实中每天都有大量个人计算机、服

务器和路由器接入互联网，同时会有部分的计算机与互联网断

开，但总的来说互联网呈现出一个不断增长的趋势。为简单起

见，本文仅从网络动态增长的角度去研究病毒的传播过程。另

外，传统的ＳＩＲ模型中设定了免疫计算机只能由染病计算机恢
复而来［４］，却没有考虑到计算机在未感染病毒之前也可以通

过安装补丁或升级杀毒软件的方式直接成为免疫计算机。针

对以上不足，本文将建立含网络拓扑演化的病毒传播模型并进

行相应仿真，研究网络增长速度、网络拓扑平均度以及计算机

连接度对病毒传播的影响，这样的研究对于抵御互联网上计算

机病毒的传播来说意义重大。

"

　无标度互联网的建立

网络中的节点 ｖｉ表示互联网中的服务器 ｉ（ｉ＝１，２，…，

Ｎ），节点之间的连边 Ｅｉｊ表示计算机 ｉ与 ｊ之间建立的物理连
接。计算机的连接数对应于节点的度。因此，互联网上所有的

计算机就构成了一个复杂网络，并且不断演化增长。新加入的

用户总是倾向于与连接数多的服务器或路由器相连，以至于互

联网的度分布表现出很强的幂律分布特性。尽管随着时间的

推移，网络中的节点和边在不断增加，但网络拓扑特性却不会

发生很大变化，一致地呈现出无标度性［５，６］。因此，本文采用

Ｂａｒａｂáｓｉ等人［７］所提出的ＢＡ模型来描述互联网的这一特性，
得到了节点总数Ｎ０＝１０００的无标度网络，其度分布如图１所
示。在随后的病毒传播模型中，互联网的节点和边将不断增
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长，病毒也在不断传播。

图１　无标度网络度分布
（Ｎ０＝１０００，ｍ＝５）
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　病毒传播模型的建立

模型中将计算机分为三类：ａ）易感染计算机（Ｓ），它们不
会感染其他计算机，但有可能被感染或进行自我升级成免疫计

算机；ｂ）染病计算机（Ｉ），它们已染有病毒，具有传播病毒的能
力；ｃ）免疫计算机（Ｒ），它们已经升过级或查杀病毒而获得了
免疫能力，因而不具有传染性，也不会再次被感染。假设单位

时间内每个染病计算机独立感染一个易感染个体的概率为α，
并称之为感染率，它与具体的病毒传播机理有关。每个染病计

算机升级或是被治愈的概率为 β，并称之为治愈率，它与用户
升级计算机及查杀病毒的行为有关。计算机三种状态的转换

如图２所示。

本文分别用ｓ（ｔ）、ｉ（ｔ）、ｒ（ｔ）表示ｔ时刻群体中Ｓ、Ｉ、Ｒ三类
计算机所占比例，则αｉ（ｔ）ｓ（ｔ）为单位时间内新增的感染计算
机比例，βｓ（ｔ）为单位时间内易感染计算机经过升级系统而变
成免疫计算机的比例，βｉ（ｔ）为单位时间内感染计算机经杀毒
后成为免疫计算机的比例。则在改进的ＳＩＲ模型中，计算机病
毒传播可用下列微分方程组描述：

ｄｓ
ｄｔ＝－αｉ（ｔ）ｓ（ｔ）－βｓ（ｔ）

ｄｉ
ｄｔ＝αｉ（ｔ）ｓ（ｔ）－βｉ（ｔ）

ｄｒ
ｄｔ＝βｓ（ｔ）＋βｉ（ｔ









 ）

值得注意的是现实中新加入互联网的计算机、路由器、服

务器等倾向于与度高的路由器、服务器相连，它们往往都不含

有计算机病毒。因此，文中网络的增长演化机制仍然采用 ＢＡ
模型中的增长与择优原则，且新加入网络中的计算机均为易感

染状态。考虑到病毒的传播伴随着网络的动态演化，也就是说

病毒在传播过程中除了感染网络中原有的计算机外，它也会感

染新加入的节点，那么，新加入的计算机将是病毒蔓延的新方

向。为此，将病毒传播分为两种情况：静态网络传播和动态网

络传播。静态网络传播是指染病计算机将病毒传播给网络中

已存在的邻居计算机。而动态网络传播是指染病计算机以一

定概率与新加入的易感染计算机相连，同时以一定的概率感染

新加入的计算机。

初始时，已有的静态无标度网络中有 Ｉ０个感染计算机，
Ｎ－Ｉ０个易感染计算机。单位时间Δｔ内，动态网络演化下的病
毒传播过程如下：

ａ）感染计算机会以概率α感染网络中原有的邻居计算机
（对应于静态网络传播）。

ｂ）网络中新增ｎ个易感染计算机。每个新加入的计算机
逐个连接到已存于网络中的 ｍ个计算机上，且选择连接某个

计算机的概率取决于被选计算机的连接度ｋ，即∏（ｋｉ）＝ｋｉ／∑ｊ
ｋｊ，其中分子ｋｉ表示被选择连接的计算机的度，分母为网络中
现有计算机连接度之和。同时，感染计算机会以概率 α感染
与它新建连接的计算机（对应于动态网络传播）。

ｃ）易感染计算机和感染计算机会以概率 β升级为免疫计
算机，并且不再被感染。

伴随着网络的演化，病毒将不断传播，图３描述了上述网
络动态演化中病毒的传播过程。在 ｔ＝０时，编号为４的计算
机处于感染状态（黑色圆），其他计算机均处于易感染状态（白

色圆）。在ｔ＝１时，编号为１和３的易感染计算机被编号为４
的邻居计算机感染而变成感染计算机。在 ｔ＝２时，网络中新
增的编号为９和１０的两个易感染计算机分别选择了与度较高
的编号为４、７的计算机相连，同时编号为９的计算机以一定的
概率被编号为 ４的计算机感染而变成感染计算机。在 ｔ＝３
时，编号为４的感染计算机经过查杀病毒变成了免疫计算机，
编号为１０的易感染计算机经过升级系统也可能变成免疫计算
机（灰色圆）。
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图３　病毒在动态演化网络上的传播过程
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　实验分析

３１　感染率α、治愈率β的仿真

由微分方程可知，感染率α和治愈率β两因素共同影响计
算机病毒在演化网络中的传播，图４和５分别给出了相应的
结果。

图４给出了相同治愈率β而感染率 α不同时感染密度的
变化趋势，其中实线和虚线分别对应感染率 α＝００２５和 α＝
０１２５时的情况。从图中可以看出，当 α＝００２５时，感染密度
上升速度相对较慢，且感染密度所达峰值在０．６５左右。而当
α＝０１２５时，感染密度上升速度相对较快，且感染密度所达峰
值在０．９左右。显然，α越小，感染密度能够达到的最高值也
越低，且病毒传播越慢。

图５给出了相同感染率α而治愈率 β不同时感染密度的
变化趋势，其中实线和虚线分别对应感染率 β＝００１５和 β＝
０１１５时的情况。从图５中可以看出，当 β＝００１５时，感染密
度所达峰值在０．６５左右。当β＝０１１５时，感染密度所达峰值
在０．２左右。显然，治愈率 β越大，感染密度能够达到的最大
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值就越小。

上述两个实验表明，感染率 α、治愈率 β两因素共同影响
病毒在演化网络中的传播。如果α越大、β越小，则ｉ（ｔ）越大，
反之ｉ（ｔ）越小。该结论表明，其他条件一定，感染率越大将加
速病毒蔓延，相反，治愈率越大将抑制病毒的蔓延。

３２　网络演化速度ｎ／ｔ的仿真

病毒传播除了受感染率 α和治愈率 β的影响外，动态演
化网络的拓扑变化将怎样影响病毒传播呢？这是一个值得研

究的问题。接下来将考察网络在不同演化速度 ｎ／ｔ情况下病
毒的传播特性。

图６给出了相同治愈率β和感染率α而网络演化速度ｎ／ｔ
不同时的易感染密度ｓ（ｔ）、感染密度ｉ（ｔ）以及免疫密度ｒ（ｔ）的
变化趋势，其中图６（ａ）与（ｂ）分别对应 ｎ／ｔ＝１０和 ｎ／ｔ＝５０两
种情况。从图６（ａ）可以看出，当单位时间内网络新增１０台计
算机时，感染密度ｉ（ｔ）会在ｔ＝１００时到达峰值，与此同时易感
染密度ｓ（ｔ）趋于最低值，免疫密度 ｒ（ｔ）开始逐渐上升。从图
６（ｂ）可以看出，当单位时间内网络新增５０台计算机时，ｉ（ｔ）会
在ｔ＝５０时到达峰值，与此同时易感染密度 ｓ（ｔ）趋于最低值，
免疫密度ｒ（ｔ）开始逐渐上升。显然，网络演化速度越快，病毒
传播越快，免疫开始时间也相对提前。

图６　网络不同演化速度时的病毒感染情况
（α＝００２５，β＝００１５，ｍ＝５）

,


,

　网络不同平均度的影响

网络演化过程中其平均度不断变化，因此考察了平均度不

同的动态网络上病毒的传播特性。

在ＢＡ模型中每次新加入ｍ个节点，其网络平均度〈ｋ〉＝
２ｍ［８］。即设置不同的ｍ值可以改变网络平均度的大小。图７
给出了网络平均度不同时感染密度的变化趋势，其中实线、虚

线和点状虚线分别对应 ｍ＝４、ｍ＝５、ｍ＝６时的情况，即网络
平均度为８、１０和１２时的情况。从图中可以看出，当动态网络
平均度为８时，感染密度在 ｔ＝１００时达到０．６左右的峰值。
当动态网络平均度为１０时，感染密度在ｔ＝５０时达到０．６５左
右的峰值。当动态网络平均度为１２时，感染密度在 ｔ＝２５时
达到０．７左右的峰值。显然，在动态网络演化过程中，平均度
越大，病毒传播越快，同时计算机的感染密度也越大，也就是

说，平均度较高的动态网络更利于病毒传播。

图７　网络平均度不同情况下的感染情况
（α＝００２５，β＝００１５，ｎ／ｔ＝５０）

,


-

　计算机连接度不同的影响

观察连接度不同的计算机的感染密度的变化趋势，如图８
所示。图中给出了动态网络演化过程中不同连接度的计算机

的感染密度情况（这里的感染密度是指在ｔ时刻度为ｋ的感染
计算机数与度为ｋ的计算机总数之比［９］），其中实线、虚线、点

状虚线分别对应度为６、１０和１５的计算机的感染密度。从图
中可以看出，网络中度为６的计算机感染密度所达峰值在０．７
附近，度为１０的计算机感染密度所达峰值在０．８左右，度为１５
的计算机感染密度所达峰值在０．９附近。显然，在动态网络演
化过程中，病毒爆发时，连接度越大的计算机，其感染密度也越

大，即动态网络中度较大的计算机更易被感染。

图８　相同网络环境下连接度不同的计算机的感染情况
（α＝００２５，β＝００１５，ｎ／ｔ＝５０，ｍ＝５）

-

　结束语

如今，人们的生活离不开互联网，然而各类病毒在互联网

上肆无忌惮地蔓延给国家和个人带来了巨大的经济损失。因

此，进行网络病毒传播的研究将意义重大。针对互联网是一个

不断生长的无标度网络，本文兼顾静态和动态网络上的病毒传

播过程，建立了含有拓扑结构演化的计算机病毒传播模型，并

进行了相应的仿真，得到的有意义的实验结果如下：

ａ）网络演化速度越快，病毒传播速度也随之加快，同时计
算机免疫初始时间也相对提前。

ｂ）网络平均度越大更有助于病毒的传播。
ｃ）动态网络中度较大的计算机更易被感染（如知名

网站）。

这些实验结果对于抵制互联网上的病毒传播意义重大。
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