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摘　要：为了设计安全、高效的电子现金方案，基于受限部分盲签名提出了一种新的基于身份的公平离线电子
现金方案。该方案使用知识证明签名有效地构造了重复花费检测协议，并实现了货币追踪协议和货币所有者追

踪协议，给出了不可伪造性、匿名性、公平性和有效性证明。与已有方案相比，该方案能够有效地防止账户所有

者进行重复消费，并且使用了较少的高耗时运算，提款协议和支付协议具有较高的计算效率。
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　引言

Ｃｈａｕｍ［１］提出了盲签名的概念，并将其应用于具有不可追
踪性的匿名电子现金系统。该系统为了防止用户重复花费电

子现金，需要银行在线检查商家的账户中是否存在已花费的电

子现金。由于这种在线检查的方式往往成为交易的瓶颈，

Ｃｈａｕｍ等人［２］提出了离线匿名电子现金系统的概念，大大减

少了在线交易的运算量。Ｃａｍｎｉｓｃｈ等人［３］和 Ｆｒａｎｋｅｌ等人［４］

分别提出了公平离线电子现金系统，通过嵌入部分与用户身份

无关的公共信息，并且对电子现金的结构进行限制，能够在有

效保护用户隐私的同时降低管理复杂度。

通过将身份的概念引入到电子现金系统中，Ｃｈｅｎ等人［５］

使用基于身份的受限部分盲签名构造了一个基于身份的公平

离线电子现金系统，但是该方案没有给出安全性证明。Ｈｕ等
人［６］指出该方案存在严重的安全缺陷，该方案在账户所有者

进行重复消费时不能被有效地追踪。此外，Ｗａｎｇ等人［７］还构

造了第一个多银行的基于身份的公平离线电子现金系统，有效

地解决了实际使用中多个银行发行电子现金的问题。

本文根据文献［８］提出的基于身份的受限部分盲签名方
案，并借鉴Ｂｒａｎｄ等人［９］和Ｗａｎｇ等人［７］的思想构造了一个新

的基于身份的公平离线电子现金系统，并给出了安全性证明。

该系统能够有效地防止账户所有者进行重复消费，并实现了货

币和货币所有者追踪，所提方案在签名过程中使用了较少的双

线性对运算 ［１０］（运算效率较低），所以在系统建立、提款协议、

支付协议三个阶段具有较高的效率。

"

　背景知识

"


"

　双线性群组

定义１　非对称双线性群组。设 ｋ是一个安全参数，ｐ是
一个ｋｂｉｔ长的安全大素数，设（Ｇ１，＋）、（Ｇ２，＋）和（ＧＴ，·）是
ｐ阶循环群，Ｐ、Ｑ分别是Ｇ１和Ｇ２的生成元。（Ｇ１，Ｇ２，ＧＴ）是非
对称双线性映射群组，如果双线性映射ｅ：Ｇ１×Ｇ２→ＧＴ存在，并
满足以下条件：

ａ）双线性性。（Ｓ，Ｔ）∈Ｇ１×Ｇ２，ａ，ｂ∈Ｚｐ，均有 ｅ（ａＳ，
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ｂＴ）＝ｅ（Ｓ，Ｔ）ａｂ成立。
ｂ）非退化性。（Ｓ，Ｔ）∈Ｇ１×Ｇ２，满足ｅ（Ｓ，Ｔ）≠１。
ｃ）可计算性。存在有效算法，对于（Ｓ，Ｔ）∈Ｇ１×Ｇ２，

ｅ（Ｓ，Ｔ）能够被有效地计算。
ｄ）存在有效并可以公开计算的同构映射。ψ：Ｇ２→Ｇ１，使

得ψ（Ｑ）＝Ｐ。
上述非对称双线性群组可以通过文献［１０］中所建议的方

法来构造椭圆曲线，并根据该椭圆曲线来获得双线性映射群。

"


#

　知识签名

所谓的知识签名是这样一个密码学工具：它是通过签名的

方法，使得一方可以向另外一方证明知道一个秘密值，而不泄

露任何有关该秘密值的有用信息。下面对本文所提方案涉及

到的知识签名进行了定义，这些知识签名可以在文献［１１］中
找到。

定义２　两个离散对数相等的知识签名。（ｄ，ｒ）称为是两
个离散对数 Ａ１＝ｘＰ和 Ａ２＝ｘＱ的知识对消息 ｍ的签名，如果
它满足方程 ｄ＝Ｈ（ｍ‖Ａ１‖Ａ２‖Ｐ‖Ｑ‖ｒＰ＋ｄＡ１‖ｒＱ＋ｄＡ２），
用ＳＰＫ｛ａ｜Ａ１＝ａＰ∩Ａ２＝ａＱ｝（ｍ）来表示。

定义３　离散对数和表示相等的知识签名。三元组（ｄ，
ｒ１，ｒ２）∈｛０，１｝

ｓ×（Ｚｐ）
２称为是离散对数 Ａ１＝ｘ１Ｐ并且 Ａ２＝

ｘ１Ｐ１＋ｘ２Ｐ２关于基于 Ｐ１，Ｐ２的表示对消息 ｍ的知识签名，如
果它满足方程

ｄ＝Ｈ（ｍ‖Ａ１‖Ａ２‖Ｐ１‖Ｐ２‖ｒ１Ｐ＋ｄＡ１‖ｄＡ２＋ｒ１Ｐ１＋ｒ２Ｐ２）

用ＳＰＫ｛（ａ，ｂ）｜Ａ１＝ａＰ∩Ａ２＝ａＰ１＋ｂＰ２｝（ｍ）来表示。

"


,

　安全性

定义４　基于身份部分盲签名的不可伪造性。在随机预
言模型中，如果一个算法 Ｆ以至少 ε的概率输出一个对基于
身份的部分盲签名方案伪造的签名，并且其运行时间最多是ｔ，
最多进行过ｑＨＩＤ次ＩＤ哈希询问，ｑＨＭ次消息哈希询问，ｑＥ次提
取询问，ｑＳ次发行询问，则算法Ｆ可以（ｔ，ｑＨＩＤ，ｑＨＭ，ｑＥ，ｑＳ，ε）攻
破该方案。如果不存在这样的算法，则称该方案是（ｔ，ｑＨＩＤ，
ｑＨＭ，ｑＥ，ｑＳ，ε）存在性不可伪造的。

#

　基于身份的公平离线电子现金系统模型

基于身份的公平离线电子现金系统主要包含五个参与方：

用户Ｕ、银行Ｂ、商家Ｓ、可信第三方ＴＴＰ与中央银行ＣＢ（ＣＢ的
作用和在签名中使用的 ＰＫＧ作用基本相同）。在系统建立过
程中，银行与可信第三方需要进行初始化操作，如设定系统安

全参数、选取并公布系统取款公钥与追踪公钥。可信第三方的

作用是协助银行完成对货币或货币所有者的追踪。银行用来

管理用户的身份与发行货币，根据支付信息实现商家的存款。

并要求用户与商家在银行处都建有账户。

系统建立。该算法由中央银行ＣＢ运行，输入一个安全参
数ｋ，返回系统参数ｐａｒａｍｓ，并自己秘密保存主密钥ＭＫ。可信
第三方ＴＴＰ使用密钥生成算法，生成自己的公私钥对（ｐｋＴ，
ｓｋＴ）。

注册算法。它是一个概率性的多项式时间算法，由 ＣＢ运
行，输入安全参数 ｋ、系统参数 ｐａｒａｍｓ、公钥 ＰＫ、主密钥 ＭＫ和
银行Ｂ的身份ＩＤ，返回银行Ｂ的公私钥对（ｐｋＢ，ｓｋＢ）。

开户协议。该算法由用户 Ｕ运行，Ｕ使用密钥生成算法，
生成自己的公私钥对（ｐｋＵ，ｓｋＵ）并将自己的账户信息 Ｉｕ（一般

情况下ｐｋＵ＝Ｉｕ）提供给银行Ｂ，Ｂ对该信息进行存储。
提款协议。在该协议中，用户 Ｕ从银行 Ｂ处提取电子现

金，Ｕ的输入是ｐｋＢ、ｐｋＴ和ｓｋＵ，Ｂ的输入是ｐｋＵ、ｐｋＴ和ｓｋＢ，其输
出是电子现金Ｗ或错误（ｅｒｒｏｒ）的消息以及可以追踪电子现金
或检测重复消费的消息ＴＷ，银行Ｂ维持一个数据库 Ｄ保持追
踪信息（ｐｋＵ，ＴＷ）。

支付协议。在该协议中，用户 Ｕ的输入是 Ｗ、ｐｋＴ，商家 Ｓ
的输入是ｐｋＴ、ｐｋＢ以及自己的秘密信息，用户Ｕ向商户Ｓ提交
电子现金 Ｗ以及电子现金的有效性证明 π，输出是成功或
失败。

存款协议。在该协议中商户 Ｓ的输入是 ｓｋＳ、ｐｋＴ、π、Ｗ、
ｐｋＢ，银行Ｂ的输入是 ｐｋＳ、ｐｋＴ、ｓｋＢ。Ｓ将（Ｗ，π）存入自己的账
户。对与用户共同执行过支付协议的诚实商户来说，银行肯定

会接受该电子现金。银行Ｂ把（Ｗ，π）添加到已使用过的电子
现金列表中。如果成功，则商家没有输出，否则输出一个错误

消息ｅｒｒｏｒ。
检测算法。该算法输入 ｐａｒａｍｓ、Ｗ、π１、π２并输出（ｐｋＵ，

ΠＴ），如果商家提交的π１、π２是两个不同且有效的签名时，ΠＴ
就是关于ｐｋＵ是Ｗ的取款者的公钥证明，从而能够确定重复
消费者的身份。

货币追踪协议。该协议的输入是ＴＷ、ｓｋＴ、ｐｋＴ、ｐｋＵ，输出是
Ｗ′，Ｗ′是提款协议算法中与用户 Ｕ输入相关的信息，通过 Ｗ′
银行可以把某个取款视图及其电子现金联系起来。

货币所有者追踪协议。该算法的输入是 Ｗ、π、ｓｋＴ、ｐｋＴ，输
出是Ｗ″，通过Ｗ″，银行可以获得与之对应的取款视图。

,

　方案描述

首先用Ｂ来表示发币银行，ＣＢ表示中央银行用来生成和
分发密钥，ＴＴＰ表示可信的第三方，一个普通账户的所有者Ｕ，
以及一个普通的商户Ｓ。

系统建立。给定安全参数 ｋ，ＣＢ选出 ｐ（ｐ＞２ｋ）阶非对称
双线性群组（Ｇ１，Ｇ２，ＧＴ）（其中 Ｇ１、Ｇ２是加法群，ＧＴ是乘法
群），Ｑ为 Ｇ２中的生成元，Ｑ１、Ｑ２、Ｑ３是 Ｇ２中的元素，Ｐ＝

ψ（Ｑ）∈Ｇ１，ＣＢ选择主密钥 ｓ∈ＲＺｐ，Ｑｐｕｂ＝ｓＱ∈Ｇ２，哈希函数
Ｈ１：｛０，１｝→Ｚｐ、Ｈ２：｛０，１｝ ×ＧＴ→Ｚｐ、Ｈ３：｛０，１｝→Ｚｐ 并
公布系统参数ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，ＧＴ，Ｐ，Ｑ，Ｑ１，Ｑ２，Ｑ３，Ｑｐｕｂ，ｅ，ψ，

Ｈ１，Ｈ２，Ｈ３｝，ＴＴＰ随机选择 ｘＴ∈Ｚｐ 作为自己的私钥，计算并

公布ＱＴ＝ｘＴＱ２和 Ｑ^Ｔ＝ｘ
－１
Ｔ Ｑ２。

注册。给定银行 Ｂ的身份信息 ＩＤＢ，ＣＢ生成私钥：ＳＩＤ ＝
１

ｓ＋Ｈ１（ＩＤＢ）
Ｐ，如果ｓ＋Ｈ１（ＩＤＢ）≡０，则放弃 ｓ，返回建立算法，

重新选择ｓ。为了使用方便，用户可以在协议执行前对 ｇ＝
ｅ（Ｐ，Ｑ）进行计算。

开户协议。当用户 Ｕ在银行 Ｂ开户时，Ｂ要求用户 Ｕ鉴
别自己的身份，Ｕ产生随机数ｕ１∈ＲＺｐ，并且计算唯一的账号信
息ＩＵ＝ｕ１Ｑ１并且ｕ１Ｑ１＋Ｑ２≠Ｏ。用户 Ｕ将 ＩＵ发送给银行 Ｂ，
并且保持ｕ１为自己的秘密。银行 Ｂ把用户 Ｕ的账号信息和
ＩＵ一起保存在自己的账号数据库中，这里的信息 ＩＵ可以用来
鉴别用户Ｕ，防止该用户进行重复花费。

提款协议。当用户 Ｕ需要提取电子货币时，首先需要证
明他对自己账户的所有关系，并且和银行协商他们之间的公共

信息ｉｎｆｏ。用户Ｕ和银行Ｂ之间的取款协议如下：
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ａ）用户Ｕ随机选择ａ∈Ｚｐ，计算Ｍ＝Ｑ２＋ａ
－１（ＩＵ＋Ｑ３）和

Ｍ２＝ａＱ^Ｔ，然后用户Ｕ根据定义２构造知识签名Ｖ１＝ＳＰＫ｛ａ｜

ＩＵ＋Ｑ３＝ａ（Ｍ－Ｑ２）∩Ｍ２＝ａＱ^Ｔ｝（ｉｎｆｏ），并将 Ｍ、Ｍ２、Ｖ１发送
给银行Ｂ。

ｂ）银行Ｂ首先验证 Ｖ１，如果验证通过，则 Ｂ随机选择ｘ∈
Ｚｐ，并且计算Ｒ＝ｇ

ｘ∈ＧＴ，Ｒ２＝ｅ（ＳＩＤ，Ｍ），Ｒ′２＝Ｒ
ｘ
２，并将Ｒ、Ｒ２、

Ｒ′２，发送给用户Ｕ。
ｃ）用户Ｕ随机选择α，β，ｘ１，ｘ２∈Ｚｐ，计算：

Ｍ１＝ａＭ，Ｗ＝ｘ１Ｑ１＋ｘ２Ｑ２
Ｚ＝Ｒａ２（＝ｅ（ＳＩＤ，Ｍ１））

ｔ２＝Ｒ′ａα２ ×Ｚ
αβＨ３（ｉｎｆｏ）（＝ｅ（αｘＳＩＤ，Ｍ１）×Ｚ

αβＨ３（ｉｎｆｏ）

ｔ１＝ＲαｇαβＨ３（ｉｎｆｏ）

ｃ′＝Ｈ２（Ｈ３（ｉｎｆｏ）‖Ｍ１‖Ｚ‖Ｗ‖ｔ２‖ｔ１），ｃ＝α－１ｃ′＋β

并将ｃ发送给银行Ｂ。
ｄ）银行 Ｂ计算 Ｖ＝（ｘ＋ｃＨ３（ｉｎｆｏ））ＳＩＤ，并将 Ｖ发送给用

户Ｕ。
ｅ）用户Ｕ计算Ｖ′＝αＶ，其中（ＩＤＢ，Ｍ１，ｉｎｆｏ，Ｚ，Ｗ，ｃ′，Ｖ′）是

一个有效的电子现金，并且里面嵌有与银行 Ｂ协商的公共信
息。该电子货币满足以下等式：

ｃ′＝Ｈ２（Ｈ３（ｉｎｆｏ）‖Ｍ１‖Ｚ‖Ｗ‖ｅ（Ｖ′，Ｍ１）×Ｚ－ｃ′Ｈ３（ｉｎｆｏ）

‖ｅ（Ｖ′，Ｑｐｕｂ＋Ｈ１（ＩＤ）Ｑ）×ｇ－ｃ′Ｈ３（ｉｎｆｏ））

支付协议。当用户Ｕ想要使用他的电子货币在商家 Ｓ那
里进行消费时，将会执行下面的支付协议：

ａ）商户Ｓ发送给用户 Ｕ一个挑战 ＰＩ＝Ｈ１（ＩＤＢ，ＩＳ，ｄａｔｅ／
ｔｉｍｅ，ＴＩＤ）。其中ＩＳ表示商户 Ｓ的账号信息，ｄａｔｅ／ｔｉｍｅ表示日
期以及交易的时间，ＴＩＤ表示交易业务的其他信息。

ｂ）用户Ｕ计算Ｅ２＝ａＱＴ并根据定义３构造知识签名Ｖ２＝
ＳＰＫ｛（ａ，ｂ）｜ａＱ２＋ｂＱ１＝Ｍ１－Ｑ３∩Ｅ２＝ａＱＴ｝（ＰＩ），将（ＩＤＢ，
Ｍ１，ｉｎｆｏ，Ｚ，Ｗ，ｃ′，Ｖ′，Ｅ２，Ｖ２）发送给商家Ｓ。

ｃ）商户Ｓ首先验证签名（ＩＤＢ，Ｍ１，ｉｎｆｏ，Ｚ，Ｗ，ｃ′，Ｖ′）和知识
签名 Ｖ２的有效性，如果通过验证则商户 Ｓ接受这笔交易，否
则，商户Ｓ拒绝这次交易。

存款协议。商户Ｓ在规定的时间前向银行Ｂ支取现金时，
向银行Ｂ发送支付业务的相关信息：（ＩＤＢ，Ｍ１，ｉｎｆｏ，Ｚ，Ｗ，ｃ′，
Ｖ′）、Ｅ２、ＰＩ、ｄ、ｒ１、ｒ２，其中ＰＩ表示此项业务的相关信息，ｄ、ｒ１、ｒ２
是根据定义２得到的知识签名的信息。银行 Ｂ首先检查电子
货币的有效性和使用时间ｄａｔｅ／ｔｉｍｅ是否超过了使用的有效日
期Ｔｅｘｐｉｒｅ。如果验证通过，银行 Ｂ将会在它的存款数据库中去
查找｛Ｍ１，ｉｎｆｏ，ｄａｔｅ／ｔｉｍｅ，ｄ，ｒ１，ｒ２｝是否存在。如果该条信息没
有被存储过，则银行 Ｂ将信息｛Ｍ１，ｉｎｆｏ，ｄａｔｅ／ｔｉｍｅ，ｄ，ｒ１，ｒ２｝存
储到它的存款数据库中，并将相应的金额存到商户 Ｓ的账
户上。

重复花费检测协议。在存款时，Ｂ首先查找该电子现金是
否已被使用，如果已被使用，再继续分析支付脚本是否相同，如

果相同，则表明是该商家企图多次存入收到的同一电子现金。

如果不同，则说明了用户Ｕ多次使用同一个电子现金，那么他
必将在不同的商户那里消费超过一次，或是在不同的时间在同

一个商户那里消费。根据定义３可知 ｄ≠ｄ′，所以 Ｖ２中 ＰＩ的
信息总是不同的，因为ｒ２≡ｐｋ２－ｄｕ１和 ｒ′２≡ｐｋ２－ｄ′ｕ１，所以银
行Ｂ可以计算ｕ１≡ｐ（ｒ′２－ｒ２）／（ｄ－ｄ′）的值，这样就可以确定
进行过重复消费的用户身份ＩＵ＝ｕ１Ｐ１。

货币追踪协议。在需要对Ｕ所取出的货币进行追踪时，Ｂ

向可信第三方 ＴＴＰ传送提款协议中 Ｍ２ ＝ａＱ^Ｔ，ＴＴＰ计算
ｘＴＭ２＝ａＱ２，并将其发回给 Ｂ。Ｂ计算 Ｍ１＝ＩＵ＋ａＱ２＋Ｑ３并在
其存款数据库中查找相应的电子货币信息。

货币所有者追踪协议。当需要对货币所有者进行追踪时，

银行Ｂ向可信第三方 ＴＴＰ传送取款信息（Ｍ１，Ｅ２），ＴＴＰ计算

ＩＵ＝Ｍ１－Ｑ３－ｘ
－１
Ｔ Ｅ２并把它发回给银行 Ｂ，Ｂ在自己的账户数

据库中查找相应的ＩＵ信息，就完成了货币所有者的信息追踪。

-

　安全性证明

根据第３章的受限部分盲签名方案提出了一个新的基于
身份的公平离线电子现金系统，在这里给出其不可伪造性、匿

名性、公平性以及相关的效率分析。

-


"

　正确性

当用户与银行正确执行完取款协议后，用户获得了一个有

效的电子现金。

因为等式：

ｅ（Ｖ′，Ｍ１）Ｚ
－ｃ′Ｈ３（ｉｎｆｏ）＝ｅ（（αｘ＋αｃＨ３（ｉｎｆｏ））ＳＩＤ，Ｍ１）×Ｚ

－ｃ′Ｈ３（ｉｎｆｏ）＝

ｅ（ＳＩＤ，Ｍ１）αｘ×ｅ（ＳＩＤ，Ｍ１）
ｃ′Ｈ３（ｉｎｆｏ）＋αβＨ３（ｉｎｆｏ）×Ｚ－ｃ′Ｈ３（ｉｎｆｏ）＝

ｅ（ＳＩＤ，ａＭ）αｘ×ｅ（ＳＩＤ，Ｍ１）
αβＨ３（ｉｎｆｏ）＝Ｒ′ａα２ ×Ｚ

αβＨ３（ｉｎｆｏ）＝ｔ２

和等式：

ｅ（Ｖ′，Ｑｐｕｂ＋Ｈ１（ＩＤ）Ｑ）×ｇ－ｃ′Ｈ３（ｉｎｆｏ）＝

ｅ（（αｘ＋αｃＨ３（ｉｎｆｏ））Ｐ，Ｑ）×ｇ－ｃ′Ｈ３（ｉｎｆｏ）＝

ｅ（Ｐ，Ｑ）αｘ×ｅ（Ｐ，Ｑ）αｃＨ３（ｉｎｆｏ）×ｇ－ｃ′Ｈ３（ｉｎｆｏ）＝

ｅ（Ｐ，Ｑ）αｘ×ｅ（Ｐ，Ｑ）ｃ′Ｈ３（ｉｎｆｏ）＋αβＨ３（ｉｎｆｏ）×ｇ－ｃ′Ｈ３（ｉｎｆｏ）＝

Ｒα×ｇαβＨ３（ｉｎｆｏ）＝ｔ１

成立。所以：

ｃ′＝Ｈ２（Ｈ３（ｉｎｆｏ）‖Ｍ１‖Ｚ‖Ｗ‖ｅ（Ｖ′，Ｍ１）×

Ｚ－ｃ′Ｈ３（ｉｎｆｏ）‖ｅ（Ｖ′，Ｑｐｕｂ＋Ｈ１（ＩＤ）Ｑ）×ｇ－ｃ′Ｈ３（ｉｎｆｏ）‖

-


#

　不可伪造性

定理 １　 如果恶意用户可以有效地伪造出一个新的有效
的电子现金，则该用户也可以伪造在文献［８］中提出的基于身
份的部分盲签名。

证明　在本文提出的电子现金系统中，（ＩＤＢ，Ｍ１，ｉｎｆｏ，Ｚ，
Ｗ，ｃ′，Ｖ′）是一个有效的电子货币，并且里面嵌有与银行 Ｂ协
商的公共信息。该电子货币满足以下等式：

ｃ′＝Ｈ２（Ｈ３（ｉｎｆｏ）‖Ｍ１‖Ｚ‖Ｗ‖ｅ（Ｖ′，Ｍ１）×Ｚ－ｃ′Ｈ３（ｉｎｆｏ）

‖ｅ（Ｖ′，Ｑｐｕｂ＋Ｈ１（ＩＤ）Ｑ）×ｇ－ｃ′Ｈ３（ｉｎｆｏ））

假设恶意用户可以伪造电子货币，由于 Ｈ２是随机预言

机，恶意用户必须得到Ｈ３（ｉｎｆｏ）、Ｍ１、Ｚ、ｅ（Ｖ′，Ｍ１）×Ｚ
－ｃ′Ｈ３（ｉｎｆｏ）、

ｅ（Ｖ′，Ｑｐｕｂ＋Ｈ１（ＩＤ）Ｑ）×ｇ
－ｃ′Ｈ３（ｉｎｆｏ）去计算 ｃ′，这就表示恶意用

户可以计算出满足等式的 Ｖ′。令 Ｈ３（ｉｎｆｏ）＝１，ｍ＝Ｍ１‖Ｚ‖
ｅ（Ｖ′，Ｍ１）×Ｚ

－ｃ′Ｈ３（ｉｎｆｏ），攻击者可以伪造签名

（ＩＤ，ｍ＝Ｍ１‖Ｚ‖ｅ（Ｖ′，Ｍ１）×Ｚ－ｃ′Ｈ３（ｉｎｆｏ），ｉｎｆｏ，ｃ′，Ｖ′）

并满足

ｃ′＝Ｈ２（ｍ，ｅ（Ｖ′，Ｑｐｕｂ＋Ｈ１（ＩＤ）Ｑ）×ｇ－ｃ′）

此时说明文献［８］提出的基于身份的部分盲签名被攻破，
与其文中基于身份的部分盲签名的不可伪造性相冲突，因此，

该方案是不可伪造的。

-


,

　匿名性

假设（ＩＤＢ，Ｍ１，ｉｎｆｏ，Ｚ，Ｗ，ｃ′，Ｖ′）是有效的电子现金，（Ｍ，
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Ｒ，Ｒ２，Ｒ′２，ｃ，Ｖ）为签名者执行协议时观察到的数据，对于（α，

β）有等式 ｃ＝α－１ｃ′＋β，Ｖ′＝αＶ成立。显然，可以得到 α＝
ｌｏｇＶＶ′，β＝ｃ－α

－１ｃ′，且 α、β是唯一存在的。因为电子现金是
有效的，所以有 Ｒ２＝ｅ（ＳＩＤ，Ｍ）和 Ｚ＝ｅ（ＳＩＤ，Ｍ１）成立，可以得
到Ｚ＝ｅ（ＳＩＤ，Ｍ１）＝Ｒ

ａ
２，因此必然存在关于 Ｍ１的表示 Ｍ１＝

ａＭ。所以银行不能把某个电子现金与其对应的提款协议联系
起来。

-


-

　公平性

在本文方案里，ＴＴＰ可以执行货币所有者追踪协议和货币
追踪协议。货币的提取协议本质上是一个基于身份的受限部

分盲签名方案，所以银行Ｂ能够确保用户Ｕ以格式Ｍ１＝ａＭ＋
ｂＱ执行盲转换协议，并且通过Ｖ１得到Ｍ＝Ｑ２＋ξ

－１（ＩＵ＋Ｑ３），
其中ａ，ｂ，ξ∈Ｚｐ。用户Ｕ被要求在支付阶段提供带有特殊结
构的电子货币，这就强迫用户必须使用带有盲因子的承诺值。

也就是说，如果在支付阶段用户Ｕ通过 Ｖ２向商户 Ｓ证明存在

λ，μ∈Ｚｐ，使得 Ｍ１＝μＱ１＋λＱ２＋Ｑ３，那么可以推出 ｂ≡ｐ０、

μ≡ｐｕ１和 ａ≡ｐξ≡ｐλ，所以，Ｍ２ ＝ａＱ^Ｔ，Ｅ２ ＝ａＱＴ并且 Ｍ１ ＝
ｕ１Ｑ１＋ａＱ２＋Ｑ３。

-


.

　有效性

银行使用根据基于身份的受限部分盲签名得到的电子现

金方案，这使得用户和商户并不需要从ＬＤＡＰ服务器上取回银
行的公钥或是将银行的公钥存储在本地的数据库中。在使用

基于群盲签名的电子现金系统中，当一个商家接受了一个用户

的电子现金。由于群签名的匿名性，他并不知道这个电子现金

是从哪个银行中所提取的。所以商家必须将收到的电子现金

发回到中央银行去检测双消费，这样将会导致中央银行的存储

和计算的操作瓶颈。在提出的电子现金方案中，当一个商户在

支付阶段接收了用户的电子现金后，知道是哪个银行发布了他

接收的电子现金，并且可以把这些电子现金发送给发布它们的

银行去检测重复消费。

-


2

　效率分析

设Ｐ表示双线性对运算，Ｅ和Ｍｔ分别表示ＧＴ中的指数运

算和乘法运算，Ｍ和 Ａ分别表示 Ｇ１和 Ｇ２的标量乘和加法运
算。其中配对运算是最为耗时的运算，由表１可以看出，本文
所提方案使用了较少的双线性对运算，所以在系统建立、提款

协议、支付协议三个阶段和已有方案相比具有明显的优势。

表１　两种公平离线电子现金系统的效率比较

签名方案 系统建立 提款协议（用户） 提款协议（银行） 支付协议

本方案 Ｐ＋４Ｍ ８Ｍ＋３Ａ＋５Ｅ＋２Ｍｔ Ｐ＋５Ｍ＋２Ａ＋２Ｅ ８Ｍ＋３Ａ
文献［５］方案 ４Ｐ＋Ｍ ３Ｐ＋９Ｍ＋７Ｅ＋３Ｍｔ Ｐ＋５Ｍ＋２Ａ＋２Ｅ６Ｐ＋６Ｅ＋４Ｍｔ

.

　结束语

本文基于受限部分盲签名方案提出了一个新的基于身份

的公平离线电子现金系统，并给出了不可伪造性、匿名性、公平

性和有效性证明。该系统使用知识签名有效地构造了重复花

费检测协议，并实现了货币追踪和货币所有者追踪，由于所提

方案在签名过程中使用了较少的高耗时运算，所以在提款协

议、支付协议具有较高的效率。
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下期要目

?　深度学习研究综述

?　视觉里程计技术综述

?　无线传感器网络中多类型数据融合研究综述

?　城市道路交通系统可靠性研究综述

?　集中式无线Ｍｅｓｈ网络信道分配策略研究

?　基于微博的六度空间理论研究

?　基于傅里叶变换和连通图的聚类分析方法

?　基于主动数据选取的半监督聚类算法

?　一种基于代表点的分布式数据流聚类算法

?　基于混合核函数的可能性Ｃ均值聚类算法

?　基于粒子群的粗糙核聚类算法

?　基于聚类的Ｗｅｂ用户会话识别优化方法

?　基于方差权重矩阵模型的高维数据子空间聚类算法

?　分级响应的应急资源布局模型和算法

?　铁路超限超重货物运输径路综合优化模型与算法

?　超限车运行对双线铁路运能损失影响分析

?　基于网络演算的智能交通流量分配研究

?　自适应控制参数的通用差异演化算法研究

?　融合可行基规则的粒子群优化算法及其应用
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