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摘　要：针对基于大整数的素数分解和离散对数问题的传统数字签名不能抵抗量子时代量子计算的攻击问题，
提出一种基于ｈａｓｈ函数的一次群签名模型。该模型基于 ｈａｓｈ函数的单向性，由 ｈａｓｈ运算完成密钥生成、签名
和验证，获得了更高的效率，并且可有效抵抗量子时代量子计算的攻击。通过实验，对签名模型进行验证，效率

比ＥＣＣ（密钥长度为２２４）高２１倍，可达ＲＳＡ２０４８的１０２倍。
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　引言

群数字签名是由 Ｃｈａｕｍ等人［１］于１９９１年提出的。群签
名方案要求群中的任何一个成员都可以对某一个消息进行群

签名。签名的验证只需要用群公钥（或群的某一公开身份）来

验证即可，同时要求群签名具有不可伪造性，任何人都不能代

表群中某一成员对消息进行签名。群签名能够隐藏组织的内

部结构，广泛运用在政治、军事和商业领域中。一次签名是一

种特殊的数字签名，其基本思想是利用无陷门单向函数对消息

进行签名。这种签名方案的安全性是基于无陷门的单向函数，

它生成和验证签名的速度很快。一次群签名是在群签名的过

程中暴露部分私钥。每签名一次更换一次密钥，来保证签名的

绝对安全性。一次性签名和群体签名结合起来可以充分利用

两者的优势。

ｈａｓｈ函数是一种无陷门的单向函数，它把任意长度的输
入信息，通过散列算法，变换成固定长度的消息摘要。人们若

对消息摘要进行数字签名不但可以提高签名的效率，而且还可

以保证信息完整性和防止隐私信息泄露。可见，ｈａｓｈ函数在
数字签名中起着非常重要的作用。但是它在通常的数字签名

中主要是求消息摘要，而真正的签名算法是基于 ＲＳＡ、ＥｌＧａｍ
ａｌ、ＥＣＣ等公钥密码体制［２，３］。目前，这些数字签名体制比较

成熟，已经广泛应用于各种电子政务、电子商务活动中。但这

些传统的数字签名体制无法抵抗量子时代量子计算对它的

攻击。

Ｌａｍｐｏｒｔ［４］于１９７９年提出了一种基于单向函数的一次数
字签名方案。拉开了利用单向函数的单向性进行数字签名的

序幕，但在这个方案中签名和验证的密钥量比较大，最后得到

的签名的数据量也很大，阻碍着该方案的实际运用。Ｃｈｅｎ等
人［５］运用Ｓｅｂｅｒｒｙ提出的方法构造了一个 ｈａｓｈ轮函数，并且利
用此ｈａｓｈ轮函数和Ｇｉｒａｕｌｔ提出的一种自我认证的公钥密码算
法构造并实现了一种新的被称为 ＨＳＤＳＡ的数字签名算法，
在此用ｈａｓｈ轮函数只是为了让消息在签名之前进行 ｈａｓｈ变
换，以防止替换攻击和同态攻击，而真正的签名算法还是传统

的公钥密码体制。Ｚｈｏｕ等人［６］为了提高数字签名的安全性提

出了一种基于混沌的ｈａｓｈ函数，但是签名算法仍运用 ＲＳＡ公
钥密码体制，签名的安全性还是基于大数分解的困难性，无法

抵抗后量子时代的量子攻击。

针对此问题，提出了一种基于 ｈａｓｈ函数的一次群签名模
型。该模型在整个签名过程中只运用 ｈａｓｈ函数，通过 ｈａｓｈ运
算来完成密钥生成、签名过程和验证过程，而没有运用 ＲＳＡ、
ＥｌＧａｍａｌ、ＥＣＣ等公钥密码体制，其安全性不是基于大整数的素
数分解和离散对数问题，而是基于ｈａｓｈ函数的单向性，由于安
全ｈａｓｈ函数是通过循环迭代一种安全的特殊结构来增加扩散
和混淆，能有效地抵抗后量子时代量子计算的攻击。
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函数的一次群签名

基于安全的ｈａｓｈ函数，本文提出了一种一次群签名模型。
该模型不但在求消息摘要的时候运用 ｈａｓｈ函数，而且在密钥
生成算法、签名算法和验证算法中也仅运用ｈａｓｈ运算，没有用
到ＲＳＡ、ＥｌＧａｍａｌ等公钥密码算法。在签名过程中群成员借助
可信中心机构来生成签名密钥和验证公钥，通过 ｈａｓｈ运算实
现签名的整个过程。

"
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　符号说明

表１　本文使用符号

符号 符号说明

ｍ 群成员个数

ｑ 成员密钥中ｎｂｉｔ字符串的个数
ｄ∈｛０，１｝ｎ 文件Ｍ的ｎｂｉｔ消息摘要值
［ｎ／ｍ］ 小于等于ｎ／ｍ的最大整数
｛０，１｝ｎ 长为ｎｂｉｔ字符串
｛０，１｝（ｑ，ｎ） ｑ个ｎｂｉｔ长的字符串

Ｘｋ∈｛０，１｝（ｑ，ｎ） 第ｋ个成员的成员密钥
Ｙ∈｛０，１｝ｎ 群公钥

Ｐ∈｛０，１｝（ｎ，ｎ） 中间变量

ｎ 消息摘要长度

Ｈ ｛０，１｝ｎ→｛０，１｝ｎ的ｈａｓｈ函数
Ｈ（ｘ） 对ｘ进行一次ｈａｓｈ运算
 按位模二加法运算

｛０，１｝ 任意长的０，１字符串
｛０，１｝（ｎ，ｎ） ｎ个ｎｂｉｔ长的０，１字符串
Ｘ∈｛０，１｝（ｎ，ｎ） 群私钥（签名密钥）

Ｓ∈｛０，１｝（ｎ，ｎ） 对文件Ｍ的签名
Ｏ∈｛０｝ｎ ｎｂｉｔ的全０字符串

"


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　群密钥对的生成

１２１　签名密钥的产生
群中每个成员任意选取 ｑ＝?ｎ／ｍ?个长为 ｎｂｉｔ的０、１字

符串作为成员密钥Ｘｋ∈｛０，１｝
（ｑ，ｎ）（１≤ｋ≤ｍ）。然后把这ｍ个

成员密钥通过安全信道传递给可信中心机构（ＴＡ），这 ｍ个成
员密钥一共有ｍ×ｑ个ｎｂｉｔ长的二元字符串。这样可信中心
机构就得到ｎ个长为ｎｂｉｔ的二元字符串（若ｍ不能整除ｎ，则
ＴＡ再任意选取ｎ－ｍ×?ｎ／ｍ」个长为 ｎｂｉｔ的字符串）分别为
ｘ０，ｘ１，…，ｘｎ－１。ＴＡ将这ｎ个长为ｎｂｉｔ的字符串组成群私钥，
作为签名密钥Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）∈｛０，１｝

（ｎ，ｎ）。其中ｘｉ（０≤
ｉ≤ｎ－１）均为群成员传给ＴＡ的长为ｎｂｉｔ的二元字符串（若ｍ
不能整除ｎ，则ｎ个字符串ｘｉ（０≤ｉ≤ｎ－１）中还包括 ｎ－ｍ×
?ｎ／ｍ」个ＴＡ任意选取的长为ｎｂｉｔ的字符串）。
１２２　群公钥的产生

群公钥是对签名密钥进行 ｎ次的 ｈａｓｈ运算得到的。ＴＡ
根据签名密钥 Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）从 ｉ＝０到 ｎ－１计算 ｙｉ＝
Ｈ（ｘｉ）。最后得出群公钥Ｙ＝Ｈ（ｙ０!ｙ１!…!

ｙｎ－１）。群公钥
公开，作为验证签名算法中的验证密钥。

"


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　签名过程

群中的每一个成员都可以代表群对文件进行签名，若由第

ｋ个群成员来签名，则签名过程如下。
对一个文件Ｍ∈｛０，１｝进行签名，先求出文件 Ｍ的消息

摘要ｄ＝（ｄ０，ｄ１，…，ｄｎ－１）∈｛０，１｝
ｎ。

第ｋ个成员把自己的成员密钥 Ｘｋ通过安全信道传递给
ＴＡ，如果Ｘｋ是群私钥Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）中的ｑ个ｎｂｉｔ长的
字符串，则认为它为合法的群成员，否则为非法群成员。一旦

ＴＡ认为它是合法的群成员，就将除了Ｘｋ以外的部分密钥传递
给该成员。ＴＡ传输给群成员的部分密钥是Ｘｋ中除去Ｘｋ以外

的ｎ－ｑ个长为ｎｂｉｔ的字符串。ＴＡ通过安全信道把部分密钥
传输给第ｋ个群成员后，该群成员根据收到的部分密钥和自己
的成员密钥恢复签名密钥Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）（签名密钥中ｘｉ
的顺序对签名没有影响，虽然不同的顺序所得到的签名不同，

但是在验证过程中的结果是一致的）。最后该成员运用签名

密钥Ｘ对文件Ｍ的消息摘要ｄ＝（ｄ０，ｄ１，…，ｄｎ－１）进行数字签
名。签名为Ｓ＝（ｓ０，ｓ１，…，ｓｎ－１）∈｛０，１｝

（ｎ，ｎ）。

其中，

ｓｉ＝
ｘｉ ｄｉ＝ｏ

Ｈ（ｘｉ） ｄｉ{ ＝１
　（０≤ｉ≤ｎ－１）

这个签名Ｓ＝（ｓ０，ｓ１，…，ｓｎ－１）是文件 Ｍ的消息摘要 ｄ＝
（ｄ０，ｄ１，…，ｄｎ－１）的函数。如果在 ｄ中的第 ｉ位 ｄｉ＝０时，则在
这个签名中的第ｉ个字符串为ｘｉ；否则为Ｈ（ｘｉ）。对文件Ｍ的
签名Ｓ＝（ｓ０，ｓ１，…，ｓｎ－１）是ｎ个长为ｎｂｉｔ的二元字符串。

"


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　验证过程

验证者首先计算文件 Ｍ的消息摘要 ｄ＝（ｄ０，ｄ１，…，

ｄｎ－１）。然后用群公钥 Ｙ对上述数字签名 Ｓ＝（ｓ０，ｓ１，…，ｓｎ－１）
进行运算得Ｐ＝（ｐ０!ｐ１!…!

ｐｎ－１）。
其中，

ｐｉ＝
Ｈ（ｓｉ） ｄｉ＝０

ｓｉ ｄｉ{ ＝１
　（０≤ｉ≤ｎ－１）

计算Ｈ（Ｐ）
!

Ｙ验证结果是否等于Ｏ∈｛０｝ｎ，若等于Ｏ则
认为该次对文件Ｍ的签名有效；否则无效，说明该签名不是对
文件Ｍ的合法签名。具体的签名和验证过程如图１所示。
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　正确性证明

该签名方案在签名和验证过程中先求出文件Ｍ的消息摘
要ｄ＝（ｄ０，ｄ１，…，ｄｎ－１）。群中的任何一个成员可以代替群对
文件Ｍ的消息摘要ｄ进行签名。假设第ｋ个成员代替群对文
件Ｍ签名。该成员恢复签名密钥Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１）。并对
文件Ｍ的消息摘要 ｄ进行数字签名。签名为 Ｓ＝（ｓ０，ｓ１，…，
ｓｎ－１）。
其中，

ｓｉ＝
ｘｉ ｄｉ＝０

Ｈ（ｘｉ） ｄｉ{ ＝１
　（０≤ｉ≤ｎ－１）

验证者用群公钥Ｙ对上述数字签名Ｓ＝（ｓ０，ｓ１，…，ｓｎ－１）进
行验证，经过运算得到Ｐ＝（ｐ０!ｐ１!…!

ｐｎ－１）。
其中，

ｐｉ＝
Ｈ（ｓｉ） ｄｉ＝０

ｓｉ ｄｉ{ ＝１
　（０≤ｉ≤ｎ－１）

当ｄｉ＝０时，ｐｉ＝Ｈ（ｓｉ）＝Ｈ（ｘｉ）；
当ｄｉ＝１时，ｐｉ＝ｓｉ＝Ｈ（ｘｉ）；

所以，

Ｈ（Ｐ）＝Ｈ（ｐ０!ｐ１!…!

ｐｎ－１）＝
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Ｈ（Ｈ（ｘ０）!Ｈ（ｘ１）!…!

Ｈ（ｘｎ－１））

又因为群公钥：

Ｙ＝Ｈ（ｙ０!ｙ１!…!

ｙｎ－１）＝

Ｈ（Ｈ（ｘ０）!Ｈ（ｘ１）!…!

Ｈ（ｘｎ－１））

所以可以得出Ｈ（Ｐ）
!

Ｙ＝Ｏ。因此只要签名合法必然满足 Ｈ
（Ｐ）

!

Ｙ＝Ｏ。

,

　安全性分析

１）密钥安全性　本方案的安全性完全取决于选取的 ｈａｓｈ
函数的安全性。密钥是ＴＡ通过成员密钥计算得到的。ＴＡ计
算出群签名密钥之后通过安全信道传输给签名者。在 ＴＡ给
群成员传输签名密钥时只传输该成员不知道的部分密钥。这

样更加保证了签名密钥在传输过程中的安全性。

群公钥Ｙ＝Ｈ（ｙ０! ｙ１!…!

ｙｎ－１）是签名私钥 Ｘ＝（ｘ０，
ｘ１，…，ｘｎ－１）通过ｈａｓｈ运算得到的，其中ｙｉ＝Ｈ（ｘｉ）（０≤ｉ≤ｎ－
１）。若选取安全的ｈａｓｈ函数（如ＳＨＡ３候选算法ＢＬＡＫＥ），由
于安全的ｈａｓｈ函数具有不可逆性，因此，任何人从群公钥出发
计算出签名密钥是困难的。

２）不可替代性　其他任何人包括其他群成员不知道签名
密钥Ｘ＝（ｘ０，ｘ１，…，ｘｎ－１），而签名算法为：Ｓ＝（ｓ０，ｓ１，…，ｓｎ－１）
其中，

ｓｉ＝
ｘｉ ｄｉ＝０

Ｈ（ｘｉ） ｄｉ{ ＝１
　（０≤ｉ≤ｎ－１）

可见，签名是利用签名密钥和信息的消息摘要通过 ｈａｓｈ
运算得到的，其他任何人不可能知道签名密钥也就无法伪造群

签名。

-

　效率测量

实验选用ＢＬＡＫＥ算法作为ｈａｓｈ函数。目前最安全、最有
竞争力的ｈａｓｈ函数是 ＮＩＳＴ（美国国家标准技术研究所）在全
世界征集ｈａｓｈ函数在第二轮候选算法筛选中获胜的五个候选
算法（ＢＬＡＫＥ、Ｇｒｏｓｔｌ、ＪＨ、Ｋｅｃｃａｋ、Ｓｋｅｉｎ）。ＢＬＡＫＥ是这五个获
胜候选算法之一，以实现速度快、抗差分等特性而著名［７］。设

消息摘要的长度为 ｎｂｉｔ，在密钥生成中需要对签名密钥进行
ｎ＋１次 ｈａｓｈ运算和 ｎ－１次按位模二加法运算得到群公钥。
本次测试中密钥生成时间还包括通过产生随机数得到签名密

钥的时间。然后运用此密钥对对一个固定摘要进行签名和验

证过程，测试实现这些过程所需要的时间。本次测试是在

Ｐｅｎｔｉｕｍ４３．０６ＧＨｚ处理器、１ＧＢ内存、ＬｉｎｕｘＵｂｕｎｔｕ１０．０４ＬＴＳ
操作系统下测试的。ＢＬＡＫＥ有四种类型，分别是 ＢＬＡＫＥ２２４、
ＢＬＡＫＥ２５６、ＢＬＡＫＥ３８４、ＢＬＡＫＥ５１２，对应的消息摘要为 ２２４、
２５６、３８４、５１２［８］。测试中对于 ｎ取２２４、２５６、３８４、５１２时，分别
由ＢＬＡＫＥ２２４、ＢＬＡＫＥ２５６、ＢＬＡＫＥ３８４、ＢＬＡＫＥ５１２来实现密钥
生成、签名和验证过程，并且通过十次测试求平均值得到最终

结果。通过测试，基于 ｈａｓｈ函数的数字签名中各阶段所需要
的时间如表２所示 。

表２　签名各阶段所需要的时间

ｈａｓｈ函数 ｎ 密钥产生／ｍｓ 签名／ｍｓ 验证／ｍｓ 总时间／ｍｓ
ＢＬＡＫＥ２２４ ２２４ ０．７９６ ０．２６６ ０．３５０ １．４１２
ＢＬＡＫＥ２５６ ２５６ ０．９４０ ０．４９９ ０．５７２ ２．０１１
ＢＬＡＫＥ３８４ ３８４ ４．４１６ ２．３２８ ２．５２１ ９．２６５
ＢＬＡＫＥ５１２ ５１２ ６．２４６ ３．０９１ ３．４８６ １２．８２３

　　目前相对安全的 ＲＳＡ２０４８、ＥＣＣ（密钥长度为２２４）的加／
解密算法至少需要几十毫秒的时间。密钥对生成所需要的时

间更长，至少要两三百毫秒。整个过程所花费的时间 ＲＳＡ
２０４８为１３１２ｍｓ，ＥＣＣ（密钥长度为２２４）为２８１ｍｓ［９］。ＲＳＡ
和ＥＣＣ是公钥密码体制，如果用公钥加密，而用私钥解密则就
成了签名算法，利用ＲＳＡ和ＥＣＣ的签名算法是使用它们的加／
解密算法的逆过程，则用ＲＳＡ和 ＥＣＣ的签名和验证所用的时
间与对应的解密和加密的时间相同。总的签名时间和总加密

时间是相同的。文献［９］中测试出的数据是在ＰＣ机上（ＣＰＵ：
ＰｅｎｔｉｕｍＤｕａｌＥ２１８０２ＧＨｚ，内存：１ＧＢ）测试的跟前面测试基于
ｈａｓｈ函数的数字签名所使用微机的配置差不多，测试的数据
具有可比性。可以推出在整个利用ＲＳＡ和ＥＣＣ的数字签名过
程中总共使用的时间如下：ＲＳＡ２０４８为１３１２ｍｓ，ＥＣＣ（密钥长
度为２２４）为２８１ｍｓ。基于ｈａｓｈ函数的数字签名所需总时间最
高不到１３ｍｓ。相比之下，基于ｈａｓｈ函数的数字签名实现效率
比ＥＣＣ高２１倍，可达ＲＳＡ的１０２倍，并且可以抵抗未来量子
分解算法对它的攻击。

.

　结束语

传统的数字签名体制是利用ＲＳＡ、ＥｌＧａｍａｌ、ＥＣＣ等公钥密
码体制，它们的安全性是基于大整数的素分解和离散对数问

题，无法抵抗量子计算的攻击。针对此问题，本文提出一种基

于ｈａｓｈ函数的一次群签名模型，该模型中的密钥生成、签名和
验证都通过ｈａｓｈ运算实现。通过实验，对签名模型进行验证，
效率比ＥＣＣ（密钥长度为２２４）高２１倍，可达 ＲＳＡ２０４８的１０２
倍。该模型获得了更高的效率，并且可以抵抗量子时代量子计

算的攻击。因此，这种更安全有效的基于 ｈａｓｈ函数的数字签
名体制将有很大的发展前景。
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