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摘　要：为了设计基于身份的门限环签密方案，利用秘密共享和双线性对技术，提出了一种在标准模型下基于
身份的门限环签密方案，并对方案的安全性进行了分析。最后，利用 ＣＤＨ问题和 ＤＢＤＨ问题的困难性，证明了
方案在适应性选择消息和身份攻击下的不可伪造性以及在适应性选择密文攻击下的不可区分性。

关键词：门限环签密；双线性对；ＣＤＨ问题；ＤＢＤＨ问题；基于身份的密码学
中图分类号：ＴＰ３０９　　　文献标志码：Ａ　　　文章编号：１００１３６９５（２０１２）０７２６６００５
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１００１３６９５．２０１２．０７．０７１

Ｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄｔｈｒｅｓｈｏｌｄｒｉｎｇｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅ
ＳＵＮＨｕａ１，ＧＵＯＬｅｉ１，ＺＨＥＮＧＸｕｅｆｅｎｇ２，ＷＡＮＧＡｉｍｉｎ１

（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒ＆ＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＡｎｙａｎｇＮｏｒｍａｌＵｎｉｖｅｒｓｉｔｙ，ＡｎｙａｎｇＨｅｎａｎ４５５０００，Ｃｈｉｎａ；２．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒ＆Ｃｏｍ
ｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅ＆ＴｅｃｈｎｏｌｏｇｙＢｅｉｊｉｎｇ，Ｂｅｉｊｉｎｇ１０００８３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｉｎｏｒｄｅｒｔｏｄｅｓｉｇｎａｎｉｄｅｎｔｉｔｙｂａｓｅｄｔｈｒｅｓｈｏｌｄｒｉｎｇｓｉｇｎｃｒｙｐｔｉｏｎ，ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｅｄａｎｅｆｆｉｃｉｅｎｔｉｄｅｎｔｉｔｙｂａｓｅｄ
ｔｈｒｅｓｈｏｌｄｒｉｎｇｓｉｇｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｗｉｔｈｏｕｔｒａｎｄｏｍｏｒａｃｌｅｓｂｙｍｅａｎｓｏｆｓｅｃｒｅｔｓｈａｒｉｎｇａｎｄｂｉｌｉｎｅａｒｐａｉｒｉｎｇｔｅｃｈｎｉｑｕｅ，ａｎｄａｎａ
ｌｙｚｅｄｔｈｅｓｅｃｕｒｉｔｙｏｆｔｈｅｓｃｈｅｍｅ．Ｆｉｎａｌｌｙ，Ｉｔｐｒｏｖｅｄｔｈｉｓｓｃｈｅｍｅｓａｔｉｓｆｉｅｄｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙａｇａｉｎｓｔａｄａｐｔｉｖｅｃｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔ
ａｔｔａｃｋｓａｎｄｅｘｉｓｔｅｎｔｉａｌｕｎｆｏｒｇｅａｂｉｌｉｔｙａｇａｉｎｓｔａｄａｐｔｉｖｅｃｈｏｓｅｎｍｅｓｓａｇｅａｎｄｉｄｅｎｔｉｔｙａｔｔａｃｋｓｉｎｔｅｒｍｓｏｆｔｈｅｈａｒｄｎｅｓｓｏｆＤＢＤＨ
ｐｒｏｂｌｅｍａｎｄＣＤＨｐｒｏｂｌｅｍ．
Ｋｅｙｗｏｒｄｓ：ｔｈｒｅｓｈｏｌｄｒｉｎｇｓｉｇｎｃｒｙｐｔｉｏｎ；ｂｉｌｉｎｅａｒｐａｉｒｉｎｇ；ｃｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎｐｒｏｂｌｅｍ；ｄｅｃｉｓｉｏｎａｌｂｉｌｉｎｅａｒＤｉｆｆｉｅ
Ｈｅｌｌｍａｎｐｒｏｂｌｅｍ；ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ

!

　引言

１９８４年，Ｓｈａｍｉｒ［１］提出了基于身份的公钥密码体制，用以
解决传统公钥密码体制中的证书管理问题。在基于身份的密

码体制中，用户的公钥为能够标志用户身份的信息，如 ｅｍａｉｌ
地址或 ＩＰ地址，而其私钥则由可信第三方生成。２００１年，
Ｂｏｎｅｈ等人［２］利用双线性对技术提出了第一个实用的基于身

份的加密方案，随后人们又提出了一些基于身份的方案［３，４］。

消息的保密和认证是密码学中最重要的两个研究内容，如

何在消息通信过程中同时实现保密和认证是信息安全研究的

主要目标之一。１９９７年，Ｚｈｅｎｇ［５］提出了签密的概念，即能够
在一个合理的步骤内同时实现加密和签名两项功能，而其通信

成本和计算量都低于传统的先签名后加密方法。Ａｎ等人［６］对

签密方案的机密性和不可伪造性进行了形式化的描述；Ｓｅｌｖｉ
等人［７］对Ｂａｒｂｏｓａ等人［８］、Ａｒａｎｈａ等人［９］以及 Ｗｕ等人［１０］提

出的无证书签密方案进行了分析，指出这些方案不满足密文的

不可伪造性或机密性；Ｐａｎｄｅｙ等人［１１］利用一般性的基于身份

加密和签名方案，构造了一个高效的基于身份签密方案。

匿名性是密码学应用中的另一个重要属性，在实际生活中

有着广泛的应用，如在Ａｄｈｏｃ网络中需要确保接入用户的信
息不被泄露。环签密不仅能够实现消息的不可伪造性和机密

性，同时还可以实现签密者的匿名性。Ｈｕａｎｇ等人［１２］提出了

环签密的方案，然而该方案计算效率低；Ｙｕ等人［１３］改进了

Ｈｕａｎｇ的方案，可是其被证明不是适应性选择密文安全的，甚
至不是选择明文安全的；Ｌｉ等人［１４］提出了另外一个环签密方

案，而该方案依然不是适应性选择密文安全的；Ｗａｎｇ等人［１５］

对Ｗａｎｇ等人［１６］、Ｚｈｕ等人［１７］提出的环签密方案进行了分析，

指出他们的方案是不安全的；Ｓｅｌｖｉ等人［１８］指出已有的几个基

于身份的环签密方案大多是不安全的，并在随机预言模型下提

出了一种基于身份的环签密方案。

可证明安全性理论是在一定的安全模型下用归约的方法

证明所提出的方案能够达到特定的安全目标。目前，已有的环

签密方案大多是在随机预言模型下被证明是安全的，然而，在

随机预言模型中把ｈａｓｈ函数看做一个完全随机的理想模型是
一个很高的要求，在具体应用中有时无法构造相应的实例。

本文利用秘密共享技术，在标准模型下提出了一种基于身

份的门限环签密方案并给出了相应的安全模型，同时利用

ＣＤＨ问题和ＤＢＤＨ问题的困难性证明了方案的安全性。

"

　预备知识

"


"

　双线性对

设Ｇ、ＧＴ是两个阶为素数ｐ的循环加法群和循环乘法群，
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ｇ是群Ｇ的生成元，双线性对 ｅ：Ｇ×Ｇ→ＧＴ是具有如下性质的

映射：ａ）双线性，对于所有的Ｐ，Ｑ∈Ｇ与ａ，ｂ∈Ｚｐ，都有ｅ（ａＰ，
ｂＱ）＝ｅ（Ｐ，Ｑ）ａｂ；ｂ）非退化性，ｅ（ｇ，ｇ）≠１；ｃ）可计算性，存在一
个有效的算法计算ｅ（Ｐ，Ｑ），其中Ｐ，Ｑ∈Ｇ。

"


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　困难问题假设

ＣＤＨ问题：已知Ｇ是阶为素数 ｐ的循环群，ｇ是群 Ｇ的生
成元，给定ｇ，ｇａ，ｇｂ∈Ｇ和ａ，ｂ∈ＲＺｐ，计算ｇ

ａｂ。

ＤＢＤＨ问题：已知Ｇ是阶为素数 ｐ的循环群，ｇ是群 Ｇ的
生成元，给定ｇａ，ｇｂ，ｇｃ，ｈ∈Ｇ和 ａ，ｂ，ｃ∈ＲＺｐ，判定 ｈ＝ｅ（Ｐ，

Ｐ）ａｂｃ是否成立。

#

　基于身份的门限环签密

#


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　形式化定义

基于身份的（ｔ，ｎ）门限环签密方案可由以下四个算法
组成：

ａ）系统建立。给定安全参数 ｋ，该算法生成系统参数 ｐａ
ｒａｍｓ以及相应的主密钥ｓ。系统参数ｐａｒａｍｓ是公开的，而主密
钥ｓ是保密的。

ｂ）私钥提取。输入系统参数ｐａｒａｍｓ、主密钥ｓ和用户身份
ＩＤ，该算法输出身份ＩＤ的私钥ｓＩＤ。

ｃ）签密。（ａ）各签密者ＩＤｉ（ｉ＝１，…，ｔ）随机选择其子秘密
ｓｉ以及ｔ－１次多项式ｆｉ（ｘ），广播公开参数，然后计算其他各签
密者ＩＤｊ（ｊ≠ｉ）的秘密分享，并将它们发送给其他签密者，签密
者ＩＤｉ可以通过验证鉴别其收到的秘密分享是否正确，并最终
计算其私有秘密 ｘｉ；（ｂ）输入环成员身份列表 Ｌ＝｛ＩＤ１，…，
ＩＤｎ｝、门限值ｔ、消息ｍ以及ｔ个签密者的私钥｛ｓＩＤｉ｝（ｉ＝１，…，
ｔ），环签密接收者身份ＩＤＲ，该算法输出在消息ｍ下的（ｔ，ｎ）门
限环签密Ｃ。

ｄ）解签密。输入密文 Ｃ、门限值 ｔ、环成员身份列表 Ｌ、环
签密接收者的私钥ｓＩＤＲ，如果 Ｃ是一个有效的门限环签密，则
输出ｔｒｕｅ；否则，输出ｆａｌｓｅ。

#


#

　基于身份门限环签密
$%&'()*+

的安全模型

下面介绍基于身份门限环签密的安全模型，包括不可区分

性和不可伪造性。

定义１　一个基于身份的门限环签密方案在适应性选择
密文攻击下是不可区分的（ＩＮＤＩＤＴＲＳＣＣＣＡ２），如果没有概
率多项式时间的敌手 Ａ在下面的游戏中获得不可忽略的
优势：

ａ）Ｓｅｔｕｐ。挑战者Ｃ运行系统建立算法，生成系统参数ｐａ
ｒａｍｓ并发送给敌手Ａ，保存主密钥ｍｓｋ。

ｂ）Ｆｉｒｓｔｐｈａｓｅ。敌手Ａ可以适应性地向挑战者 Ｃ发出如
下一定数量的询问：

（ａ）Ｅｘｔｒａｃｔｉｏｎｑｕｅｒｙ。敌手 Ａ选择身份 ＩＤ，Ｃ计算其私钥
ｓＩＤ并发送给Ａ。

（ｂ）Ｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｙ。敌手Ａ选择环成员列表Ｌ、门限值
ｔ、消息ｍ以及环签密接收者身份ＩＤＲ发送给Ｃ，同时Ａ也需要
指定实际签密者的身份 ＩＤｉ（ｉ＝１，…，ｔ；ＩＤｉ∈Ｌ）。Ｃ首先运行
私钥提取算法生成实际签密者的私钥 ｓＩＤｉ，然后运行签密算法
生成（ｔ，ｎ）门限环签密并将其发送给Ａ。

（ｃ）Ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｙ。敌手Ａ选择环成员列表Ｌ、签密

接收者身份ＩＤＲ和密文 Ｃ。Ｃ首先运行 Ｅｘｔｒａｃｔ算法得到 ＩＤＲ
的私钥ｓＩＤＲ，然后运行解签密算法，如果 Ｃ是一个有效的密文，

则输出ｍ；否则，输出ｆａｌｓｅ。
ｃ）Ｃｈａｌｌｅｎｇｅ。敌手Ａ任选两个相同长度的消息ｍ０、ｍ１，环

成员列表Ｌ以及环签密接收者的身份ＩＤＲ 发送给Ｃ。这里Ａ

必须在第一阶段中没有询问ＩＤＲ 的私钥。Ｃ任选一位ｂ∈｛０，

１｝，计算ｍｂ的环签密Ｃ，并发送给Ａ。
ｄ）Ｓｅｃｏｎｄｐｈａｓｅ。敌手Ａ可以像步骤 ｂ）那样发起一定数

量的任意询问，但不能对 ＩＤＲ 的私钥发起询问，同时不能对

Ｃ发起ｕｎｓｉｇｎｃｒｙｐｔｉｏｎｑｕｅｒｙ。
ｅ）Ｇｕｅｓｓ。敌手Ａ输出一位ｂ′。如果ｂ＝ｂ′，那么Ａ赢得游

戏。定义敌手Ａ获得成功的优势为

ＡｄｖＩＮＤＩＤＴＲＳＣＣＣＡ２Ａ ＝２Ｐ［ｂ＝ｂ′］－１

定义２　一个基于身份的门限环签密方案在适应性选择
消息和身份攻击下是存在性不可伪造的（ＥＵＦＩＤＴＲＳＣ
ＣＭＩＡ），如果没有概率多项式时间的敌手 Ａ在下面的游戏中
获得不可忽略的优势：

ａ）Ｓｅｔｕｐ。挑战者Ｃ运行系统建立算法，生成系统参数ｐａ
ｒａｍｓ并发送给敌手Ａ，保存主密钥ｍｓｋ。

ｂ）Ｑｕｅｒｙ。Ａ可以像定义１中的步骤 ｂ）那样，发起一定数
量的任意询问。

ｃ）Ｆｏｒｇｅｒｙ。Ａ输出新元组（Ｌ，ＩＤＲ，Ｃ），这里的限制条

件是至多询问了Ｌ中ｔ－１个身份的私钥以及（Ｌ，ＩＤＲ，Ｃ）

没有出现在前面的签密询问中。如果 Ｃ是一个有效的门限
环签密，那么Ａ赢得游戏。定义敌手Ａ获得成功的优势为

ＡｄｖＥＵＦＩＤＴＲＳＣＣＭＩＡＡ ＝Ｐ［Ａｓｕｃｃｅｅｄ］

,

　标准模型下基于身份的门限环签密方案

,


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　方案描述

令Ｇ、ＧＴ是阶为素数ｐ的循环群，ｅ：Ｇ×Ｇ→ＧＴ是一个双线

性映射。两个无碰撞的哈希函数Ｈｕ：｛０，１｝→｛０，１｝
ｎｕ和Ｈｍ：

｛０，１｝→｛０，１｝ｎｍ将任意长度的身份ＩＤ和消息ｍ分别输出长
度为ｎｕ和ｎｍ的位串。方案由如下算法构成：

ａ）系统建立。ＰＫＧ随机选取 α∈Ｚｐ，生成元 ｇ∈Ｇ，计算

ｇ１＝ｇ
ａ。随机选取ｇ２，ｕ′，ｍ′∈Ｇ，ｎｕ维向量 Ｕ^＝（ｕｉ），ｎｍ维向

量 Ｍ^＝（ｍｉ），其中ｕｉ，ｍｉ∈ＲＧ，则系统参数为ｐａｒａｍ＝（Ｇ，ＧＴ，ｅ，

ｇ，ｇ１，ｇ２，ｕ′，Ｕ^，ｍ′，Ｍ^，Ｈｕ，Ｈｍ），主密钥为ｍｓｋ＝ｇ
ａ
２。

ｂ）私钥提取。给定用户身份ＩＤ，令 ｕ＝Ｈｕ（ＩＤ）为身份 ＩＤ
的长度为ｎｕ的位串，ｕ［ｉ］表示该位串中的第 ｉ位，ΦＩＤ｛１，
２，…，ｎｕ｝为ｕ［ｉ］＝１的序号 ｉ的集合，ＰＫＧ任选 ｒｕ∈Ｚｐ，则身
份ＩＤ的私钥为

ｄＩＤ＝（ｄ１，ｄ２）＝（ｇα２（ｕ′∏ｉ∈ΦＩＤ
ｕｉ）ｒｕ，ｇｒｕ）

ｃ）签密。设Ｌ＝｛ＩＤ１，…，ＩＤｎ｝为门限环签密中 ｎ个成员
的集合，不妨设实际进行签密的 ｔ个签密者的身份下标为｛１，
２，…，ｔ｝，待签密消息为ｍ，签密接收者的身份为ＩＤＲ，可以通过
执行下面的步骤来生成基于身份的门限环签密：

（ａ）每个签密者ＩＤｉ随机选取 ｓｉ∈Ｚｐ为其子秘密，构造系
数为Ｚｐ、次数为ｔ－１的多项式ｆｉ（ｘ）：
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ｆｉ（ｘ）＝ａｉ，０＋ａｉ，１ｘ＋…＋ａｉ，ｔ－１ｘｔ－１

令ｓｉ＝ａｉ，０，ＩＤｉ计算Ｃｉ，ｄ＝ｇ
ａｉ，ｄ（ｄ＝０，１，…，ｔ－１）并向其他签密

者广播，计算分享 ｓｉ，ｊ＝ｆｉ（ｊ），然后把它们发送给其他成员
ＩＤｊ（ｊ＝１，２，…，ｔ；ｊ≠ｉ），自己保留ｓｉ，ｉ＝ｆｉ（ｉ）。

（ｂ）签密者ＩＤｊ从ＩＤｉ那里得到分享 ｓｉ，ｊ后，用如下等式验

证其有效性：ｇｓｉ，ｊ＝∏
ｔ－１

ｄ＝０
（ｃｉ，ｄ）

ｊｄ，如果没有通过验证，则 ＩＤｊ发出

对ＩＤｉ的控告。

（ｃ）每个签密者ＩＤｉ计算其私有秘密为ｘｉ＝∑
ｔ

ｊ＝１
ｓｊ，ｉ。

（ｄ）对于ｉ∈｛１，２，…，ｔ｝，设每个签密者ＩＤｉ的私钥为（ｄｉ１，
ｄｉ２）。它计算Ｍ＝Ｈｍ（Ｌ，ｍ），令 !｛１，２，…，ｎｍ｝为消息ｍ的
位串中Ｍ［ｋ］＝１的序号ｋ的集合，随机选取ｒｉ∈Ｚｐ，计算σｉ１＝

ｅ（ｇ１，ｇ２）
ｒｉ，σｉ２＝ｇ

ｒｉ，σｉ３＝（ｕ′∏ｊ∈ΦＩＤＲ
ｕ^ｊ）

ｒｉ，σｉ４＝ｄｉ１（ｍ′∏
ｉ∈

!

ｍ^ｉ）
ｘｉηｉ，

σｉ５＝ｇ
ｘｉηｉ，σｉ６＝ｄｉ２，并把（σｉ１，σｉ２，σｉ３，σｉ４，σｉ５，σｉ６）发送给 ｔ个

签密者中任一用以产生门限环签密的签密者，其中 ηｉ＝

∏
ｔ

ｊ＝１，ｊ≠ｉ

ｊ
ｊ－ｉｍｏｄｐ为拉格朗日系数。

（ｅ）令ｍ∈ＧＴ为待签密消息，该门限环签密者随机选取

ｌ１，…，ｌｎ∈Ｚｐ，计算Ｕｉ＝ｕ′∏ｊ∈ΦＩＤｉ
ｕ^ｊ（ｉ＝１，…，ｎ），Ｒ１＝σ１６ｇ

ｌ１，…，

Ｒｔ＝σｔ６ｇ
ｌｔ，Ｒｔ＋１＝ｇ

ｌｔ＋１，…，Ｒｎ＝ｇ
ｌｎ。令 σ１＝∏

ｔ
ｉ＝１σｉ１ｍ，σ２＝

∏ｔ
ｉ＝１σｉ２，σ３＝∏

ｔ
ｉ＝１σｉ３，σ４＝∏

ｔ
ｉ＝１σｉ４×∏

ｎ

ｉ＝１
（Ｕｉ）

ｌｉ，σ５＝∏
ｔ
ｉ＝１σｉ５，

则生成的门限环签密为Ｃ＝（σ１，…，σ５，Ｒ１，…，Ｒｎ）。
ｄ）解签密。设签密接收者 ＩＤＲ的私钥为（ｄＲ１，ｄＲ２），当收

到门限环签密Ｃ后，进行如下计算：
（ａ）计算ｍ＝σ１×ｅ（ｄＲ２，σ３）×ｅ（ｄＲ１，σ２）

－１。

（ｂ）计算Ｍ＝Ｈｍ（Ｌ，ｍ），得到消息 ｍ位串中 Ｍ［ｋ］＝１的
序号ｋ的集合

!

。

（ｃ）当且仅当等式ｅ（σ４，ｇ）＝ｅ（ｇ１，ｇ２）
ｔｅ（Ｕ１，Ｒ１）…ｅ（Ｕｎ，

Ｒｎ）ｅ（ｍ′∏
ｉ∈

!

ｍｉ，σ５）成立时，Ｃ是一个有效的门限环签密。

,


#

　方案正确性

方案的正确性很容易由下面的等式得到验证：

ａ）根据秘密共享技术有：

∑
ｔ

ｉ＝１
ｘｉηｉ＝∑

ｔ

ｉ＝１
ｆｉ（０）＝∑

ｔ

ｉ＝１
ｓｉ

ｂ）当签密接收者收到门限环签密Ｃ后，可进行验证：

σ１＝∏ｔｉ＝１σｉ１×ｍ＝ｅ（ｇ１，ｇ２）∑
ｔ

ｉ＝１
ｒｉ×ｍ

σ２＝∏ｔｉ＝１σｉ２＝ｇ∑
ｔ

ｉ＝１
ｒｉ

σ３＝∏ｔｉ＝１σｉ３＝（ｕ′∏ｊ∈ΦＩＤＲ
ｕ^ｊ）∑

ｔ

ｉ＝１
ｒｉ

σ４＝∏ｔｉ＝１σｉ４×∏
ｎ

ｉ＝１
（Ｕｉ）ｌｉ＝ｇｔａ２（Ｕ１）ｒＩＤ１＋ｌ１…

（Ｕｔ）ｒＩＤｔ＋ｌｔ（Ｕｔ＋１）ｌｔ＋１…（Ｕｎ）ｌｎ（ｍ′∏
ｉ∈

!

ｍ^ｉ）∑
ｔ

ｉ＝１
ｘｉηｉ

σ５＝∏ｔｉ＝１σｉ５＝ｇ
∑
ｔ

ｉ＝１
ｘｉηｉ

因此，可得

σ１×ｅ（ｄＲ２，σ３）×ｅ（ｄＲ１，σ２）－１＝ｅ（ｇ１，ｇ２）∑
ｔ

ｉ＝１
ｒｉ×ｍ×

ｅ（ｇｒＩＤＲ，（ｕ′∏
ｊ∈ΦＩＤＲ

ｕ^ｊ）∑
ｔ

ｉ＝１
ｒｉ）×ｅ（ｇａ２（ｕ′∏ｊ∈ΦＩＤＲ

ｕ^ｊ）ｒＩＤＲ，ｇ∑
ｔ

ｉ＝１
ｒｉ）－１＝ｍ

ｅ（σ４，ｇ）＝ｅ（∏ｔｉ＝１σｉ４×∏
ｎ

ｉ＝１
（Ｕｉ）ｌｉ，ｇ）＝ｅ（ｇ，ｇｔａ２）×

ｅ（（ｕ１）ｒＩＤ１＋ｌ１…（Ｕｔ）
ｒＩＤｔ＋ｌｔ（Ｕｔ＋１）ｌｔ＋１…（Ｕｎ）ｌｎ（ｍ′

ｉ∈
!

ｍｉ）

ｔ

ｉ＝１
ｘｉηｉ，ｇ）＝

ｅ（ｇ１，ｇ２）ｔｅ（Ｕ１，Ｒ１）…ｅ（Ｕｎ，Ｒｎ）ｅ（ｍ′∏
ｉ∈

!

ｍｉ，ｇ
∑
ｔ

ｉ＝１
ｘｉηｉ
）＝

ｅ（ｇ１，ｇ２）ｔｅ（Ｕ１，Ｒ１）…ｅ（Ｕｎ，Ｒｎ）ｅ（ｍ′∏
ｉ∈

!

ｍｉ，σ５）

故方案是正确的。

,


,

　方案安全性

下面证明方案满足适应性选择密文攻击下的不可区分性

以及适应性选择消息和身份攻击下的存在不可伪造性。

定理１　在ＤＢＤＨ困难问题的假设下，方案是 ＩＮＤＩＤＴＲ
ＳＣＣＣＡ２安全的。

证明　假设敌手 Ａ能以不可忽略的优势攻击本方案，则
能够构造算法Ｂ，Ｂ可以利用Ａ解决ＤＢＤＨ问题。

给定Ｂ一个ＤＢＤＨ问题的实例（ｇ，ｇａ，ｇｂ，ｇｃ，ｈ），它的目标
是判断ｈ＝ｅ（ｇ，ｇ）ａｂｃ是否成立。Ｂ模仿 Ａ的挑战者，其过程
如下：

ａ）系统初始化。Ｂ设定ｌｕ＝２（ｑｅ＋ｑｓ）、ｌｍ＝２ｑｓ，其中ｑｅ是
Ａ私钥询问的次数，ｑｓ是 Ａ签密询问的次数。随机选择 ｋｕ和
ｋｍ，满足０≤ｋｕ≤ｎｕ和０≤ｋｍ≤ｎｍ，并假定 ｌｕ（ｎｕ＋１）＜ｐ和 ｌｍ
（ｎｍ＋１）＜ｐ。Ｂ选择ｘ′∈ＲＺｌｕ及长度为ｎｕ的向量Ｘ＝（ｘｉ），其

中ｘｉ∈ＲＺｌｕ；选择及长度为ｎｍ的向量 Ｚ＝（ｚｋ），其中 ｚｋ∈ＲＺｌｍ；

最后Ｂ选择ｙ′，ｗ′∈ＲＺｐ，长度为ｎｕ的向量Ｙ＝（ｙｉ），长度为ｎｍ
的向量Ｗ＝（ｗｉ），其中ｙｉ，ｗｉ∈ＲＺｐ。

对于Ｌ中的成员身份 ＩＤ和消息 ｍ的位串 ｕ＝Ｈｕ（ＩＤ）和
Ｍ＝Ｈｍ（Ｌ，ｍ），定义以下几个函数：

Ｆ（ＩＤ）＝ｘ′＋∑
ｉ∈Φ
ｘｉ－ｌｕｋｕ，Ｊ（ＩＤ）＝ｙ′＋∑ｉ∈Φ

ｙｉ

Ｋ（Ｍ）＝ｚ′＋∑
ｉ∈

!

ｚｉ－ｌｍｋｍ，Ｌ（Ｍ）＝ｗ′＋∑
ｉ∈

!

ｗｉ

算法Ｂ构造上面方案中的公开参数如下：
ｇ１＝ｇａ，ｇ２＝ｇｂ

ｕ′＝ｇ－ｌｕｋｕ＋ｘ′２ ｇｙ′，ｕｉ＝ｇｘｉ２ｇｙｉ，１≤ｉ≤ｎｕ
ｍ′＝ｇ－ｌｍｋｍ＋ｚ′２ ｇｗ′，ｍｉ＝ｇｚｉ２ｇｗｉ，１≤ｉ≤ｎｍ

可以看出，这些参数的分布与一个真正的挑战者产生的公

开参数的分布是一样的。这样主密钥为ｇａ２＝ｇ
ａｂ，同时有

ｕ′∏
ｉ∈Φｕ
ｕｉ＝ｇＦ（ＩＤ）２ ｇＪ（ＩＤ），ｍ′∏

ｉ∈
!

ｍｋ＝ｇＫ（Ｍ）２ ｇＬ（Ｍ）

然后算法Ｂ将公开参数发送给敌手Ａ。
ｂ）阶段１。当敌手Ａ发起一定数量的询问时，算法Ｂ进行

如下响应：

（ａ）私钥询问。当敌手 Ａ询问身份 ＩＤ的私钥时，虽然算
法Ｂ不知道主密钥，但假定Ｆ（ＩＤ）≠０ｍｏｄｐ，Ｂ也能够构造其
私钥ｄＩＤ。Ｂ任选ｒｕ∈Ｚｐ并计算：

ｄＩＤ＝（ｄ１，ｄ２）＝（ｇ－Ｊ（ＩＤ）／Ｆ（ＩＤ）１ （ｕ′∏
ｉ∈ΦＩＤ

ｕｉ）ｒｕ，ｇ－１／Ｆ（ＩＤ）１ ｇｒｕ）

令珓ｒｕ＝ｒｕ－ａ／Ｆ（ＩＤ），可以验证ｄＩＤ是ＩＤ的有效私钥。
ｄ１＝ｇ－Ｊ（ＩＤ）／Ｆ（ＩＤ）１ （ｕ′∏

ｉ∈ΦＩＤ
ｕｉ）ｒｕ＝

ｇａ２（ｇＦ（ＩＤ）２ ｇＪ（ＩＤ））－ａ／Ｆ（ＩＤ）（ｇＦ（ＩＤ）２ ｇＪ（ＩＤ））ｒｕ＝

ｇａ２（ｇＦ（ＩＤ）２ ｇＪ（ＩＤ））ｒｕ－ａ／Ｆ（ＩＤ）＝ｇａ２（ｕ′∏ｉ∈ΦＩＤ
ｕｉ）

珓ｒｕ

ｄ２＝ｇ－１／Ｆ（ＩＤ）１ ｇｒｕ＝ｇｒｕ－ａ／Ｆ（ＩＤ）＝ｇ珓ｒｕ

对于敌手 Ａ而言，算法 Ｂ所生成的私钥与真实挑战者所
生成的私钥是一致的。如果 Ｆ（ＩＤ）＝０ｍｏｄｐ，上面的计算将
无法进行，Ｂ将失败退出。
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（ｂ）签密询问。当敌手Ａ询问环成员身份为Ｌ＝｛ＩＤ１，…，
ＩＤｎ｝、门限值为 ｔ（ｔ＜ｎ）、消息为 ｍ、实际签密者为 ＩＤｉ（ｉ＝
１，…，ｔ）以及环签密接收者为 ＩＤＲ的门限环签密时，算法 Ｂ首
先计算Ｍ＝Ｈｍ（Ｌ，ｍ），然后按照如下步骤输出门限环签密：

①算法Ｂ随机选择ｓ，ａ０，ａ１，…，ａｔ－１∈Ｚｐ，构造次数为ｔ－１

的多项式ｆ（ｘ）＝ａ０＋ａ１ｘ＋…＋ａｔ－１ｘ
ｔ－１，其中ｓ＝ａ０。

②假定对于实际签密者ＩＤｉ（ｉ＝１，…，ｔ），满足 Ｆ（ＩＤｉ）≠０
ｍｏｄｐ，则算法Ｂ按照私钥询问中的方法构造它们的私钥，计算
各签密者ＩＤｉ（ｉ＝１，…，ｔ）的私有秘密 ｘｉ＝ｆ（ｉ），然后利用签密
算法生成相应的门限环签密Ｃ。

③如果条件Ｆ（ＩＤｉ）≠０ｍｏｄｐ（ｉ＝１，…，ｔ）不成立，那么算
法Ｂ也可以像在私钥询问中构造私钥的方法那样构造该门限
环签密。假定 Ｋ（Ｍ）≠０ｍｏｄｐ，算法 Ｂ随机选择 ｒ，ｒ１，…，ｒｎ，
ｒｍ∈Ｚｐ，计算：

σ１＝ｅ（ｇ１，ｇ２）ｒ×ｍ，σ２＝ｇｒ，σ３＝（ｕ′∏ｊ∈ΦＩＤＲ
ｕ^ｊ）ｒ

σ４＝（∏
ｎ

ｉ＝１
（Ｕｉ）ｒｉ）ｇ－ｔＬ（Ｍ）／Ｋ（Ｍ）１ （ｍ′∏

ｉ∈
!

ｍｉ）ｒｍ＝

ｇｔａ２（∏
ｎ

ｉ＝１
（Ｕｉ）ｒｉ）（ｍ′∏

ｉ∈
!

ｍｉ）
珓ｒｍ

σ５＝ｇｒｍ

Ｒ１＝ｇｒ１，…，Ｒｎ＝ｇｒｎ

其中，珓ｒｍ＝ｒｍ－ａ／Ｋ（Ｍ），可见 Ｃ＝（σ１，…，σ５，Ｒ１，…，Ｒｎ）是一
个有效的门限环签密。如果Ｋ（Ｍ）＝０ｍｏｄｐ，上面的计算将无
法进行，Ｂ将失败退出。

（ｃ）解签密询问。当敌手 Ａ发起在环成员列表 Ｌ、环签密
接收者身份为ＩＤＲ以及密文 Ｃ下的解签密询问时，算法 Ｂ首
先运行私钥提取算法得到ＩＤＲ的私钥ｄＩＤＲ，然后运行解签密算
法，如果Ｃ是一个有效的密文，则输出ｍ；否则，输出ｆａｌｓｅ。

ｃ）挑战。在第一阶段后，敌手 Ａ任取两个相同长度的消
息ｍ０、ｍ１，并将环成员列表Ｌ ＝｛ＩＤ１，…，ＩＤｎ｝以及环签密接

收者的身份 ＩＤＲ 发送给算法 Ｂ。如果 Ａ在第一阶段询问了

ＩＤＲ 的私钥，则Ｂ将失败退出。Ｂ任选一位 ｂ∈｛０，１｝，如果 Ｋ

（Ｍｂ）≠０ｍｏｄｐ，Ｆ（ＩＤＲ）≠０ｍｏｄｐ，那么Ｂ将失败退出。如果

Ｌ中不存在ｔ个身份 ＩＤ，满足 Ｆ（ＩＤ）≠０ｍｏｄｐ，那么 Ｂ将
失败退出；否则，为描述方便起见，不妨设这 ｔ个身份为
ＩＤ１，…，ＩＤｔ。Ｂ随机选取ｒ，ｒ１，…，ｒｎ，ｒｍ∈ＺＰ，构造如下：

σ１ ＝ｈ×ｍｂ，σ２ ＝ｇｃ

σ３ ＝ｇ
ｃＪ（ＩＤＲ）＝（ｕ′∏

ｊ∈ΦＩＤＲ

ｕ^ｊ）ｃ

σ４ ＝∏
ｔ

ｉ＝１
ｇ
－Ｊ（ＩＤｉ）
Ｆ（ＩＤｉ）１ （ｇＦ（ＩＤｉ）２ ｇＪ（ＩＤｉ））ｒｉ×

∏
ｎ

ｉ＝ｔ＋１
（ｇＦ（ＩＤ


ｉ）

２ ｇＪ（ＩＤｉ））ｒｉ×ｇｒｍＬ（Ｍｂ）＝

ｇｔａ２∏
ｔ

ｉ＝１
（ｕ′∏

ｊ∈ΦＩＤｉ
ｕ^ｊ）

珓ｒｉ· ∏
ｎ

ｉ＝ｔ＋１
（ｕ′∏

ｊ∈ΦＩＤｉ
ｕ^ｊ）ｒｉ（ｍ′∏

ｊ∈
!

ｍ^ｊ）ｒｍ

σ５ ＝ｇｒｍ

Ｒ１ ＝ｇ
珓ｒ１，…，Ｒｔ ＝ｇ

珓ｒｔ，Ｒｔ＋１＝ｇｒｔ＋１，…，Ｒｎ ＝ｇｒｎ

其中，珓ｒｉ＝ｒｉ－ａＦ（ＩＤｉ）（ｉ＝１，…，ｔ），如果ｈ＝ｅ（ｇ，ｇ）
ａｂｃ，可知

Ｃ是一个有效的门限环签密。
ｄ）阶段２。敌手Ａ可以如同阶段１那样，发出一定数量的

私钥询问、签密询问以及解密询问，但是Ａ不能询问ＩＤＲ 的私

钥以及对Ｃ进行解签密询问。
ｅ）猜测。最后，敌手Ａ输出对ｂ的猜测ｂ′。如果ｂ＝ｂ′，则

Ｂ输出１，将ｈ＝ｅ（ｇ，ｇ）ａｂｃ作为 ＤＢＤＨ问题的解；否则，Ｂ输出
０，终止游戏。因此，如果存在一个敌手能够以不可忽略的概率
进行ＣＣＡ２攻击，那么就存在一个有效的算法能够以不可忽略
的概率解决ＤＢＤＨ问题，而这与 ＤＢＤＨ是一个困难问题相矛
盾，故方案是ＩＮＤＩＤＴＲＳＣＣＣＡ２安全的。

定理２　在ＣＤＨ困难问题的假设下，方案是ＥＵＦＩＤＴＲＳＣ
ＣＭＩＡ安全的。

证明　假设伪造者Ａ能以不可忽略的优势攻击上面的方
案，则能够构造算法Ｂ，Ｂ可以利用Ａ解决ＣＤＨ问题。

给定Ｂ一个ＣＤＨ问题的实例（ｇ，ｇａ，ｇｂ），为了利用 Ａ解
决该ＣＤＨ问题，从而计算出ｇａｂ，Ｂ模仿Ａ的挑战者，具体过程
如下：

ａ）系统初始化。构造与前面证明中相同的系统公开参
数，然后算法Ｂ将公开参数发送给敌手Ａ。

ｂ）询问。敌手Ａ可如同定理１证明中那样，适应性发起
一定数量的私钥询问、签密询问以及解签密询问。

ｃ）伪造。敌手 Ａ输出在环成员列表 Ｌ ＝｛ＩＤ１，…，

ＩＤｎ｝、门限值ｔ、消息 ｍ以及环签密接收者身份为 ＩＤＲ 下的

伪造门限环签密 Ｃ。如果在整个过程中算法 Ｂ没有失败退
出，那么算法Ｂ检查下列条件是否成立：

（ａ）Ｆ（ＩＤｉ）＝０ｍｏｄｐ对于所有的ｉ∈（１，…，ｎ）都成立；

（ｂ）Ｋ（Ｍ）＝０ｍｏｄｐ，其中Ｍ ＝Ｈｍ（Ｌ，ｍ）。
如果上述条件不同时成立，那么算法 Ｂ将失败退出；否

则，Ｂ可计算
σ４

ＲＪ（ＩＤ１）１ …ＲＪ（ＩＤｎ）ｎ ＲＬ（Ｍ）( )
ｍ
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ｕｉ）ｒｉ（ｍ′∏
ｋ∈

!

ｍｊ）ｒｍ
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１／ｔ

＝

（ｇｔａ２）１／ｔ＝ｇａ２＝ｇａｂ

这就是ＣＤＨ问题的解。
因此，如果存在一个敌手能够以不可忽略的概率伪造一个

有效的门限环签密，那么就存在一个算法能够以不可忽略的概

率解决ＣＤＨ问题，而这与 ＣＤＨ问题是一个困难问题相矛盾，
故方案是ＥＵＦＩＤＴＲＳＣＣＭＩＡ安全的。

-

　结束语

本文利用秘密共享技术提出了一种门限环签密方案，而现

有基于身份环签密方案的安全性大多是在随机模型下证明的，

同时对于门限环签密方案的研究也不多。本文在标准模型下

设计了一个基于身份的门限环签密方案，通过对方案的安全性

进行证明，指出方案在ＤＢＤＨ和 ＣＤＨ困难问题的假设下满足
适应性选择密文攻击下的不可区分性以及适应性选择消息和

身份攻击下的存在不可伪造性，因此，本文所提出的方案是安

全可靠的。
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ＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ．Ｂｅｒｌｉｎ：ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００９：
３１０３２５．

（上接第２６５９页）对于离散近似法所造成的计算误差，在编码和

解码的过程中加入卷积码，增强数据的容错性，降低数据的偏

差，提高传递的隐藏数据的准确性。关于这部分的内容，本文

课题组有专门的文章另述。

图３、５是编码后需要发送的时间间隔，可以看出，这种时
间间隔没有正常网络中应有的规律性，没有抗检测能力，而经

过调制，图４、６数据包间隔的统计规律发生明显变化，已经接
近模拟的对象。经计算调制得到的时间间隔数据均值为

３００１３７、方差为２５．３４１５，基本达到模拟效果，增强了隐通道
的抗检测能力。
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由于网络的复杂性，两个 ＩＰ地址间的数据包时间间隔可
能有不同的分布，对于其他的分布情况，完全可以采用离散近

似法进行类似的处理。

.

　结束语

本文研究了时间隐通道的检测与抗检测技术，提出了一种

基于离散近似法的时间间隔调制的方法，提高了时间隐通道的

抗检测能力，并实验证明了离散近似法在提高时间隐通道的抗

检测能力中的实际可行性。
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