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一种新型可靠网络隐蔽信道的研究
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摘　要：针对传统ＩＰ时间隐蔽信道传输速率低，在广域网中缺少一种稳定的时间同步机制，难以实现收发双方
间可靠、稳定传输隐蔽信息的问题，提出了一种可靠网络隐蔽信道的模型。这种信道利用在固定时间窗口内发

送的ＩＰ数据包数量作为载体传输隐蔽信息。通过引入一种新的信息编码机制，显著提高了网络隐蔽信道的传
输带宽。进一步提出了一种比特块定界方法，解决了传统ＩＰ时间隐蔽信道的时间同步问题。实验结果表明，提
出的可靠网络隐蔽信道的传输速率和稳定性均好于传统的ＩＰ时间隐蔽信道。
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　引言

随着计算机网络的飞速发展，网络安全问题越来越受到人

们的关注，隐蔽信道作为一种重要的隐蔽通信工具，已成为传

输密钥、网络身份认证和版权保护信息的重要工具。隐蔽信道

是指可信系统中的高安全级用户，通过违反系统安全策略的方

式将信息泄露给未授权用户的一种机制［１］。初期隐蔽信道的

研究仅限于单机多安全级可信系统，但随着计算机网络的发展

与普及，包交换网络中的 ＩＰ隐蔽信道逐渐成为近期的研究热
点。根据进程对资源的访问方式，可将ＩＰ隐蔽信道分为ＩＰ存
储隐蔽信道（ＩＰｃｏｖｅｒｔｓｔｏｒａｇｅｃｈａｎｎｅｌ，ＩＰＣＳＣ）和ＩＰ时间隐蔽信
道（ＩＰｃｏｖｅｒｔｔｉｍｉｎｇｃｈａｎｎｅｌ，ＩＰＣＴＣ）。ＩＰＣＳＣ利用数据包报头
中未被通信协议使用的冗余位隐藏信息［２］；ＩＰＣＴＣ则利用网络
中相邻ＩＰ数据包间的时间间隔变化隐藏信息。ＩＰＣＳＣ容易受
到防火墙交通正规化技术的拦阻而失效，即网络防火墙将进出

的ＩＰ数据包报头冗余位强制使用相同的格式改写，能够彻底
清除ＩＰＣＳＣ。而ＩＰＣＴＣ利用ＩＰ数据包发送的时间间隔隐藏信

息，可以有效规避大多数防火墙安全规则的检查，且隐蔽性强。

因而，ＩＰＣＴＣ已成为近期ＩＰ隐蔽信道的主要研究对象。
文献［３］提出了简单时间隐蔽信道（ｓｉｍｐｌｅｔｉｍｉｎｇｃｈａｎｎｅｌ，

ＳＴＣ），这是一种无噪声隐蔽信道，仅适用于无噪声或噪声很小
的通信网络，且同步机制非常脆弱。随后，Ｃａｂｕｋ等人［４］提出

了一种新型的时间隐蔽信道 ＩＰＯＴＣ（ＩＰｏｎ／ｏｆｆｃｏｖｅｒｔｔｉｍｉｎｇ
ｃｈａｎｎｅｌ），这种信道通过将待传比特序列划分成帧（等长）比特
块，并在帧数据开始发送前发送同步ＩＰ包ＳＯＦ（ｓｔａｒｔｏｆｆｒａｍｅ）
标志当前帧，解决了收发双方的同步问题。ＩＰＯＴＣ在局域网中
可以很好地工作，但在分布式网络环境中由于网络时延的不确

定性，有可能使该隐蔽信道瘫痪［５］。为了在分布式网络中建

立稳定的隐蔽信道，钱玉文等人［６］提出了一种基于 Ｗｅｂ的可
靠网络隐蔽时间信道（ｒｏｂｕｓｔｃｏｖｅｒｔｔｉｍｉｎｇｃｈａｎｎｅｌ，ＲＣＴＣ），这
种隐蔽信道中接收方返回回应信息标志是否正确收到隐蔽信

息，发送方根据是否接收到回应信息来判断是否重发该信息，

从而建立了可靠的隐蔽信道。这种信息同步的方法会产生大

量的回应信息，容易暴露隐蔽信道，并且不能保证回应信息的

可靠传输。文献［７］提出了一种基于数据包长度变化特征的
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网络隐蔽信道，该信道需要控制发送数据包的长度，只适用于

载体信道（ｏｖｅｒｔｃｈａｎｎｅｌ）与隐蔽信道（ｃｏｖｅｒｔｃｈａｎｎｅｌ）的发送方
为同一个进程的情况，且数据包长度具有明显的规律性，容易

被检测系统识别。

在保证信道隐蔽性的同时，为了获得较好的通信带宽和鲁

棒性，本文提出了一种新型可靠网络隐蔽信道（ｒｏｂｕｓｔｎｅｔｗｏｒｋ
ｃｏｖｅｒｔｃｈａｎｎｅｌ，ＲＮＣＣ），该隐蔽信道利用在固定时间窗口内发
送不同数量的ＩＰ数据包时传送不同的比特序列。进一步提出
了一种比特序列块定界方法，解决了收发双方的同步问题。为

了验证ＲＮＣＣ的可靠性，本文实现了这种可靠网络隐蔽信道。
实验结果表明，本文提出的ＲＮＣＣ在广域网中能够实现隐蔽信
息的可靠传输。
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的信道模型
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的系统结构

一般地，ＩＰ时间隐通道的系统结构如图１所示，由发送端
和接收端组成。

假设正常通信信道与隐蔽通信信道的发送方均在主机

ｃｌｉｅｎｔＡ上，接收方均在主机 ｃｌｉｅｎｔＢ上。如图１所示，隐蔽信
息的发送方和接收方分别负责载体信息与隐蔽信息的发送和

接收。ＲＮＣＣ是一种基于固定时间窗口内 ＩＰ数据包数量传输
隐蔽信息的通信信道，在数据传输过程中需要大量的 ＩＰ数据
包作为信息载体，也因为大量的数据包发送可以有效隐藏隐蔽

信道的存在，因此本文选择传输层中的 ＴＣＰ协议传送大文件
产生的ＩＰ数据包作为载体传输隐蔽信息。另外，为了快速有
效地接收发送方传输的隐蔽信息，接收端采用了Ｓｎｉｆｆｅｒ技术实
时抓取、分析流经的网络数据包，并根据收发双方事先约定的

通信规则提取和解码隐蔽信息。

收发双方具体的隐蔽信息传输结构如图２所示。发送方
首先缓冲好ＩＰ载体数据包；待数据包缓冲完毕后，将待传隐蔽
信息按字节序转换为比特序列，并根据编码表（比特块与待传

ＩＰ数据包数量之间的映射关系表）转换为一系列待传 ＩＰ包
数；最后，发送方读取当前待传包数并据此发送 ＩＰ数据包，实
现隐蔽信息的传送。

接收方首先侦听当前网络，过滤指定源 ＩＰ地址、源端口、
目的ＩＰ地址和目的端口的网络连接，捕获并提取比特序列定

界包内的ＩＰ数据包数；再根据解码表（同编码表）将获取的 ＩＰ
数据包数解码为比特序列块；最后按序拼接解码后的比特序列

块，并将其转换为发送方传输的隐蔽信息。
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的编码机制

ＩＰＯＴＣ通过判断在固定长度的时间窗口内是否收到 ＩＰ数
据包来隐藏信息。即接收方以时间间隔Δｔ为长度单位将时间
线划分成若干个相邻的窗口，从第１个窗口开始，若有发送方
传来的ＩＰ数据包到达则接收信息１，否则接收信息０，然后逐
次转向其后的窗口接收信息。这样，在一个时间窗口内只能传

输一个比特位，传输速率低，限制了发送方数据的发送。

为了在一个时间窗口内传送更多的比特信息，本文提出了

一种比特块与固定窗口内发送 ＩＰ数据包数量之间的映射模
型，即将长度为Ｌ的比特块（ｂ１，ｂ２，…，ｂＬ）映射为固定窗口内
发送的一系列 ＩＰ数据包数（ｎ１，ｎ２，…，ｎｋ），其中 ｎｉ＝０，１，…，

２Ｌ－１。
以传送长度为２的比特块为例，表１展示了待传比特块与

固定窗口内发送的ＩＰ数据包数量的映射关系。
表１　比特序列映射关系

比特序列 ＩＰ数据包数量／个
００ ０
０１ １
１０ ２
１１ ３

　　当Ｌ＝１时，该模型将１个比特位映射为发送０／１个ＩＰ数
据包，即ＩＰＯＴＣ是本隐蔽信道的一个特例。
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的性能影响因素

收发双方间的网络状况、系统处理能力、发送与接收算法

的时间复杂度等直接影响着ＲＮＣＣ的性能。为了便于区分，将
影响因素分为两类：ａ）与通信网络相关；ｂ）与收发双方相关。

与通信网络相关的影响因素主要包括平均传输时延珔Ｔｄ和
时延抖动ｊ。平均传输时延是 ＩＰ数据包在收发双方间传输平
均消耗的时间，它与双方间的交换设备的硬件性能与传输距离

有关。时延抖动则是具体ＩＰ数据包传输时间Ｔ与平均时延珔Ｔｄ
的差值，即ｊ＝珔Ｔｄ－Ｔ。另外，ＩＰ数据包在传输过程中的错序甚
至丢失也会对ＲＮＣＣ的性能产生一定的影响。

与收发双方相关的因素主要包括发送与接收算法的时间

复杂度、收发双方主机硬件性能以及编程语言的性能。用于隐

蔽通信的算法必须是高效的，因此在隐蔽信道的实现过程中，

采用了信息缓冲方法提高算法的执行效率。例如发送算法提

前将隐蔽信息转换、编码为一系列ＩＰ数据包数并缓存，再根据
缓存好的 ＩＰ数据包数控制包缓冲区中 ＩＰ数据包的发送。收
发双方的主机硬件性能又包括进程间的调度耗时和系统时钟

的精准度。编程语言的性能主要是语言中函数执行效率。例

如Ｊａｖａ语言中的ｓｌｅｅｐ（）函数，因为高级语言对系统的库函数
进行了更高层次的封装，增加了函数的执行时间。

值得注意的是，在广域网中，网络环境复杂多变，伴随着网

络通信状况的变化，时延抖动也不断变化着。而与收发双方相

关的因素随着收发算法、主机性能以及编程语言的确定而确

定，是一个恒定量，因而对 ＲＮＣＣ的性能影响较小。根据上述
分析，ＲＮＣＣ的性能主要取决于网络时延抖动ｊ。
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的同步机制

在ＲＮＣＣ中，隐蔽信息的传输完全依赖于 ＩＰ载体数据包
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在接收方的到达时刻。根据１３节的分析，ＲＮＣＣ的性能主要
取决于网络时延抖动 ｊ，而 ｊ随着网络状况的变化而变化。特
别地，当网络状况不断恶化时，ｊ抖动越剧烈。另外，收发双方
所在主机的系统时钟不可能完全相同。这些都为网络隐蔽信

道的时间同步带来了挑战。

在传统的网络时间隐蔽信道中，典型的时间同步方式为，

在隐蔽信息开始传送前，发送方首先发送一个标志隐蔽信息开

始传送的ＩＰ数据包———ＳＯＴ（ｓｔａｒｔｏｆｔｒａｎｓｍｉｔ），且忽略 ＳＯＴ包
的网络时延抖动（即假设 ＳＯＴ包的时延抖动 ｊ＝０），接着根据
当前待传比特选择是否在时间窗口ＴＷ内发送 ＩＰ数据包。接
收方在接收到ＳＯＴ包后开始计时后，按事先约定好的ＴＷ接收
比特数据，即当前时间窗口内是否有 ＩＰ数据包到来接收比特
位１／０。收发双方的时间同步过程如图３所示。

图３中，ＴＷ表示发送方发送时间窗口的长度。由于网络
时延抖动ｊ会导致ＩＰ数据包提前或延迟到达，为了提高隐蔽信
息传输的正确率，选择在时间窗口的中点发送 ＩＰ数据包。只

要当前传送ＩＰ数据包的时延抖动 ｊ∈［－１２ＴＷ，
１
２ＴＷ），接收

方就能够正确解析发送方传送的比特信息。然而，当时延抖动

ｊ≥ １２ＴＷ时，隐蔽时间信道将无法正常工作。因而，这种同

步方式只适用于局域网或 ｊ很小的情况下（ｊ∈［－５ｍｓ，５
ｍｓ］）。

针对ＩＰＣＴＣ在广域网上的时间同步问题，提出了一种比
特序列块定界方法。首先将待传比特序列（ｂ１，ｂ２，…，ｂｎ）划分
成一系列长度为Ｌ的比特序列块（ｂ１，ｂ２，…，ｂＬ），然后根据映
射表将 （ｂ１，ｂ２，…，ｂＬ）映射为时间窗口 ＴＷ内需要传送的 ＩＰ
数据包数（ｎ１，ｎ２，…，ｎｋ），其中ｎｉ＝０，１，…，２

Ｌ－１；最后用块起
始包（ｓｔａｒｔｏｆｂｌｏｃｋ，ＳＯＢ）与块结束包（ｅｎｄｏｆｂｌｏｃｋ，ＥＯＢ）分别
标志发送窗口的开始时刻和结束时刻，并在时间窗口的中间点

传送相应数量的ＩＰ数据包。具体的传输过程如图４所示。

更进一步，为了使各个比特块之间相互独立，本文引入了

块间隔（ｂｌｏｃｋｏｆｉｎｔｅｒｖａｌ，ＢＩ）。因为时延抖动 ｊ的存在可能会
使ＥＯＢ包与ＳＯＢ包发生错序，这使相邻比特块之间产生了块
间串扰，降低了隐蔽信息的传输正确率。因而，需要确定一个

合理的ＢＩ使得ＥＯＢ包与ＳＯＢ包顺序到达。令ＥＯＢ包的时延
抖动为ｊＥＯＢ，ＳＯＢ包的时延抖动为 ｊＳＯＢ。只需令 ＢＩ＞ ｊＥＯＢ ＋
ＪＳＯＢ ，即可保证ＥＯＢ包与ＳＯＢ包的按序到达。

"
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中
*+

和
,-

的确定

根据目前的认识，时延抖动｛ｊｉ｝是一组满足均值 Ｅ（ξ）＝

０，方差Ｄ（ξ）＝σ２的正态分布［８］，其中 ξ∈｛ｊｉ｝。由正态分布
函数表可知，当ｊ落在（－σ，σ）内时，概率为６８．２６％；当ｊ落在
（－２σ，２σ）内时，概率为９５．４４％；当 ｊ落在（－３σ，３σ）内时，
概率为９９．７４％。为了确保隐蔽信息传输的正确率，令 ＴＷ＝
６σ。因为ＩＰ数据包的发送时刻为ＴＷ的中点，只要 ＩＰ数据包

的时延抖动ｊ落在区间（－１２ＴＷ，
１
２ＴＷ），即（－３σ，３σ）内时，

接收方就能够以低于０．２６％的误码率接收发送方传送的比特
数据。

根据１．４节的分析知，当ＢＩ＞ ｊＥＯＢ ＋ ＪＳＯＢ 时，传送的各
个比特块相互独立，不会发生块间串扰。因为时延抖动落在区

间（－３σ，３σ）外的概率很小，而且 ＩＰ数据包在传输过程中有
最大时间延迟（ＭＴＤ）限制，一旦接收者等待的时间超过了
ＭＴＤ，则认为该包已经丢失。基于此，本文假设 ｊｍａｘ＝３σ，则有
ｊＥＯＢ ＋ ｊＳＯＢ ＜２ｊｍａｘ。因而，只要 ＢＩ＞２ｊｍａｘ，即 ＢＩ＞６σ，就能
保证不会发生块间串扰。这里取ＢＩ＝７σ。
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的信道容量分析

根据以上分析，ＲＮＣＣ的信道容量取决于比特块的长度Ｌ、
时间窗口ＴＷ的大小以及块间隔ＢＩ。信道容量式为

Ｃ（ｎ，Ｌ，σ）＝ ｎＬ
ｎＴＷ＋（ｎ－１）ＢＩ＝

ｎＬ
１３ｎσ－７σ

（１）

其中：ｎ表示发送比特块的数量；σ表示当前网络环境的网络
时延抖动均方差；Ｌ表示比特块的长度。当ｎ→＋∞时，有

ｌｉｍ
ｎ→＋∞

Ｃ（ｎ，Ｌ，σ）＝ ｌｉｍ
ｎ→＋∞

ｎＬ
１３ｎσ－７σ

＝ Ｌ１３σ
（２）

即表示当传送的比特块数量ｎ很大时，ＲＮＣＣ的隐蔽信道容量
ＣＲＮＣＣ＝Ｌ／１３σ，是一个关于Ｌ和σ的函数，且信道容量ＣＲＮＣＣ与
比特块长度Ｌ呈正相关，与网络时延抖动均方差σ呈反相关。

以Ｌ＝４，σ＝５为例，ＲＮＣＣ的信道容量 ＣＲＮＣＣ＝６１．５４ｂｉｔ／
ｓ。而在时间窗口ＴＷ相同的情况下，传统 ＩＰＯＴＣ的信道容量
ＣＩＰＯＴＣ仅为３３３ｂｉｔ／ｓ。因此本文提出的 ＲＮＣＣ能够有效地提
高隐蔽信道的传输带宽。

&

　
#$%%

的算法实现

ＲＮＣＣ算法的复杂度，特别是时间复杂度，直接影响着
ＲＮＣＣ的传输速率与正确率。为了降低 ＲＮＣＣ算法的时间复
杂度，采用了对隐蔽信息预处理并缓冲的的方法，有效地降低

了ＲＮＣＣ算法的时间复杂度。具体算法处理步骤描述如下。

&


"

　发送算法

输入：隐蔽信息、ＴＷ、ＢＩ和编码表（比特块与ＩＰ数据包数的映射表）

输出：一系列待传ＩＰ数据包数

ａ）测试当前网络时延抖动情况，获取时延抖动均方差σ。

ｂ）根据获取的时延抖动均方差 σ求出时间窗口 ＴＷ和块间隔 ＢＩ

的大小。

ｃ）根据收发双方的事先约定确定比特块与 ＩＰ数据包数量之间的

映射关系，并根据映射关系建立编码表。

ｄ）按字节序读取隐蔽信息文件，并将载入内存的隐蔽信息以字节

为单位转换为八位二进制字符串。最后，将转换后的二进制字符串存

入比特字符串缓冲区。

ｅ）从比特字符串缓冲区中依次读取 ｌｂｉｔ，根据读取的 ｌｂｉｔ查找编

码表，获取对应的待传ＩＰ数据包的数量ｎ（ｎ≥０），发送块起始包 ＳＯＢ，

ＴＷ／２时刻发送ｎ个ＩＰ数据包（即在时间窗口中点处发送ＩＰ数据包），

ＴＷ时刻发送块结束包ＥＯＢ。
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ｆ）判断比特字符串缓冲区是否为空。若不为空，发送线程挂起 ＢＩ
ｍｓ，重复执行步骤ｅ）；若为空，则结束发送线程。

&


&

　接收算法

输入：ＩＰ数据包序列
输出：隐蔽信息

ａ）根据收发双方的事先约定确定比特块与 ＩＰ数据包数量之间的
映射关系，并根据映射关系建立解码表。

ｂ）以阻塞模式启动ＩＰ数据包侦听线程，阻塞等待ＳＯＢ包。
ｃ）若接收到ＳＯＢ包，则侦听线程进入非阻塞模式，开始接收隐蔽

信息载体数据包，接收到ＥＯＢ包后，记录ＳＯＢ包与ＥＯＢ包之间到达的
ＩＰ数据包数，启动计时器线程并使侦听线程再次进入阻塞模式等待

ＳＯＢ包。
ｄ）若在３ｓ内接收到ＳＯＢ包，则重复执行ｃ）；反之，则认为隐蔽信

息已接收完毕，结束接收线程。

ｅ）依次读取记录的ＩＰ数据包数，查找解码表，获取ＩＰ数据包数对

应的比特块并存入比特字符串缓冲区。

ｆ）转换比特字符串缓冲区内的比特序列，获取发送方传送的隐蔽

信息。

'

　实验结果与分析

为了验证ＲＮＣＣ的性能，本文实现了这种可靠网络隐蔽信
道，并在ＴＣＰ／ＩＰ网络环境下进行了性能测试。实验程序采用
Ｊａｖａ程序设计语言编写，由发送方和接收方组成。发送方通过
控制固定窗口内发送的 ＩＰ数据包数传送隐蔽信息，并通过
ｓｌｅｅｐ（Ｔ）来控制ＩＰ数据包的发送时刻，其中 Ｔ为 ＴＷ／２或 ＴＷ
（若时间窗口ＴＷ内待发送的 ＩＰ数据包数为０，Ｔ＝ＴＷ；反之，
Ｔ＝ＴＷ／２）。接收方被动侦听并捕获指定连接的ＩＰ数据包，获
取块定界包ＳＯＢ与ＥＯＢ间的隐蔽信息载体数据包数，根据解
码表解码为比特块，并最终转换为发送方传送的隐蔽信息。发

送方与接收方所处主机的性能如下，Ｉｎｔｅｌ Ｃｏｒｅ２ＤｕｏＥ７５００
＠ ２．９３ＧＨｚ／２．００Ｇ／Ｗｉｎｄｏｗｓ７。

实验中，选取了长度为４的比特块映射模型建立收发双方
的映射表。发送方传输的隐蔽信息为一个文本文件，按字节序

读取、转换为比特序列，共传输了５０１６ｂｉｔ二进制比特信息。
实验测试了ＲＮＣＣ在不同网络时延抖动均方差 σ下的误

码率（Ｐｅ），结果如表２所示。
表２　不同σ下的ＲＮＣＣ误码率

σ／％ ３ ５ ７ １０ １５
Ｐｅ／％ ０．９１７ ０．８７７ ０．９７７ ０．９３７ ０．９５７

　　由表２可知，在不同的网络时延抖动均方差 σ下，ＲＮＣＣ
的误码率均小于１％。这表明，本文提出的可靠网络隐蔽信道
能够在广域网中可靠、稳定地工作。为了更好地说明ＲＮＣＣ的
可靠性，实现了传统的网络时间隐蔽信道 ＩＰＯＴＣ，并在局域网
和广域网上分别测试了两种网络隐蔽信道的误码率。由于传

统的时间同步方式无法让ＩＰＯＴＣ在广域网上正常工作，因此，
在ＩＰＯＴＣ的实现过程中，同样采用了 ＲＮＣＣ的同步机制。为
了便于区别，选择了每传输８个比特位进行一次时间同步的
方式。

在对比过程中，分别测试了两种网络隐蔽信道在不同情况

下的误码率。一种是令ＴＷ固定不变（取ＴＷ＝３０ｍｓ），分别测
试在不同时延抖动均方差σ下的误码率，其中σ＝０表示测试
环境为局域网。测试结果如表３所示。另一种是令 σ固定不
变（取σ＝５），分别测试在不同时间窗口 ＴＷ下的误码率。测

试结果如表４所示。
表３　不同σ相同ＴＷ下的误码率

σ
ＬＡＮ
０

ＷＡＮ
３ ５ １０ １５

ＩＰＯＴＣＰｅ／％ ０ ４．７６５ ４．８４４ ２８．４８９ ４４．８７６
ＲＮＣＣＰｅ／％ ０ ０ ０．８７７ ２３．６ ３４．５４９

表４　相同σ不同ＴＷ下的误码率

ＴＷ １０ｍｓ １５ｍｓ ２０ｍｓ ２５ｍｓ ３０ｍｓ
ＩＰＯＴＣＰｅ／％ ４４．６７７ ３２．６９５ １７．２４５ ６．２４ ４．８４４
ＲＮＣＣＰｅ／％ ３３．８７２ ２５．８９７ １２．６２ ５．０ ０．８７７

　　为了更直观地看出两种隐蔽信道的误码率比较结果，分别
给出了表３和４对应的误码率比较图，如图４、５所示。从图中
可以看出，在这两种情况下，ＲＮＣＣ的传输误码率均小于
ＩＰＯＴＣ。可见，本文提出的网络隐蔽信道具有更好的可靠性。

(

　结束语

本文提出了一种可靠网络隐蔽信道模型，根据该模型设计

了一种新的隐蔽信息编码机制，提高了隐蔽信道的传输带宽，

同时设计了一种时间同步机制，解决了收发双方间的时间同步

问题。进一步地分析了 ＲＮＣＣ的信道容量。最后，给出了
ＲＮＣＣ中发送算法与接收算法的具体处理步骤。为了验证
ＲＮＣＣ的性能，实现了这种可靠网络隐蔽信道。实验结果表
明，在广域网环境下，ＲＮＣＣ能够可靠地传输隐蔽信息，且传输
速率比传统的ＩＰ时间隐蔽信道有显著提高。
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